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A. Warum Datenschutz?
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1. Datenschutz als Grundrecht

1.1. Entscheidungen des BVerfG

— Das Grundrecht auf informationelle Selbstbestimmung
gewabhrleistet die:

— Befugnis des Einzelnen, ,grundséatzlich selbst tber die
Preisgabe und Verwendung seiner personlichen Daten zu
bestimmen.”

(BVerfG, Urteil vom 15.12.1983, Az. 1 BvR 209/83, Rn. 173 - Volkszahlungsurteil)

— Das Grundrecht auf informationelle Selbstbestimmung dient als
Abwehrrecht gegen staatliche Eingriffe

— Das Grundrecht ist eine Auspragung des allgemeinen
Persdnlichkeitsrecht gem. Art. 2 Abs. 1 .V.m. Art 1 Abs. 1 GG
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1. Datenschutz als Grundrecht

1.2. Worum geht es im Datenschutz?

— Datenschutzrecht regelt, fur welche Zwecke und in welchem
Umfang personenbezogene Daten eines anderen verarbeitet
werden dirfen (£ Spielregeln der Datenverarbeitung).

— Geschutzt sind Einzelangaben einer nattrlichen Person
(betroffene Person)

— Mitarbeiter

— Bewerber

— Patienten

— Bewohner

— Nutzer Homepage
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1. Aktuelle Entwicklung des Datenschutzrechts

1.1. Europarecht

— seit 1995 gilt die EU -Datenschutzrichtlinie (95/46/EG)

— mit Datum vom 14.04.2016 hat die EU die Datenschutz-
Grundverordnung beschlossen

— Die DS-GVO gilt ab dem 25.05.2018 unmittelbar (Ubergangszeit)
— Es gibt keine weitere Ubergangsfrist!
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1. Aktuelle Entwicklung des Datenschutzrechts

1.1. Europarecht (Fortsetzung)

— DS-GVO gilt gem. Art 2 fur jedweden Umgang mit
personenbezogenen Daten (auch kirchlichen Daten)

— grds. auch Vorrang vor deutschem Verfassungsrecht

— auch Vorrang vor Art.140 GG 1.V.m. Art 137 Abs.3 WRV
(Staatskirchenrecht)

aber

Art. 17 Abs. 1 AEUV

, Die Union achtet den Status, den Kirchen und religiose
Vereinigungen oder Gemeinschaften in den Mitgliedstaaten nach
deren Rechtsvorschriften geniel3en, und beeintrachtigt ihn nicht.”
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Präsentationsnotizen
„Jede Religionsgesellschaft ordnet und verwaltet ihre Angelegenheiten selbständig innerhalb der Schranken des für alle geltenden Gesetzes (Selbstbestimmungsrecht der Kirchen)


=5 Der Ditzesandatenschutzbeauftragte

des Erzbistums Hamburg, der Bistiimer Hildesheim, Osnabriick und des
DATENSCHUTZ Bischoflich Minsterschen Offizialats in Vechta i.O

EEEEEEEEEEEEEEEEEEEEEEE

1. Aktuelle Entwicklung des Datenschutzrechts

1.1. Rechtsgrundlage DS-GVO

Artikel 91 Abs. 1 DS-GVO

"Wendet eine Kirche oder eine religiése Vereinigung oder
Gemeinschaft in einem Mitgliedstaat zum Zeitpunkt des
Inkrafttretens dieser Verordnung umfassende Regeln zum
Schutz naturlicher Personen bei der Verarbeitung an, so
diurfen diese Regeln weiter angewandt werden, sofern sie mit
dieser Verordnung in Einklang gebracht werden.”
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1. Aktuelle Entwicklung des Datenschutzrechts

1.1. Rechtsgrundlage DS-GVO (Fortsetzunq)

— Zwingende Voraussetzung somit die Anpassung der bisherigen
KDO an die DS-GVO

— Keine Unterschreitung des Schutzniveaus maglich!

— Art. 91 Abs. 2 DS-GVO regelt die Organisation der
Aufsichtsbehorde (s.U.)
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1. Aktuelle Entwicklung des Datenschutzrechts

1.2. Bundesrecht

— Ca. 50 Offnungsklausel in der DS-GVO fir nationale Regelungen
— BDSG — neu tritt ebenfalls am 25. Mai 2018 in Kraft
— Hier relevant: § 18 Abs. 1 — Kirchen —

— Die Aufsichtsbeh6rden des Bundes und der Lander beteiligen die
nach Art. 91 Abs. 2 der EU-DSGVO in Angelegenheiten der EU
eingerichteten spezifischen Aufsichtsbehorden, sofern diese von
den Angelegenheiten betroffen sind (Koharenzverfahren).

— Ziel: einheitliche Anwendung der DS-GVO

— Zustimmung BT 27. April 2017; Zustimmung BR 12. Mai 2017
— tritt am 25. Mai 2018 in Kraft
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1. Aktuelle Entwicklung des Datenschutzrechts

1.3. Kirchliches Datenschutzrecht

— Kirchliches Datenschutzrecht betrifft u.a.:

— Allgemeine — Meldewesen
Vorschriften _ Friedhéfe
— Kinder- und
— Schulen
Jugendhilfe
_ — Internet
— Archivwesen
. — u.v.a.
— Krankenhauser

— Datensicherheit
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1. Aktuelle Entwicklung des Datenschutzrechts

1.4. Allgemeine Vorschriften (KDO/KDG)

— Aktuelle Version KDO (Anordnung Uber den Kirchlichen
Datenschutz) seit November 2013

— Vollversammlung des VDD vom 20. November 2017 hat
einstimmig einen Entwurf beschlossen

(Gesetz uUber den Kirchlichen Datenschutz (KDG) in der Fassung
des einstimmigen Beschlusses der Vollversammlung des
Verbandes der Di6zesen Deutschlands vom 20. November 2017)

— Inkraftsetzung in allen Bistimern Beginn 2018
(Ziellinie: 24. Mai 2018)
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2. Begriffe des Datenschutzrechts

2.1. Was sind personenbezogene Daten, § 4 Nr. 1 KDG?

— Personenbezogen Daten sind alle Informationen, die sich auf eine
identifizierte oder identifizierbare Person beziehen

— Somit sind auch Daten geschutzt, die Rickschlisse auf die
Person zulassen

— Kfz-Kennzeichen
— |P-Adresse
— Steuer-1D

— Die Identifizierung muss nicht zwingend unmittelbar durch den
Verantwortlichen erfolgen kénnen!
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2. Begriffe des Datenschutzrechts

2.2. Was heildt Verarbeitung, § 4 Nr. 3 KDG?
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2. Begriffe des Datenschutzrechts

2.3. Auf welche Verarbeitungsvorgange ist das KDG
anwendbar, § 2 Nr. 1 KDG?

— ganz oder tellweise automatisierte Verarbeitung

— U.a. Computer, Smartphones, Uberwachungsanlagen, digitale
Kopierer und Scanner, jede Benutzung von Computer, Internet,
E-Mail fuhrt somit zur Anwendbarkeit

— hnichtautomatisierte Verarbeitung personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder gespeichert werden
sollen

— Jede manuelle Verarbeitung im analogen Bereich
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2. Begriffe des Datenschutzrechts

2.4. Grundséatze der Verarbeitung, § 7 KDG

— Allgemeine Grundsatze der Verarbeitung sind einzuhalten

a) Zulassigkeit

b) Transparenz

c) Zweckbindung

d) Datenminimierung

e) Richtigkeit der Datenverarbeitung

f) Speicherbegrenzung

g) Integritat und Vertraulichkeit (IT-Sicherheit)
— Rechenschaftspflicht durch Verantwortlichen
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2. Begriffe des Datenschutzrechts

2.4. Grundsatze der Verarbeitung

a) Zulassigkeit
— der Datenverarbeitung, § 6 KDG

— Verarbeitung von personenbezogenen Daten ist grundséatzlich
verboten, es sei denn

1. sie wird von einer Rechtsvorschrift erlaubt oder
angeordnet oder

2. es liegt eine Einwilligung der betroffenen Person vor.
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2. Begriffe des Datenschutzrechts

2.4. Grundsatze der Verarbeitung

a) Zulassigkeit

— durch Rechtsvorschrift
— Vertragserfullung, § 6 Abs. 1 lit. ¢c) KDG
— Rechtliche Verpflichtung, § 6 Abs. 1 lit. d) KDG
— Kirchliches Interesse, § 6 Abs. 1 lit. f) KDG

— Bsp. Kirchliche Aufgaben nach BMG
— Aufgaben offentlicher Gewalt, § 6 Abs. 1 lit. f) KDG

— berechtigtes Interesse des Verarbeiters, § 6 Abs. 1 lit. g) KDG
— Interessenabwagung erforderlich
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2. Begriffe des Datenschutzrechts

2.4. Grundsatze der Verarbeitung

a) Zulassigkeit
— durch Einwilligung, § 6 Abs. 1 lit. b) i.V.m. § 8 KDG
— Freiwillig = freie Entscheidung des Einwilligenden

— Vorab = Einwilligung vor der DV einholen
— Informiert = Gber Zweck und Umfang der DV aufklaren

— Beweisbar = Schriftform
— Sichtbar = Einwilligung besonders hervorheben
Einwilligung kann jederzeit widerrufen werden
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2. Begriffe des Datenschutzrechts

2.4. Grundsatze der Verarbeitung

b) Transparenz

— Die Verarbeitung muss fur den Betroffenen nachvollziehbar sein
— Konkrete Mal3inahmen werden in §§ 14 ff. KDG benannt
— Betroffene Person soll Gber

— Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung informiert werden
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2. Begriffe des Datenschutzrechts

2.4. Grundsatze der Verarbeitung

c) Zweckbindung

— Verarbeitung personenbezogener Daten nur flr den Zweck, flr
den die Daten erhoben worden sind

— Fur spatere Zweckanderungen wird eine neue Erlaubnis bendétigt
(Verbot mit Erlaubnisvorbehalt!)

— Erganzende Voraussetzungen fur die Zweckanderungen finden
sichin § 7 Abs. 2 KDG

— Hier u.a. Einwilligung, Rechtsgrundlage, Interessen-
abwagung
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2. Begriffe des Datenschutzrechts

2.4. Grundsatze der Verarbeitung

d) Datenminimierung

— Personenbezogene Daten mussen auf das fur die Zwecke der
Verarbeitung notwendige Mald beschrankt sein.

— Faustregel: ,So viel wie n6étig und so wenig wie maglich!*
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2. Begriffe des Datenschutzrechts

2.4. Grundsatze der Verarbeitung

e) Richtigkeit der Datenverarbeitung

— Daten sollen sachlich richtig und auf dem neusten Stand sein
— Daflr sind angemessenen MalRnahmen zu treffen.
— ,Karteileichen® sind nicht erlaubt
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2. Begriffe des Datenschutzrechts

2.4. Grundsatze der Verarbeitung

fy  Speicherbegrenzung

— Daten sollen nur so lange gespeichert werden, wie es flr die
Erfullung des Zwecks, fur den Sie erhoben wurden, erforderlich ist

— Loschfristen beachten

— Nach Ablauf der Loschfristen ist eine Speicherung nicht mehr
erforderlich!
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2. Begriffe des Datenschutzrechts

2.4. Grundsatze der Verarbeitung

g) Integritdt und Vertraulichkeit (IT-Sicherheit)

— Es sind technische und organisatorische Mafl3nahmen zu treffen,
zum Schutz personenbezogener Daten vor:

— Unbefugter/unrechtmaliger Verarbeitung
— Verlust

— Zerstorung

— Schadigung
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3. Anpassungen und Veranderungen

3.1. Recht der betroffenen Person auf transparente
Informationen, § 14 ff. KDG

— Betroffene sind klnftig in

— praziser,

— transparenter,

— verstandlicher und

— leicht zuganglicher Form

— in einer klaren und einfachen Sprache,

— ggf. auch mit standardisierten Bildsymbolen, zu informieren
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KKKKKK

3. Anpassungen und Veranderungen

3.1. Recht der betroffenen Person auf transparente

Informationen, § 14 ff. KDG (Fortsetzung)

— Die betroffene Person ist zudem Uber ihre Rechte zu informieren

Auskunftsrecht der betroffenen Person nach § 17 KDG,
Recht auf Berichtigung nach § 18 KDG,

Recht auf L6schung nach § 19 KDG,

Recht auf Einschrankung der Verarbeitung nach § 20 KDG,
Recht auf Datenlubertragbarkeit nach § 22 KDG,
Widerspruchsrecht nach § 23 KDG
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3. Anpassungen und Veranderungen

3.1. Recht der betroffenen Person auf transparente
Informationen, § 14 ff. KDG (Fortsetzung)

— Zu beachten sind ebenfalls bel
— unmittelbarer Datenerhebung, § 15 KDG
— mittelbarer Datenerhebung, § 16 KDG
— Informationen sind unentgeltlich zur Verfligung zu stellen
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3. Anpassungen und Veranderungen

3.2. Besonderer Schutz der Daten von Kindern und
Jugendlichen, § 8 Abs. 8 KDG

— Das neue Recht schitzt besonders Minderjahrige vor den Risiken
elektronischer Datenverarbeitung

— Grundsatzlich ist die Datenverarbeitung bei Anmeldungen oder
Bestellungen im Internet nur mit der Einwilligungserklarung der
Betroffenen erlaubt.

— Eine solche Erklarung kann kinftig nur von Personen abgegeben
werden, die das 16. Lebensjahr vollendet haben.

— Aushahme: kostenfreies Beratungsangebot einer kirchlichen Stelle

Hier: ab dem 13. Lebensjahr (z.B. Familienberatung)
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3. Anpassungen und Veranderungen

3.3. Die eigene Dokumentation im Bereich der
Datenverarbeitung

— Das KDG sieht an unterschiedlichen Stellen Dokumentations-
pflichten vor:

— Nachweis Uber die Einhaltung der Grundsatze der
Datenverarbeitung

— Nachweis des Vorliegens einer Einwilligungserklarung
— Nachweis der Einhaltung der TOMs

— Verzeichnis von Verarbeitungstatigkeiten ist zu flihren
— Informationspflicht der betroffenen Personen (s.0.)

— Dokumentation von Datenschutzvorfallen
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3. Anpassungen und Veranderungen

3.4. Bestellung eines betrieblichen Datenschutzbeauftragten

— fur den verfasst-kirchlichen Bereich (Diozese, Kirchengemeinde,
Kirchenstiftung und Kirchengemeindeverbande) unabhangig von
der Zahl Ihrer Mitarbeiter, § 36 Abs. 1 KDG

— Nach § 36 Abs. 2 KDG andere kirchliche Stellen, wenn

— mindestens zehn Personen standig mit der Verarbeitung
personenbezogener Daten beschaftigt sind,

— die Kerntatigkeit der Einrichtung in der Durchfiihrung von
Verarbeitungsvorgangen besteht, oder

— die Kerntatigkeit der Einrichtung in der umfangreichen
Verarbeitung besonderer Kategorien personenbezogener
Daten besteht.
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Einzig könnte ein Verein mit 7 Mitarbeitern sein, welche keine Verarbeitung besonderer Kategorien personenbezogener Daten vornimmt
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3. Anpassungen und Veranderungen

3.5. Bestellung eines betrieblichen Datenschutzbeauftragten
(Fortsetzung)

— Anderungen zur KDO:

— mehr als 10 Personen ist durch mindestens 10 Personen
ersetzt worden

— Einschrankung auf die Verarbeitung in elektronische Medien ist
entfallen

— Moglichkeit der Bestellung eines gemeinsamen bDSB

— Organisationsstruktur und Grof3e mussen bertcksichtigt
werden
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3. Anpassungen und Veranderungen

3.6. Bestandsaufnahme aller durchgefihrten
Verarbeitungsprozesse, § 31 KDG

— Bisher musste bereits ein Verfahrensverzeichnis fur den Fall
automatisierter Verarbeitung erstellt werden, § 3a KDO

— Neu:
— Verzeichnis der Verarbeitungstatigkeit

— Pflicht zur Erstellung gilt far Einrichtungen, die 250 oder mehr
Beschaftigte haben
oder
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3. Anpassungen und Veranderungen

3.6. Bestandsaufnahme aller durchgefuhrten
Verarbeitungsprozesse, § 31 KDG (Fortsetzung)

— far Einrichtungen mit weniger als 250 Beschaftigte, wenn

— durch die Verarbeitung die Rechte und Freiheiten der
betroffenen Personen gefahrdet werden, oder

— die Verarbeitung nicht nur gelegentlich erfolgt oder

— die Verarbeitung besondere Datenkategorien beinhaltet.
— Ubergangsfrist: 30.06.2019
— Beispiele:

— Zeiterfassung, E-Mail und Telefonanalagen,
Personaldatenverarbeitung, Lohnbuchhaltung
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3. Anpassungen und Veranderungen

3.7. Bestehende Vertrage mit Auftragsverarbeitern Uberprifen

und anpassen, § 29 KDG

— Bestehende Vertrage zur Auftragsverarbeitung tberprifen und
gegebenenfalls anpassen.

— Der Auftragsverarbeiter darf die Daten nur innerhalb der
Europaischen Union verarbeiten.

— Ausnahme

— Angemessenheitsbeschluss Kommission oder

— wenn Datenschutzaufsicht festgestellt hat, dass dort ein
angemessenes Datenschutzniveau bestent.

— Frist zur Anpassung bisheriger Regelungen: 31.12.2019
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3. Anpassungen und Veranderungen

3.8. Datenschutz-Folgenabschatzung, § 35 KDG

— Pflicht zur Vornahme einer Datenschutz-Folgenabschatzung durch
den Verantwortlichen, wenn

— die Form der Verarbeitung, insbesondere bei der Verwendung
neuer Technologien, voraussichtlich

— ein hohes Risiko fur die Rechte und Freiheiten naturlicher
Personen zur Folge hat

— Erforderlich ist eine Prognoseentscheidung
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3. Anpassungen und Veranderungen

3.8. Datenschutz-Folgenabschéatzung, § 35 KDG (Fortsetzunq)
— Praxisbeispiele fur hohes Risiko

— Verarbeitung von Gesundheitsdaten

— Intelligente Videotberwachung des Stral3enverkehrs
— Neuartige Videouberwachung

— Eine DSFA ist immer erforderlich, wenn biometrische Daten oder
die Daten von Kindern verarbeitet werden.
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3. Anpassungen und Veranderungen

3.9. Haftung und Schadensersatz, § 50 KDG

— Zivilrechtliche Haftung fur das Entstehen materieller und
Immaterieller Schaden

— betragsmalfige Haftungsbeschrankung ist nicht vorgesehen

— Feststellung der Aufsichtsbehdrde, eine Datenschutzverletzung
habe objektiv vorgelegen, ist im Prozess bindend (§ 47 Abs. 2
KDG).
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1. Grundlagen
1.1. Rechtsgrundlage DS-GVO

Artikel 91 Abs. 2 DS-GVO

,Kirchen und religiése Vereinigungen oder Gemeinschaften,
die gemafl Absatz 1 umfassende Datenschutzregeln
anwenden, unterliegen der Aufsicht durch eine unabhangige
Aufsichtsbehorde, [...] sofern sie die in Kapitel VI
niedergelegten Bedingungen erfallt.”

— Zwingende Voraussetzung somit die Einrichtung von
unabhangigen Aufsichtsbehdrden
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1. Grundlagen

1.2. Regelungen des Kapitel VI DS-GVO

— Kapitel VI der DS-GVO enthélt die Bestimmungen zu den
unabhangigen Aufsichtsbehorden

— Umsetzung dieser Bestimmungen in Kapitel 6 des KDG, u.a.
Vorschriften zu

— Rechtsstellung
— Aufgaben

— Zustandigkeit

— Beanstandungen
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1. Grundlagen
1.2. Regelungen des Kapitel VI DS-GVO (Fortsetzung)

— Ziel der Datenschutzaufsicht:

— Schutz des Einzelnen vor Beeintrachtigungen in seinem

Persdnlichkeitsrecht bei der Verarbeitung personenbezogener
Daten

— Forderung des freien Verkehrs personenbezogener Daten
durch Schaffung einheitlicher Standards
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2. Neuerungen

2.1. Rechtsstellung, § 43 KDG

— In AuslUbung der Tatigkeit ist der Di6zesandatenschutzbeauftragte

— an Weisungen nicht gebunden

— nur dem kirchlichen Recht und dem verbindlichen staatlichen
Recht unterworfen

— Ausubung geschieht in

— organisatorischer und
— sachlicher Unabhangigkeit
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2. Neuerungen

2.2. Aufgaben, § 44 Abs. 1 und 3 KDG

— Uberwachung der Anwendung der Vorschriften des KDG und
weiterer Vorschriften Uber den Datenschutz

— Ferner u.a.:

— Bearbeitung und Untersuchung von Beschwerden von
Betroffenen, Stellen oder Organisationen

— Unterstltzung der betrieblichen Datenschutzbeauftragten
— Offentlichkeitsarbeit
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2. Neuerungen

2.3. Befugnisse, § 44 Abs. 2 KDG

— Die Datenschutzbehdrde hat im Zusammenhang mit der
Verarbeitung personenbezogener Daten ein uneingeschranktes

— Auskunftsrecht
— Einsichtsrecht

— Zutrittsrecht zu allen Dienstraumen wahrend der Dienstzeit,

die der Verarbeitung und Aufbewahrung automatisierter
Dateien dienen

— Durchftihrung von Datenschutziberprifungen
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2. Neuerungen

2.4. Beanstandungen, § 47 KDG

— Sofern ein Verstol3 festgestellt wird, kann die Aufsichtsbehorde
den Verstol3

— beanstanden und
— eine Frist zur Behebung des Verstol3es setzen

— Bei Nichtbehebung der Mangel ist die Aufsicht fiilhrende Stelle zu
verstandigen und sie zu einer Stellungnahme aufzufordern
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2. Neuerungen

2.4. Beanstandungen, § 47 KDG (Fortsetzung)

— Zudem koénnen Anordnungen getroffen werden, z.B.

— Pflicht zur Benachrichtigung des Betroffenen Uber den Verstol3
— Ggf. korrigieren oder Idschen von Daten

— vorubergehende oder endgultige Beschrankung sowie der
Ausspruch eines Verbot der Verarbeitung

— Anordnungen mussen geeignet sein, einen rechtmaligen Zustand
wiederherzustellen oder Gefahren flir die Betroffenen abzuwehren
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2. Neuerungen

2.5. Geldbul3e, § 51 KDG

— Neben oder anstelle der vorgenannten Anordnungen kann ein
Geldbul3e verhangt werden, vgl. § 47 Abs. 6 KDG

— Eine Geldbuf3e kann bis zu 500.000 EUR betragen

— Eine Geldbuf3e soll im Einzelfall wirksam, verhaltnismaliig und
abschreckend sein

— Liegen mehrere Verstol3e durch gleiche oder miteinander
verbundene Verarbeitungsvorgange vor, so wird ein
Gesamtbetrag der Geldbul3e festgesetzt

— Ausnahmen von der Geldbul3e gelten im verfasst-kirchlichen
Bereich (Di6zese, Kirchengemeinde, Kirchenstiftung und
Kirchengemeindeverbande)
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2. Neuerungen

2.6. Gerichtliche Uberprifung, 49 Abs. 3 KDG

— Zustandigkeit liegt beim kirchlichen Gericht in
Datenschutzangelegenheiten

— Ein Entwurf der Vollversammlung des VDD mit Beschluss vom
20.11.2017 einstimmig beschlossen worden

(Kirchliche Datenschutzgerichtsordnung (KDSGO) in der

Fassung des Beschlusses der Vollversammlung des Verbandes
der DiGzesen Deutschlands vom 20. November 2017)
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3. Rechte der betroffenen Person

3.1. Beschwerde, § 48 KDG

— Jede Betroffene Person hat das Recht auf eine Beschwerde bei
der Datenschutzaufsicht

— Die qilt unbeschadet anderweitiger Rechte (z.B. zivilrechtliche
Anspruche)

— Datenschutzaufsicht prift den Sachverhalt und fordert den
Verantwortlichen, Empfanger oder Dritten zu einer Stellungnahme
auf
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3. Rechte der betroffenen Person

3.2. Gerichtlicher Rechtsbehelf, § 49 Abs. 2 KDG

— Recht auf einen gerichtlichen Rechtsbehelf

— Recht gilt auch fur den Fall, dass die Datenschutzaufsicht sich
nicht

— mit der Beschwerde befasst oder

— innerhalb von drei Monaten die betroffene Person Uber den
Stand oder das Ergebnis der Beschwerde in Kenntnis setzt
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4. Rechte des Verantwortlichen

4.1. Gerichtlicher Rechtsbehelf, § 49 Abs. 1 KDG

— Auch der Verantwortliche hat das Recht auf einen gerichtlichen

Rechtsbehelf gegen einen ihn belastenden Bescheid der
Datenschutzaufsicht

— Ferner steht dieses auch anderen naturlichen oder juristischen
Personen zu

— Z.B. im Fall, dass der Beschwerde nicht abgeholfen wird
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D. Schlaglichter Datensicherheit und Technik
. TOMs & Co.”
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Der Dibozesandatenschutzbeauftragte

des Erzbistums Hamburg, der Bistiimer Hildesheim, Osnabriick und des
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1. Aktueller Stand: TOMs in der KDO/KDO-DVO

Anordnung iber den kirchlichen Datenschutz (KDO)
in der Fassung des Beschlusses der Vollversammilung des
Verbandes der Ditzesen Deutschlands vom 18.11.2013
Kirchliches Amtsblatt fur die Didzese Osnabrick vom 19.02.2014,
Band GO, Nr. 2, Art. 19, Saite 20 ff.

Inhaltsiibersicht

Priambel — -~ 2
51 Zwack und APWENAURGSBEEIEN . oo s e e 2
§2 Begriffsbestimmungen.... ...
§2a Datenvermeidung und Datensparsamieit .. ... 4
§3 Zuldssigket der Datenerhebung, -verarbeitung oder -nutzung 4
§3a  Meldepflicht und Verzeichnis 5
g4 Datengeheimnis s
55 Unabdingbare Rechte das Batroffenen .. ... .. o
§5a Beobachtung Sffentlich zugdnglicher REume mit optisch-elektronischen

Elnrichtungen............... FER

§5b  Mobile personenbezogene Speicher- und Verarbaitungsmedien

g6 Technische und crganisatorische MaSnahmen................ S—
§7 Einrichtung automatisierter Abrufverfabren...... ... S—
§8 Erhebung, Verarbeitung oder Nutzung persenenbezogen Auftrag....7
59 DBEEIEIVEDUNG . oo omoe st s s e 8

Durchfilhrungsverordnung zur Anordnung
tber den kirchlichen Datenschutz (KDO-DVO)

in der Ditzese Osnabriick
i.d.F. des Beschhss:
blatt v. 16.10.2015, Dx

Anlage 1 zu § 6 KDO (,8 Gebote®)

Durchfilhrungsverordnung zur Anordnung
tber den kirchlichen Datenschutz (KDO-DVO)

in der Ditzese Osnabriick
htskommission vom 19.03.2015
k, 131. Ja., Nr. 9, Art. 224-225, 5. 308H.)

idF. des Beschbusses
(Krchliches Amtsblatt v. 16.10.2015,

1 Zu § 3 a KDO (Meldung von Verfahren automatisierter VErarbeltung) ... owoweeoimscrsssnsssmens e 2

Anlagen

Zu Abschnitt IV. KDO-DVO (Anlage 2 zu § 6 KDO): IT-Richtlinien

IT-Richtlinien zur Umsetzung von IV. Anlage 2 zu § 6 KDO
der Durchfiihrungsvererdnung

zur Anordnung iliber den kirchlichen Datenschutz (KDO-DVO)

L. des Beschlusses der Rechtskommission vom 19.03,2015

17./24.05 und 06.06. 2018

Anlage zu Anlage 2 zu § 6 KDO (IT-Richtlinien,
.Mindeststandard fur kirchlichen Datenschutz®)

J

Anlage 2 zu § 6 KDO (Einsatz von APC)

~

KDO-DVO
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2. TOMs und Technik in der KDG

2.1. Grundsatze

— Datenschutz:

— Schutz des Menschen vor Missbrauch ihrer
personenbezogenen Daten

— Datensicherheit:

— Schutz der Daten und ihrer Verarbeitung vor unberechtigten
Zugriffen und/oder Zerstérung oder anderen
Beeintrachtigungen

— ,Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme* (IT-
Grundrecht)

(BVerfG, Urteil vom 27.02.2008, - 1 BvR 370/07)
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2. TOMs und Technik in der KDG

2.1. Grundsatze (Fortsetzung)

§ 7 KDG

Abs. 1. lit. f.): ,Personenbezogene Daten mussen in einer Weise
verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschliel3lich Schutz vor
unbefugter oder unrechtmafiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung oder

unbeabsichtigter Schadigung durch geeignete technische und
organisatorische MafRnahmen.*

Abs. 2: ,Der Verantwortliche ist fur die Einhaltung der Grundsatze des
Absatz 1 verantwortlich und muss dies nachweisen kénnen.*
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2. TOMs und Technik in der KDG

2.2. Technische Schutzziele, § 26 Abs. 1 S. 2 lit. b) KDG
— Vertraulichkeit

— Integritat
— Verflgbarkeit
— Belastbarkeit
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2. TOMs und Technik in der KDG

2.2. Technische Schutzziele (Fortsetzungq)

— Vertraulichkeit
— Informationen dirfen nur Berechtigten bekannt sein

— MalRnahmen zur Sicherung der Vertraulichkeit kbnnen sein

— VerschlUsselung (Kryptographie, PGP)
— Verhindern des Zugriffs auf Daten

— Sicheres Loschen/Entsorgungskonzept

Frage: Wer darf welche Daten lesen und von ihnen Kenntnis erlangen und

unter welchen Voraussetzungen?
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2. TOMs und Technik in der KDG

2.2. Technische Schutzziele (Fortsetzungq)

— Integritat
— Informationen sind richtig und vollstandig

— MalRnahmen zur Sicherung der Integritat konnen sein

— Digitale Signaturen
— Hashwertbildung

— Protokollierung

Frage: Wer darf welche Daten bzw. IT Systeme andern und unter

welchen Bedingungen?
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2. TOMs und Technik in der KDG

2.2. Technische Schutzziele (Fortsetzungq)

— Verfugbarkeit

— Informationen sind zuganglich, wann und wo sie von
Berechtigten gebraucht werden

— MalRnahmen zur Sicherung der Verfugbarkeit konnen sein

— Redundanz
— Backups

— Vermeiden von ,Single Points of Failure* (durch
Redundanz oder Diversitat)
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2. TOMs und Technik in der KDG

2.2. Technische Schutzziele (Fortsetzungq)
— Belastbarkeit

— Systeme sind selbst bei starkem Zugriff und bei internen und
externen, bekannten oder unbekannten Stérungen
funktionsfahig

— Mal3nahmen zur Sicherung der Belastbarkeit kdnnen sein
— Redundanz

— Backups
— Entflechtung (Reduktion der Komplexitat)
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2. TOMs und Technik in der KDG
2.3. Weltere Pflichten

— Sicherstellung der raschen Wiederherstellung nach physischen
und technischen Zwischenfall (§ 26 Abs. 1 S. 2 lit. ¢c) KDG)

— Sicherstellung der regelmaBigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der TOMs (§ 26 Abs. 1 S. 2 lit. ¢)
KDG)
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2. TOMs und Technik in der KDG

2.4. Anforderungen zu Umsetzung

— KDG gibt keine konkreten Anforderungen zur Umsetzung der
TOMSs vor

— Nur abstrakte allgemeine Anforderungen

— Pseudonymisierung, Anonymisierung und Verschlisselung
(§ 26 Abs. 1 S. 21it. a) KDG)

— Privacy by Design/Privacy by Default (§ 27 KDG)
— “8 Gebote” in Anlage 1 zu § 6 KDO (KDO-DVO)

— KDO-DVO bleibt langstens bis zum 30.06.2019 in Kraft,
sowelt sie den Regelungen des KDG nicht entgegenstehen
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2. TOMs und Technik in der KDG
2.6. Zeitplan

KDG
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Der Dibozesandatenschutzbeauftragte

des Erzbistums Hamburg, der Bistiimer Hildesheim, Osnabriick und des
Bischoflich Minsterschen Offizialats in Vechta i.O

2. TOMs und Technik in der KDG

2.7, Zustand” ab 24.05.2018

KDG

KDG

17./24.05 und 06.06. 2018

Durchfihrungsverordnung zur Anordnung
Uber den kirchlichen Datenschutz (KDO-DVO)
in der Ditzese Osnabriick

F. des Boschhssses der Rechtskommission wom 19.03,2015

Anlage 1 zu § 6 KDO (,8 Gebote®)

Durchfilhrungsverordnung zur Anordnung
tber den kirchlichen Datenschutz (KDO-DVO)
in der D se Osnabriick Anlagen
i.d.F. des Beschhssses ommission vom 19.03.2015
i 5.10.2015, D

Zu Abschnitt IV. KDO-DVO (Anlage 2 zu § 6 KDO): IT-Richtlinien

IT-Richtlinien zur Umsetzung von IV. Anlage 2 zu § 6 KDO
der Durchfiihrungsverordnung

zur Anordnung iiber den kirchlichen Datenschutz (KDO-DVO)

Anlage zu Anlage 2 zu § 6 KDO (IT-Richtlinien,
.Mindeststandard fur kirchlichen Datenschutz®)

J

Anlage 2 zu § 6 KDO (Einsatz von APC)

|
KDO-DVO
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E. Grundlagen der rechtlichen Priufung




.-
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IN DER KATHOLISCHEN KIRCHE

1. Prafungsmalistab

1.1. Datenschutzkonzept

Anforderung des Datenschutzkonzepts

Pflicht zur Erstellung eines Datenschutzkonzeptes ergibt sich aus
Anlage 2 zu § 6 KDO-DVO (Punkt 3.2)

— ,Der Dienststellenleiter stellt sicher, dass ein Konzept zur
datenschutzrechtlichen Ausgestaltung der
Datenverarbeitungsanlagen erstellt wird.*

Prifung u.a. auf Vollstandigkeit sowie Einhaltung der
Mindestanforderungen

Beispiel fir die Gliederung eines Datenschutzkonzeptes:
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1. Prafungsmalistab
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1. Prafungsmalistab

1.2. Verfahrensverzeichnis

— Angefordert wird ebenfalls das Verfahrensverzeichnis nach

§ 3a Abs. 2 KDO bzw. Verzeichnis von Verarbeitungstatigkeiten
nach § 31 KDG

— Priufung auf Vollstandigkeit, Richtigkeit und
Einhaltung/Umsetzung der dort beschriebenen Verfahren
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1. Prafungsmalistab

1.1. Gesetzliche Vorgaben
— Gesetzliche Vorgaben finden sich in
— § 6 KDO bzw. § 26 KDG sowie

— IT-Richtlinien zur Umsetzung von V. Anlage 2 zu § 6 KDO der
KDO-DVO

— Anlage 1 zu § 6 KDO der KDO-DVO (,8-Gebhote*)
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1. Prafungsmalistab

1.2. Allgemeine Grundsatze
— Wer ist der Dienststellenleiter?

— Welche schutzwirdigen Daten werden verarbeitet und welchen
Schutzklassen sind diese zugeordnet? (1, 2 oder 3)

— Wourde ein Datenschutzkonzept und ein Verfahrensverzeichnis
erstellt?
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2. ,8-Gebote"

2.1. Zutrittskontrolle

— Umfasst Sicherungsvorkehrungen, die den ungehinderten Zutritt
zu den physischen Raumlichkeiten der Datenverarbeitungs-
vorgange beschranken

— Serverseiltig getroffene ZutrittskontrollmalRnahmen:

— Werden personenbezogene Daten auf Ihren oder in [hrem
Auftrag betriebenen Server gespeichert?

— Ist der der Serverraum Fensterlos?
— Wer hat Zutritt zu dem Server bzw. zu den EDV-Anlagen?
— Wie ist die Zutrittskontrolle bzw. Berechtigung geregelt?

— In welchen Etage steht der Server bzw. die NW-Raume?
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2.1. Zutrittskontrolle
— Clientseitig getroffene Zutrittskontrollmafl3nahmen:

— Ist das Burogebaude vollstandig umfriedet?

— Existiert ein Pfortnerdienst?

— Welche Zutrittsregelung gibt es flr Betriebsfremde?

— Wird ein Besucherbuch gefuhrt?

— Existieren mechanische oder elektr. Schlie3systeme?

— Sind Zutrittsberechtigungen vergeben und wenn ja welche?
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2.2. Zugangskontrolle

— Umfasst Sicherungsvorkehrungen, die den Zugang zu den
Datenverarbeitungssystemen verhindert, wenn die Zutrittskontroll-
malinahmen dberwunden wurden

— Existiert ein personliches Passwort?

— Wie lauten die Passwort Vorgaben? (Lange, Sonderzeichen)
— Gibt es eine Begrenzung der Anmeldeversuche?

— Besteht ein eigenstandiger Admin-Account?

— Wie sind Fernzugange externer DL gesichert?

— Gibt es einen Auftragsdatenverarbeitungsvertrag mit DL?
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2. . 8-Gebote"

2.3. Zugriffskontrolle

— Umfasst Sicherungsvorkehrungen, die den Zugriff berechtigter
bzw. unberechtigter Nutzer auf oder die Loschung von
bestimmten, fest definierten Daten regeln

— Existiert ein Berechtigungskonzept fur den Zugriff?

— Wie werden die Zugriffsberechtigungen vergeben?

— Wie werden Datentrager bzw. Unterlagen entsorgt?

— Kommt ein externer DL zum Einsatz?

— Wenn ja, besteht ein Auftragsdatenverarbeitungsvertrag?
— Ddarfen Ihre MA eigene Speichermedien verwenden?
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2.4. Weitergabekontrolle

— Umfasst Sicherungsvorkehrungen zum Schutz vor unbefugtem
Lesen, Kopieren, Andern oder Entfernen eines Datentragers
sowie beim Transfer von Daten an interne wie an externe
Empfanger

— Werden elektronisch Gbertragende Daten verschlisselt?

— Werden die Ubertragungsvorgange protokolliert?

— Werden Daten auf mobile Gerate verarbeitet?

— Ddarfen Daten an private E-Mail-Adressen geleitet werden?
— Verarbeiten MA Daten auf eigenen privaten Geraten?

— Sind Nutzer schriftlich auf die IT-Richtlinien verpflichtet?
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2.5. Eingabekontrolle

— Die Eingabekontrolle ermoglicht eine nachtréagliche Uberprifung,
welche personenbezogenen Daten zu welcher Zeit, von wem in
den Datenverarbeitungssytemen eingegeben oder verandert
wurden

— Werden Zugriffe (Lesen, Andern, Loschen) protokolliert?
— Wie lange werden diese Protokolldaten aufbewahrt?
— Werden die Protokolle ausgewertet?

— st der letzte Zug_riff auf die Daten feststellbar?
(Uhrzeit/Datum/Anderung)
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2.6. Auftragskontrolle

— Die Auftragskontrolle dient der Sicherung das personenbezogene
Daten von Mitarbeitern und externen Dienstleistern vertraulich
und entsprechend den gesetzlichen Vorgaben verarbeitet werden

— Werden MA nachweislich im Datenschutzrecht geschult?

— Werden MA schriftlich auf das Datengeheimnis verpflichtet?
— Werden externe Dienstleister fUr Verarbeitungen eingesetzt?
— Sind mit diesen Vertrage abgeschlossen worden?

— Wird die Einhaltung dieser Malsnhahmen in regelmaliigen
Abstanden geprift und das Ergebnis dokumentiert
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2.7. Verfugbarkeitskontrolle

— Die Verfugbarkeitskontrolle betrifft Malinahmen, die den Verlust
oder die Zerstorung von erhobenen Daten schitzen

— Serverseitig getroffene VerfugbarkeitskontrollmalRnahmen
— Verfugt der Serverraum Uber eine feuerfeste Zugangstur?
— Ist der Serverraum mit Rauchmeldern ausgestattet?
— Ist der Serverraum mit Loschsystemen ausgestattet?
— Ist der Serverraum Klimatisiert?

— Verfugt der Serverraum Uber eine Stromunterbrechungsfreie
Stromversorgung (USV)?
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2. . 8-Gebote"

2.7. Verfugbarkeitskontrolle

— Backup Konzepte
— Existiert ein dokumentiertes Backup Konzept?
— In welchem Rhythmus werden Backups angefertigt?
— Welche Sicherungsmedien werden flur die Backups genutzt?
— Wo werden die Backups aufbewahrt?
— Sind die Daten der Sicherung / Backups verschlisselt?
— Wird die Funktion der Wiederherstellung getestet?
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2.7. Verfugbarkeitskontrolle

— Allgemeine Verfugbarkeitskontrollmal3inahmen

— Wie sind Ausdrucke von Datenbestanden vor gleichzeitigen
Vernichtung mit den Originaldaten geschutzt?

— Sind die IT Systeme vor Datenverlust geschutzt?
(Virenschutz, Anti-Spyware, Firewall)

— Existiert ein dokumentiertes Notfallkonzept? Bspw.
NotfallmalRnahmen bei Brand, Totalverlust der Daten,
Hardwaredefekt etc.?
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2.8. Trennungsgebot

— Das Trennungsgebot enthalt die Verpflichtung, zu
unterschiedlichen Zweck erhobene personenbezogene Daten
getrennt von einander verarbeiten zu kbnnen

— Wie sind die zu verschiedenen Zwecken erhobenen Daten
voneinander getrennt?

— Durch logische oder physische Datentrennung?

Z.B. eine Datenbank mit Mandanten-Zugriffsberechtigungen
oder mit mehreren Datenbankensystemen.
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Vielen Dank fiir die Aufmerksamkeit!




Kontakt:

https://www.datenschutz-kirche.de/
Telefon: 0421 - 16301925

a.muendelein@datenschutz-katholisch-nord.de

Referent:

Andreas Miindelein
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