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Technischer Datenschutz nach dem Kirchlichen
Datenschutzgesetz (KDG)

1.

Durchfihrung anhand der Regelungen aus KDO-DVO und KDG

Die bisher guiltige Anordnung Uber den kirchlichen Datenschutz (KDO) wurde zum Thema

»technisch-organisatorische MalRnahmen“ durch die zur KDO gehdrenden Durchfihr-

ungsverordnung (KDO-DVO) weiter konkretisiert und ausgefiihrt. Nach Wirksamwerden des
KDG im Mai 2018 wird die KDO-DVO Uuberarbeitet werden. Bis dahin behalt die KDO-DVO
weiterhin ihre Glltigkeit, langstens bis zum 30.06.2019. Die Durchfihrungsverordnung

fordert acht technisch-organisatorische MalRnahmen:

Zutrittskontrolle
Zugangskontrolle
Zugriffskontrolle
Weitergabekontrolle
Eingabekontrolle
Auftragskontrolle
Verfugbarkeitskontrolle
Trennungsgebot

In § 26 des neuen KDG werden die technisch-organisatorischen Malnahmen wie folgt

beschrieben bzw. werden aufgeflihrt:

a)

b)

die Pseudonymisierung, die Anonymisierung und die Verschlisselung personenbe-
zogener Daten;

die Fahigkeit, die Vertraulichkeit, Integritat, Verfliigbarkeit und Belastbarkeit der Syste-
me und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;
die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;
ein Verfahren zur regelméaBigen Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen Malnhahmen zur Gewahrleistung der
Sicherheit der Verarbeitung.

Beide Listen lassen sich aber kombinieren, so dass die Anforderungen weiterhin abgeleitet

werden konnen:

Pseudonymisierung und Verschlisselung
Zugangskontrolle
Zugriffskontrolle
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*  Weitergabekontrolle

» Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit
« Zutrittskontrolle

* Zugangskontrolle

+ Zugriffskontrolle

*  Weitergabekontrolle

+ Eingabekontrolle

» Verfugbarkeitskontrolle

*  Wiederherstellung

+ Uberpriifung, Bewertung und Evaluierung
+ PDCA Zyklus

» Auftragskontrolle

» Trennungsgebot

2. Pseudonymisierung und Verschlusselung

Durch die Pseudonymisierung kann ein nachfolgender Verarbeiter von personenbezoge-
nen Daten keine Ruckschlisse mehr auf die urspriingliche Person ziehen.

Durch eine Verschliisselung von Daten ist der Transport und die Aufbewahrung von Daten
vor dem Zugriff durch unberechtigten Dritten geschuitzt. Diese erhalten nutzlose Zeichen-
folgen. Voraussetzung ist ein aktuell sicherer Algorithmus und deren korrekten Implemen-
tierung.

3. Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit

Die Vertraulichkeit von personenbezogener Daten kann sowohl durch organisatorische als
auch technische MalRihahmen erreicht werden. So schranken entsprechende Zugriffsregeln
den Zugriff auf den erforderlichen Personenkreis ein. Mit Hilfe von Verschlusselung kann
der Zugriff ohne das entsprechende Kennwort unterbunden werden.

Mit dem Einsatz von Hash Algorithmen kann die Integritat, also die Unverfalschbarkeit,

nachgewiesen werden.

Der Datenverlust durch unbeabsichtigte Loschung und technisches Versagen muss durch
entsprechende organisatorische und technische Mallnahmen verhindert werden. Hierzu
zahlt unter anderem das Erstellen von Backups.

Die Belastbarkeitistim neuen KDG als weiteres Sicherheitsziel hinzugekommen. Die verant-
wortliche Stelle muss durch geeignete MalRinahmen, wie zum Beispiel ein Backup-Rechen-
zentrum oder Failover Clustering, einen technischen Ausfall kompensieren kénnen.

Konferenz der Di6zesandatenschutzbeauftragten Stand: 11/2017
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4. Wiederherstellung

In Folge eines technischen Defekts oder einer Cyberattacke muss die verantwortliche Stelle
in der Lage sein, die Daten ohne Verlust rasch wiederherzustellen.

5. Uberprifung, Bewertung und Evaluierung

Alle technischen und organisatorischen MalRnhahmen mussen einer standigen Evaluierung
unterzogen werden. Dies ist unter anderem durch einen geanderten Betriebsablauf als auch
durch neuartige Cyberattacken nétig. Ein mégliches Verfahren hierzu ist der PDCA Zyklus
(siehe auch Praxishilfe 12).

6. Kontrollvorgaben

6.1 Zutrittskontrolle

Mit der Zutrittskontrolle soll der physische Zugang zu IT-Komponenten wie zum Beispiel
Server, Switches und Telefonanlagen kontrolliert werden. Ein entsprechendes Schlisselma-
nagement, sowohl analog als auch digital, ist vorzuhalten. Zutritte in gesicherte Raume, in
welchen sich wichtige IT Infrastrukturkomponenten in Betrieb befinden, sollten protokolliert
werden.

6.2 Zugangskontrolle

Jeder Benutzer muss eine eigene eindeutige Benutzerkennung im System erhalten. Dieser
sollte mit einem entsprechenden komplexen Kennwort gesichert sein. Das Kennwort ist nach
aktuellem Stand der Technik zu verschlusseln. Nicht minder wichtig ist der Prozess, wie zum
Beispiel der Benutzer bei Passwortverlust ein Ersatzkennwort erhalt.

Zur Zugangskontrolle gehort ebenfalls das Patchmanagement aller eingesetzter Software
und eine entsprechende Anti-Viren-Software.

6.3 Zugriffskontrolle

Durch ein entsprechendes Rechtemanagement kann der Zugriffsbereich auf personen-
bezogene Daten auf ein Minimum von Teilnehmern reduziert werden. Hier empfiehlt sich
die Berechtigung nicht an Personen, sondern an die entsprechende Rolle zu knipfen. Ein
weiterer Baustein der Zugriffskontrolle ist zum Beispiel die Verschlisselung der Festplatte
von Computern. Somit kann ein Zugriff einer unberechtigten Person unterbunden werden.

Fir den Fall der Falle sollten entsprechende Vertretungsregeln im Vorfeld getroffen werden.

Stand: 11/2017 Konferenz der Di6zesandatenschutzbeauftragten
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6.4 Weitergabekontrolle

Die Weitergabekontrolle erstreckt sich Uber ein weites technisches Themengebiet. Zum
einen muss der Versand von Daten Uber das Internet geschitzt werden. Zum anderen
muss die Eindeutigkeit als auch die Vertraulichkeit gewahrt werden. Dies ist zum Beispiel
mit entsprechender Technik wie zum Beispiel VPN, TLS und S/IMIME mdglich.

Auch stellt sich die Frage, wie die Transfers, als solches protokolliert werden. Dies kann zum
Beispiel mit dem Lodfile der Firewall oder in der Fachanwendung erfolgen. Das Reglemen-
tieren von Schnittstellen wie zum Beispiel USB oder das Einfiihren einer Data-Loss-Preven-
tion-Software kann die unerlaubte Weitergabe von personenbezogenen Daten erschweren.
Die Technik der Datei- und Festplattenverschlisselung wurde bereits unter Zugriffskontrolle
erwahnt.

6.5 Eingabekontrolle

Grundlage fur die Eingabekontrolle ist die Identifizierung des Benutzers unter anderem
mittels Benutzername und Kennwort. Wird ein Benutzername von mehreren Anwendern
genutzt, ist eine korrekte Zuordnung von Eingaben zu einem Benutzer nicht mehr mdglich
und aus diesem Grunde zu unterlassen. Die Protokolle zur Eingabekontrolle missen jedoch
auf ein Minimum reduziert und mit den entsprechenden Zugriffsberechtigungen versehen
werden, damit keine Mitarbeiteriberwachung erfolgen kann.

6.6 Auftragskontrolle

Fur die Verarbeitung von Daten (ber einen Auftragsnehmer muss ein entspre-
chender Vertrag =zur Auftragsverarbeitung geschlossen werden. Dieser bein-
haltet den gesamten Lebenszyklus der Dateninklusive der Loschung. So
mussen in dem Vertrag weisungsbefugte Personen und die Meldeform ge-
nannt werden. Der betriebliche Datenschutzbeauftragte muss sich tUber geeignete Mal3nah-
me von der Einhaltung der Datenschutzanforderung Uberzeugen. Zu bericksichtigen sind
auch die Unterauftragsverhaltnisse, diese sollten im Vertrag zur Auftragsverarbeitung mit
aufgenommen werden.

Die beschriebenen Inhalte mussen nicht nur bei aktiver Verarbeitung, sondern auch bei
einer Fernwartung mit moglicher Einsichtnahme durch den die Fernwartung Durchfuhren-
den beachtet werden.

6.7 Verfugbarkeitskontrolle

Die verantwortliche Stelle, beziehungsweise deren IT-Abteilung, muss fir eine hohe Verflig-
barkeit sorgen. Dieses umfasst zum einen das Erstellen von Backups, inklusive des Tests
der Wiederherstellung, als auch die Maglichkeit einer Ausweichmdglichkeit. Dieses muss
im Zuge der Risikobeurteilung festgelegt werden.

Konferenz der Di6zesandatenschutzbeauftragten Stand: 11/2017
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7. Trennungsgebot

Werden Anwendungen von verschiedenen Einrichtungen auf der gleichen technischen
Plattform betrieben, so muss das Trennungsgebot eingehalten werden. Die Nutzergruppen
durfen nur Daten der eigenen Einrichtung erreichen und einsehen kénnen. Diese Trennung
kann auf den IT Systemen physikalisch als auch logisch erfolgen. In Zeiten von Cloud
Computing ist eine laufende Prifung auf Einhaltung des Trennungsgebotes unausweich-
lich und strikt einzuhalten. Hier kénnen standige Soll-Ist Abgleiche oder Penetrationstests
helfen.

Die in diesem Dokument beschriebenen Aufgaben und MafRnahmen sind nicht nur in Geset-
zen wie dem KDG oder der europaischen Datenschutz Grundverordnung (DS-GVO) zu
finden. Sie sind auch Bestandteil diverser Zertifizierungsnormen, wie z. B. der ISO 270XX
oder in den vom Bundesamt flr Sicherheit in der Informationstechnik (BSI) herausgegebe-
nen IT-Grundschutzkatalogen aufgeflhrt.

Stand: 11/2017 Konferenz der Ditzesandatenschutzbeauftragten
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8. Gesetzestext von §§ 26 und 27 KDG (VDD Beschlussfassung
vom 20.11.2017)

§ 26
Technische und organisatorische MaBRnahmen

(1) Der Verantwortliche und der Auftragsverarbeiter haben unter Berlcksichtigung unter anderem
des Stands der Technik, der Implementierungskosten, der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten
und Schwere der Risiken fur die Rechte und Freiheiten natirlicher Personen geeignete techni-
sche und organisatorische MaRnahmen zu treffen, um ein dem Risiko angemessenes Schutz-
niveau zu gewabhrleisten und einen Nachweis hiertber fihren zu kdnnen. Diese Mallnahmen
schliefen unter anderem ein:

a) die Pseudonymisierung, die Anonymisierung und die Verschlisselung personenbezogener
Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicher-zustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen
bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung.

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
berucksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob unbeab-
sichtigt oder unrechtmafig — Vernichtung, Verlust, Veranderung, unbefugte Offenlegung von
oder unbefugten Zugang zu personenbezogenen Daten, die Gbermittelt, gespeichert oder auf
andere Weise verarbeitet wurden.

(3) Erforderlich sind MaRnahmen nur, wenn ihr Aufwand in einem angemessenen Verhaltnis zu
dem angestrebten Schutzzweck steht.

(4) Die Einhaltung eines nach dem EU-Recht zertifizierten Verfahrens kann als Faktor her-ange-
zogen werden, um die Erfillung der Pflichten des Verantwortlichen gemaR Absatz 1 nachzu-
weisen.

(5) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte um sicherzustellen,
dass ihnen unterstellte Personen, die Zugang zu personenbezogenen Daten haben, diese nur
auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach kirchlichem oder

staatlichem Recht zur Verarbeitung verpflichtet.

Seite 08 Konferenz der Di6zesandatenschutzbeauftragten Stand: 11/2017
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§ 27
Technikgestaltung und Voreinstellungen

(1) Unter Berucksichtigung des Stands der Technik, der Implementierungskosten, der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fur die
Rechte und Freiheiten naturlicher Personen trifft der Verantwortliche sowohl zum Zeitpunkt der
Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung
technische und organisatorische Mallnahmen, die geeignet sind, die Datenschutzgrundsatze
wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um
den Anforderungen dieses Gesetzes zu genligen und die Rechte der betroffenen Personen zu
schutzen.

(2) Der Verantwortliche trifft technische und organisatorische MalRnahmen, die geeignet sind,
durch Voreinstellung grundsatzlich nur personenbezogene Daten, deren Verarbeitung fir den
jeweiligen bestimmten Verarbeitungszweck erforderlich ist, zu verarbeiten. Diese Verpflichtung
gilt fir die Menge der erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung,
ihre Speicherfrist und ihre Zuganglichkeit. Solche Maf3-nahmen missen insbesondere geeig-
net sein, dass personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der
Person einer unbestimmten Zahl von naturlichen Personen zuganglich gemacht werden.

(3) Ein nach dem EU-Recht genehmigtes Zertifizierungsverfahren kann als Faktor herangezogen
werden, um die Erfullung der in den Absatzen 1 und 2 genannten Anforderungen nachzuwei-

sen.
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