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Vorsicht vor Fake-Mails vom BSI mit angeblichen Meltdown-/Spectre-Patches

* Bundesamt
T fiir Sicherheit in der
Informationstechnik

Informationen zum Sicherheitsupdate
Guten Abend,

wir missen Sie davon in Kenntnis setzen, dass auf Grund der kiirzlich bekannten
kritischen Sicherheitslicken "Meltdown™ und "Spectre" Ihr Endgerat angreifbar

ist. ‘1 ‘1
Das Bundesamt fir Siche in JI n Zusammenarbeit

mit den Prozessorenherstellern AMD und Intel ein wichtiges Sicherheitsupdate
entwickelt.

Wir sind gem. der geltenden Gesetze dazu verpflichtet, Sie Gber diesen Umstand
zu informieren und Ihnen dringend zu raten das bereitgestellte Sicherheitsupdate
zu installieren, um weiterhin vor externen Angriffen und Missbrauch geschiitzt zu

sein.

Betrugerische Mails im Namen des Bundesamt fur Sicherheit in der Informa-
tionstechnik wollen Opfern einen als Meltdown-/Spectre-Patch getarnten Tro-
janer unterjubeln.

Betruger nutzen die Furore um die CPU-Lucken Meltdown und Spectre aus
und verschicken derzeit Fake-Mails im Namen des Bundesamts fur Sicherheit
in der Informationstechnik (BSI). Der Text in den E-Mails warnt vor den LU-
cken und rat den Empfangern "dringend dazu, das bereitgestellte Sicherheit-
supdate zu installieren"”. Dabei handelt es sich jedoch um einen Windows-
Trojaner.

Eine Leser schickte heise Security die Fake-Mail. Diese ist optisch gut ge-
macht und auch die Texte sind in korrektem Deutsch geschrieben. Die Aus-
sage, dass das BSI in Zusammenarbeit mit AMD und Intel Sicherheitsupdates
entwickelt hat, ist jedoch gelogen. Der Betreff der Mail lautet "Kritische Si-
cherheitslicke — Wichtiges Update". Wer genau hinguckt, kann den Fake aber
aufgrund der kruden Domain in der Absenderadresse entlarven.

Patch auf keinen Fall installieren!




Das vermeintliche Sicherheitsupdate ist nicht als Dateianhang dabei, sondern
lauert auf einer in der Mail verlinkten Fake-BSI-Webseite. Auch diese sieht
legitim aus und weist neben einem BSI-Favicon sogar ein Zertifikat auf. Ein
Klick auf den Link ist noch nicht gefahrlich. Wer sich jedoch blenden lasst und
den Fake-Patch herunterladt und installiert, gefahrdet die Sicherheit seines
Computers. Was der Trojaner macht, ist derzeit nicht bekannt.

Den Hinweis auf der Webseite, laufende Anti-Viren-Scanner zu deaktivieren,
sollten Sie unbedingt ignorieren. In kurzen Versuchen warnte uns neben dem
Webbrowser auch der AV-Scanner vor einer gefahrlichen Datei. Beim Online-
Analsysdienst VirusTotal springen derzeit rund die Halfte der Scanner auf den
vermeintlichen Patch an.

Der Dibzesandatenschutzbeauftragte

des Erzbistums Hamburg, der Bistimer Hildesheim, Osnabrick
und des Bischoflich Munsterschen Offizialats in Vechta i.O.
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