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Polizei Niedersachsen warnt: Gefalschte Telekom-Rechnungen im Umlauf

Mit perfekt imitierten Rechnungen, die vom Original nur schwer zu unterscheiden sind, versuchen Kriminelle
Trojaner auf die Rechnung ihrer Opfer einzuschleusen. Hierauf weist die Polizei Niedersachsen in einer Mel-
dung vom 28.03.20417 hin.

= Meldung der Polizei Niedersachsen vom 28.03.2017

Die Mails werden bundesweit verbreitet und verleiten den Anwender durch Makros oder enthaltene Links zur
unbewussten Installation von Schadsoftware.
= Hierzu: Meldung von heise security vom 29.03.2017

Zur Absicherung sollte der Anwender nicht auf einen Link im Mail klicken, sondern gefahrlos die Internetadres-
se des Kundencenters aufrufen, um sich dort Uber den Stand seines Kontos zu informieren, empfiehlt die Poli-
zei.

iCloud for Windows sollte auf die Version 6.2 upgedatet werden

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) hat eine Warnmeldung flir den Einsatz der von
Apple auf Windows-Systemen bereitgestellten iCloud verdffentlicht und mit der Risikostufe 4 bewertet. Betrof-
fen sind die Systeme MS Windows 7, 8.1 und 10. Durch das Update auf 6.2 werden mehrere Sicherheitslicken
beseitigt, durch die ein Angreifer aus dem Internet genutzt werden kdnnen, um das System Uber die Ausflihrung
von Programmcode zu schadigen und Informationen auszuspahen. Das Update sollte daher méglichst kurzfris-
tig installiert werden.

=>» BSI, Technische Warnung vom 29.03.2017

Mit iOS 10.3 werden auch eine Reihe erheblicher Risiken beseitigt

Heise security weist mit Meldung vom 28.03.2017 darauf hin, dass die Installation der neuesten Betriebssys-
temversion nicht nur neue Funktionen bereitstellt, sondern auch insgesamt 70 Sicherheitslicken beseitigt.
Besitzer eines iPhones 5 oder neuer oder eines iPads 4 oder neuer sollten daher moglichst zeitnah die Installa-
tion des Updates anfordern. Heise weist darauf hin, dass das Update bei iPhone 5¢, 5 und dem IPad 4 unter
iTunes eingespielt werden sollte.

=>» heise security, Meldung vom 28.03.2017 und Meldung vom 29.03.2017

Berichtet wird Uber teilweise gravierende Mangel. 10 Bugs im i0S-Kernel versetzen Apps in die Lage, beliebigen
Code mit Root- oder Kernel-Rechten auszufiuihren. Der Webbrowser Safari soll auch eine Betrugsmache unter-
binden, bei der Uber eine vermeintliche Sperre Geld erpresst wird, damit der Asnwender wieder Safari anwenden
kann.

Der Didzesandatenschutzbeauftragte

des Erzbistums Hamburg, der Bistimer Hildesheim, Osnabrick
und des Bischoflich Munsterschen Offizialats in Vechta i.0.



http://www.polizei-praevention.de/aktuelles/gefaelschte-telekom-rechnung-maerz-2017.html
https://www.heise.de/security/meldung/Betrugsversuche-mit-gefaelschten-Telekom-Mails-nehmen-zu-3669913.html?wt_mc=rss.security.beitrag.atom
https://www.bsi-fuer-buerger.de/SharedDocs/Warnmeldungen/DE/TW/warnmeldung_tw-t17-0038.html
https://www.heise.de/security/meldung/iOS-10-3-raeumt-70-Sicherheitsluecken-aus-darunter-gravierende-3668224.html?wt_mc=rss.security.beitrag.atom
https://www.heise.de/mac-and-i/meldung/iOS-10-3-Probleme-bei-der-Installation-und-eine-angenehme-Speicherueberaschung-3668405.html?wt_mc=rss.apple.beitrag.atom
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Sie erhalten diesen Newsletter auf Grund lhrer Bestellung auf unserer Website. Sollte diese nur verse-
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