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Update fiir Cisco ASA Firewalls dringend erforderlich!

Bei der Software der Adaptive Security Appliance (ASA) ist eine kritische Sicherheitsllicke aufgetaucht. Angreifer
kénnen Schadcode auf dem Gerat ausfihren und somit die Firewall komplett Gbernehmen. Die SicherheitslU-
cke wurde von Cisco mit der hochstmaoglichen Gefahrenstufe von 10 nach dem CVSS-Score angegeben.

Betroffen sind folgende Gerate:

ASA 5500 Series Adaptive Security Appliance

ASA 5500-X Series Next-Generation Firewall

ASA Services Module for Cisco Catalyst 6500 Series Switches
Cisco 7600 Series Router

ASA 1000V Cloud Firewall

Adaptive Security Virtual Appliance (ASAv)

Firepower 9300 ASA Security Module

ISA 3000 Industrial Security Appliance

Der Hersteller hat ein entsprechendes Patch fur diese Gerate bereitgestellt, das von den Administratoren drin-
gend eingespielt werden sollte.

Weitere Informationen hierzu bei heise Security.: Kritische Licke erlaubt das Kapern von Cisco ASA Firewalls



http://www.heise.de/security/meldung/Kritische-Luecke-erlaubt-das-Kapern-von-Cisco-ASA-Firewalls-3099910.html?wt_mc=rss.security.beitrag.atom

