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Vorwort

Vorwort

Seit Mai 2018 hat sich die datenschutzrechtliche Landschaft in Europa nachhaltig
verandert. Mit der Verabschiedung der Datenschutz-Grundverordnung (DS-GVO)
und deren Inkrafttreten im Frihjahr 2018 gibt es in Europa ein unmittelbar gel-
tendes Datenschutzrecht, und in der Folge ein entsprechendes Datenschutzrecht
(KDG) fur die katholische Kirche in Deutschland.

Die mit der Einflhrung des kirchlichen Datenschutzrechts in 2018 zunéachst ver-
bundenen Verunsicherungen, der Medienrummel und die gesamtkirchlichen Irri-
tationen haben sich im Laufe des Berichtszeitraums 2019 nicht weiter fortgesetzt.
Die Beratungsnachfragen sind im Laufe des Jahres nicht wesentlich angestie-
gen, sondern stagnieren auf einem hohen Niveau. Dabei war eine Zunahme der
Beschwerde- und Meldevorgange gegentber einer Fortbildungs- und Beratungs-
nachfrage festzustellen. Unabhéngig davon ist die Beratungsnotwendigkeit fur

die kirchlichen Einrichtungen nach wie vor erkennbar vorhanden.

Die Ergebnisse der anlasslosen Prifungen in Kindertagesstatten, Kirchenge-
meinden, Schulen, caritativen Einrichtungen oder Krankenhdusern lassen den
Schluss zu, dass das Verstandnis und das Bewusstsein fir den Datenschutz
nicht nur rudimentér vorhanden sind. Das Bemuhen der Einrichtungen, die erfor-
derlichen Malinahmen zum Schutz der verarbeiteten personenbezogenen Daten
zu etablieren, war stets wahrnehmbar und im Ergebnis letztlich positiv festzustel-

len.

Wenn zudem das Verstandnis der Vertreter der Einrichtungen weiter dahinge-
hend verandert wird, dass es nicht um den Schutz der Einrichtung oder Institution
geht, sondern um den Schutz des Grundrechts auf informationelle Selbstbestim-
mung der betroffenen Menschen, und sich diese Erkenntnis festsetzt, ist ein wei-

terer grofRer Schritt in die richtige Richtung getan.

Dieses Verstandnis kénnte auch im Hinblick auf den Umgang mit sozialen Medi-
en im Bereich der Kirche und der caritativen Einrichtungen durch die Verantwort-
lichen hilfreich sein. Die ohne Zweifel notwendige Offentlichkeitsarbeit der kirchli-
chen Einrichtungen unter Hintanstellung der datenschutzrechtlichen Belange der

Betroffenen zu etablieren, etwa beim Betreiben von Facebook Fanpages als an-
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Vorwort

geblich notwendiges modernes und jugendkompatibles Medium, vernachlassigt
bisweilen die Verantwortung der Kirche fur die datenschutzrechtlichen Grund-
rechte der ihr anvertrauten Menschen. Dass Facebook die bei der Nutzung anfal-
lenden (Meta-)Daten maoglicherweise zur Erstellung bzw. Anreicherung von Per-
sonlichkeitsprofilen nutzt, in jedem Fall aber Gber die Erhebung und Nutzung die-
ser Daten keine rechtskonforme Auskunft erteilt wird, darf den Verantwortlichen
nicht egal sein. Ebenso wenig kann es kein Argument sein aus Grtinden der ,Er-
reichbarkeit” mit Messengerdiensten zu kommunizieren, deren datenschutzrecht-
liche Zulassigkeit schon aus Grunden der unerlaubten Weiterleitung von perso-
nenbezogenen Daten an transatlantische Unternehmen zu beanstanden ist.
Nicht alles was geht ist auch erlaubt, geschweige denn — und insbesondere von

der Kirche — zu verantworten.

In diesem Zusammenhang ist zu berichten, dass die im KDG vorgesehenen In-
strumentarien zur Sanktionierung datenschutzrechtlich relevanter Vorkommnisse
— bis hin zu der Verhangung von Geldbufzen gegentiber der verantwortlichen
Stelle — mittlerweile zur standigen Praxis der kirchlichen Datenschutzaufsicht ge-
worden sind. Dies folgt daraus, dass sich neben der Hilfe und Beratung fir die
Einrichtungen der Fokus der Datenschutzaufsicht fir die norddeutschen Ditze-
sen starker als zu Beginn der neuen datenschutzrechtlichen Situation in 2018 auf
die tatsachliche Umsetzung des Datenschutzes in den kirchlichen Einrichtungen

gerichtet hat.

Die Aufgaben der Datenschutzaufsicht sind gesetzlich in § 44 KDG geregelt und
entsprechen damit den Bestimmungen aus Kapitel VI DS-GVO. Die fur die Be-
reitstellung einer gemeinsamen Datenschutzaufsicht fir den norddeutschen Be-
reich zustandigen Institutionen sind gehalten, die Datenschutzaufsicht mit den
dafur erforderlichen Ressourcen auszustatten.

Die Datenschutzaufsicht fiur die norddeutschen Dibdzesen ist zustandig fur die
Gebiete des Erzbistums Hamburg, die der Bistimer Osnabriick und Hildesheim
und das des Offizialatsbezirks Vechta in Oldenburg. Die Leitung der Daten-

schutzaufsicht obliegt dem Ditzesandatenschutzbeauftragten.

Auch im vierten Jahr komme ich gerne der mir durch die (Erz-)Bischoéfe von

Hamburg, Osnabrick und Hildesheim und dem Leiter des Bischéflich Minster-
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Vorwort

schen Offizialats in Vechta Ubertragenen Aufgaben nach. Fir das Vertrauen und
die Unterstitzung durch die Herren Generalvikare und die Mitarbeiter in den

kirchlichen Behorden und Dienststellen bin ich dankbar.

Meinen Tatigkeitsbericht fir das Jahr 2019 lege ich nachstehend vor. Wie Ublich
werde ich neben einer zusammenfassenden Darstellung der Entwicklung des
Datenschutzrechtes auf europaischer, deutscher und kirchlicher Ebene auch
exemplarisch auf wesentliche Vorkommnisse in dem Berichtszeitraum hinweisen,
die von allgemeiner Bedeutung fur die Dienststellen in meinem Téatigkeitsbereich

sein konnen.

Bremen, im Juli 2020

Andreas Mundelein

Didzesandatenschutzbeauftragter
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Die Entwicklung des Datenschutzrechts

1 Die Entwicklung des Datenschutzrechts

11

Europarecht

1.1.1 Die Europaische Datenschutz-Grundverordnung (DS-GVO)

Die DS-GVO ersetzte die aus dem Jahr 1995 stammende EU-
Datenschutzrichtlinie und war am 25. Mai 2018 nach einer Ubergangsphase von
zwei Jahren wirksam geworden. Auch im aktuellen Berichtzeitraum war sie das

allgegenwartige und pragende Element des Datenschutzrechts.

Die DS-GVO soll regelmafig bewertet und tberprift werden. Die erste Evaluati-
on erfolgt im Mai 2020 (vgl. Art. 97 Abs.1 DS-GVO). Danach soll alle vier Jahre

eine weitere Evaluation stattfinden.

Im Rahmen des Prozesses legt die EU-Kommission dem Europaparlament und
dem Europaischen Rat einen Bericht vor, der auch veroffentlicht wird. Falls es
notwendig ist, wird die Kommission auf dieser Basis Vorschlage zur Anderung
der Verordnung vorlegen. Im Vorfeld findet in Brussel ein regelmafRiger Aus-

tausch zwischen der EU-Kommission und den Mitgliedstaaten statt.

Die Evaluation hat eine hohe Relevanz fir die katholische Kirche, auch wenn sie
nicht unmittelbar fur diesen Bereich Wirkung entfalten kann. Uber Art. 91 DS-
GVO setzt die Garantie fur die Kirchen, ihre eigenen Datenschutzregeln auch
weiterhin anwenden zu kdnnen nach allgemeiner Meinung voraus, dass das Ge-
setz Uber den Kirchlichen Datenschutz (KDG) der DS-GVO in allen wesentlichen
Punkten gleichwertig ist. Nicht erforderlich ist eine gleichartige Regelung, wohl
aber eine, die den Grundsatzen der Verordnung unter den besonderen Umstan-

den der kirchlichen Datenverarbeitung entspricht.

1.1.2 EU-U.S. Privacy Shield

Als Ersatz fur das vom Europaischen Gerichtshof aufgehobene ,Safe Harbor Ab-
kommen“ hat die EU mit den USA einen Vertrag zum Datenaustausch zwischen
den Einrichtungen und Firmen beider Handelszonen ausgehandelt, welches als
»,EU-U.S. Privacy Shield" bezeichnet wird.

6. Jahresbericht 2019 8



Die Entwicklung des Datenschutzrechts

Dabei wurde vereinbart, dass dieser Datenschutzschild jahrlich tGberprift wird,
damit sichergestellt werden kann, dass das Schutzniveau fur die personenbezo-
genen Daten auch weiterhin angemessen ist. Aus dem Bericht Uber die dritte
jahrliche Uberpriifung der Funktionsweise des Privacy Shields der Europaischen
Kommission im Oktober 2019 geht hervor, dass die Vereinigten Staaten nach wie
vor ein angemessenes Schutzniveau fur die personenbezogenen Daten gewahr-
leisten, die aus der EU im Rahmen des Privacy Shields an teilnehmende Unter-

nehmen in den USA Ubermittelt werden.

1.1.3 Verordnung des Europaischen Parlaments und des Rates lUber die
Achtung des Privatlebens und den Schutz personenbezogener
Daten in der elektronischen Kommunikation und zur Aufhebung
der Richtlinie 2002/58/EG (Verordnung Uber Privatsphéare und
elektronische Kommunikation)

Eigentlich sollte gleichzeitig mit der DS-GVO eine Verordnung Uber elektronische
Kommunikation (ePrivacy-Verordnung) in Kraft treten. In der Verordnung sollten
Vorschriften zum Schutz der Grundrechte und Grundfreiheiten nattrlicher und ju-
ristischer Personen bei der Bereitstellung und Nutzung elektronischer Kommuni-
kationsdienste mit der Absicht geregelt werden, gleiche Wettbewerbsbedingun-
gen fur alle Marktteilnehmer zu gewahrleisten. Nach erheblichen Verzogerungen
im Rahmen des Gesetzgebungsverfahrens wurde der Abschluss nach der Euro-
pawahl 2019 prognostiziert.

Anschlieend wurde bekannt, dass es die ePrivacy-Verordnung in ihrer derzeiti-
gen Entwurfsfassung wohl nicht geben wird, nachdem die Mitgliedstaaten sich
nicht auf einen Entwurf einigen konnten. Nach den Vorstellungen des zustandi-
gen EU-Kommissars Thierry Breton im Dezember 2019 soll nunmehr ein neuer
Entwurf vorgelegt werden. Dieser miuisste dann zundchst wieder im EU-
Parlament diskutiert werden. Wann mit einem neuen Vorschlag gerechnet wer-

den kann ist unklar.
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1.2 Bundesrecht

121 BDSG

Der Deutsche Bundestag hatte im April 2017 das Bundesdatenschutzgesetz
(BDSG-neu) als Artikel 1 des DSAnpUG-EU (vollstandiger Name: ,Gesetz zur
Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur
Umsetzung der Richtlinie (EU) 2016/680") beschlossen. Das neue Bundesdaten-

schutzgesetz ist zusammen mit der DS-GVO in Kraft getreten.

Fur die kirchliche Datenschutzaufsicht ist insbesondere die Regelung in
§ 18 BDSG (neu) von grofRer Bedeutung. Zu dem dort vorgesehenen Koharenz-
verfahren heil3t esin § 18 Abs. 1 S. 4 BDSG (neu), dass die nach den Artikeln 85
und 91 der Verordnung (EU) 2016/679 eingerichteten spezifischen Datenschutz-
aufsichten von den Aufsichtsbehérden des Bundes und der Lander zu beteiligen
sind, wenn diese von der Angelegenheit betroffen sind, mit dem Ziel einer ein-
heitlichen Anwendung der DS-GVO.

Die Pflicht zur Beteiligung der kirchlichen Datenschutzaufsichten ist auf der Bun-
desebene nicht unumstritten. Unabhangig davon hat sich mittlerweile ein Beteili-
gungsverfahren entwickelt, bei dem die Kirchen wahrgenommen werden und sich

gegebenenfalls selber in die Beratungsprozesse einbringen kénnen.

1.2.2 Zweites Gesetz zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU)
2016/680 (Zweites Datenschutz-Anpassungs- und Umsetzungsge-
setz EU bzw. 2. DSAnpUG-EU)

Wie berichtet hat der Bundestag im Oktober 2018 den Gesetzentwurf der Bun-
desregierung (BT-Drucksache 19/4674) nach erster Lesung zur federfiuhrenden
Beratung an den Innenausschuss uberwiesen. Nach der 2017 beschlossenen
Novellierung des BDSG sollte auch das bereichsspezifische Datenschutzrecht
des Bundes an die DS-GVO angepasst werden. Der Gesetzentwurf sah in 154

Fachgesetzen fast aller Ressorts Anderungen vor.

6. Jahresbericht 2019 10
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Nach Abschluss der Verfahren ist das Gesetz am 26. November 2019 in Kraft
getreten. Neben dem Bundesdatenschutzgesetz 2018 nimmt das sog. Omnibus-
gesetz Anderungen oder Anpassungen an 154 Gesetzen vor. Hierzu gehort u. a.
auch die Anhebung des Schwellenwertes zur verpflichtenden Benennung der be-
trieblichen Datenschutzbeauftragten. In § 38 Abs. 1 Satz 1 BDSG wird das Wort
.zehn* durch das Wort ,zwanzig“ ersetzt, sodass die Schwelle fiir die Bestell-

pflicht eines Datenschutzbeauftragten erhoéht wurde.

1.3 Datenschutzrecht der Kirche

13.1 Das kirchliche Datenschutzgesetz (KDG)

Im Mai 2018 war das Gesetz Uber den Kirchlichen Datenschutz (KDG) durch die
jeweilige gleichlautende Verdéffentlichung in den deutschen Ditzesen in Kraft ge-
treten. Das Gesetz ist die Grundlage fur den Datenschutz im Bereich der katholi-

schen Kirche in Deutschland.

Art. 91 DS-GVO garantiert den Kirchen, eigene Datenschutzregeln nach Inkraft-
treten der Verordnung auch weiterhin anwenden zu kénnen, unter der Voraus-
setzung, dass ,zum Zeitpunkt des Inkrafttretens der Verordnung umfassende
Regeln zum Schutz natirlicher Personen bei der Verarbeitung durch die Kirchen
angewendet werden.” Dieser Vorgabe ist die katholische Kirche in Form des

KDG nachgekommen.

Ebenso wie die DS-GVO soll auch das KDG bewertet und Uberprift werden. So-
weit sich Anderungsnotwendigkeiten im Rahmen der praktischen Anwendung
des Gesetzes ergeben, sind diese in dem durch § 58 Abs. 2 KDG geforderten
Evaluationsprozess bis zum Mai 2021 zu klaren. Dabei wird sich jede Anderung
an der europaischen Verordnung orientieren missen, damit der Einklang mit die-
ser Regelung und damit die Grundlage flr einen eigenen kirchlichen Datenschutz
nicht in Frage gestellt wird. Insoweit wird es nicht zu einer grundsatzlichen Ver-
anderung des kirchlichen Datenschutzgesetzes kommen kdnnen. Es besteht
Uberdies aber auch keine Notwendigkeit, weil nach diesseitiger Auffassung durch
das KDG ein gutes, praktikables und dem européischen Standard entsprechen-

des Gesetz vorliegt.
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1.3.2 Kirchliche Datenschutzgerichtsordnung (KDSGO)

Mit der im Mai 2018 durch die Veroffentlichung in den Amtsblattern der Dibzesen
in Deutschland in Kraft gesetzten KDSGO wurde ein zwei Instanzen umfassen-

des kirchliches Datenschutzgericht etabliert.

Die Gerichte entscheiden in Rechtsstreitigkeiten auf dem Gebiet des kirchlichen
Datenschutzrechts (Gesetz uber den Kirchlichen Datenschutz (KDG) und weitere

kirchliche und staatliche Rechtsvorschriften zum Datenschutz).

Damit hat ,jede natirliche oder juristische Person unbeschadet des Rechts
auf Beschwerde bei der Datenschutzaufsicht (§8 48) das Recht auf einen ge-
richtlichen Rechtsbehelf gegen einen sie betreffenden Bescheid der Daten-
schutzaufsicht* (vgl. § 49 Abs. 1 KDG).

Im Berichtszeitraum war vor dem erstinstanzlichen Gericht ein Verfahren gegen
eine Entscheidung der Datenschutzaufsicht fir die norddeutschen Di6zesen an-

hangig. Eine Entscheidung des Gerichts wird fur das Frihjahr 2020 erwartet.

1.3.3 KDG-DVO

Zum 1. Marz 2019 ist die am 19. November 2018 durch die Vollversammlung des
Verbandes der Ditzesen Deutschlands beschlossene Durchfihrungsverordnung

zum Gesetz Uber den Kirchlichen Datenschutz (KDG-DVO) in Kraft getreten.

Mit der Durchfihrungsverordnung wird eine KDG-konforme Verarbeitung perso-
nenbezogener Daten sichergestellt, die nach der Einfihrung des neuen Daten-
schutzrechts noch bestehende Rechtsunsicherheiten beseitigt und die zu ergrei-
fenden technischen und organisatorischen MalRnahmen flr die Verarbeitung per-

sonenbezogener Daten definiert und konkretisiert.

In der Praxis hat sich die Verordnung wie bereits ihre VVorgangerin, die ,Verord-
nung zur Durchflihrung der Anordnung Uber den kirchlichen Datenschutz (KDO-
DVO)“, die die Anforderungen des KDG Vorgangers ,Anordnungen uber den

Kirchlichen Datenschutz (KDO)" konkretisiert hat, als ein hilfreiches Instrument
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zur Bewaltigung der mit dem neuen Datenschutzrecht auf Anwenderseite entste-
henden Fragestellungen erwiesen. Auch fir die Prifungssituation durch die Da-

tenschutzaufsicht ist die Verordnung malRgeblich und praktikabel.
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2 Die Entwicklung des kirchlichen Datenschutzes

2.1 Betriebliche Datenschutzbeauftragte in den Einrichtungen

Die Verpflichtung der Di6zesen, Kirchengemeinden, Kirchenstiftungen und der
Kirchengemeindeverbande, ebenso wie die Didzesancaritasverbande und ihre
Untergliederungen, einen betrieblichen Datenschutzbeauftragten zu bestellen,
ergibt sich aus 8§ 36 Abs. 1 KDG. Dasselbe gilt fir Fachverbande, kirchliche Kor-
perschaften und Stiftungen, Anstalten, Werke, Einrichtungen und sonstige kirch-
liche Rechtstrager (Einrichtungen nach 8 3 Abs. 1 lit. b) und ¢) KDG).

Fur die Dibzesen und das Bischoéflich Minstersche Offizialat in Vechta sind be-
triebliche Datenschutzbeauftragte benannt und gemeldet worden. Gleiches gilt

fur die Dibzesancaritasverbande.

Die Organisation von betrieblichen Datenschutzbeauftragten fiir kirchliche Ein-
richtungen in der Flache ist im Laufe des Berichtszeitraums von den Didzesen
und dem Offizialatsbezirk angenommen und weitestgehend umgesetzt worden.
Die Einrichtungen werden zum tberwiegenden Teil im Auftrag der Didzesen und

des Offizialats durch professionelle externe Datenschutzbeauftragte betreut.

In der Zusammenarbeit mit diesen betrieblichen Datenschutzbeauftragten war es
unser Anliegen, eine enge Kommunikationsstruktur zu etablieren. Die zu diesem
Zweck eingerichteten regelméRigen Treffen haben zur Erfullung des Ziels we-
sentlich beigetragen und die Effektivitat der Umsetzung der datenschutzrechtli-
chen Belange in den Einrichtungen vor Ort wesentlich gesteigert.

2.2 Kirchliche Datenschutzaufsicht

2.2.1 Die Struktur der Datenschutzaufsicht fur die norddeutschen Di6-
zesen

Die kirchliche Datenschutzaufsicht hat die in Kapitel VI der DS-GVO niedergeleg-
ten Bedingungen zu erfillen (Art. 91 Abs. 2 DS-GVO (Art. 51-Art. 59 DS-GVO)),
und die katholische Kirche hat dies durch die 88 42 - 46 KDG sichergestellt. Die

Verpflichtung der Dibzesen umfasst darliber hinaus die Sicherstellung der perso-
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nellen, technischen und finanziellen Ressourcen. (vgl. Art. 52 Abs. 4 i.V.m.
Art. 91 Abs. 2 DS-GVO). Die Datenschutzaufsicht fir die norddeutschen Didze-

sen ist rechtlich als unabh&ngige Stelle eigener Art konfiguriert.

Unabhéngig davon soll die kirchliche Datenschutzaufsicht der (Erz-)Di6zesen
Hamburg, Osnabriick, Hildesheim und des Offizialatsbezirk Vechta i. O. neu
strukturiert werden, um den kirchlichen Datenschutz dem staatlichen Recht ge-

genuber noch wirkungsgleicher gewahrleisten zu kénnen.

Es ist geplant, die Datenschutzaufsicht fur die norddeutschen Didzesen, ebenso
wie die Mehrheit der tbrigen kirchlichen Datenschutzaufsichten in der Bundesre-
publik, in eine rechtlich selbststandige kirchliche Einrichtung in der Rechtsform
einer Korperschaft des o¢ffentlichen Rechts zu Uberfuhren. Damit wird die Unab-
hangigkeit des Ditzesandatenschutzbeauftragten garantiert und der kirchliche
Datenschutz gegeniiber dem staatlichen Recht auf gleichem Niveau ausgestal-
tet.

Die personelle und finanzielle Ausstattung der Datenschutzaufsicht fir die nord-
deutschen Ditzesen wird dem gesetzlichen Aufgabenbereich und der neuen
Struktur angepasst werden mussen. Das Stellentableau umfasst derzeit 3,5 Voll-

zeitstellen, einschlieRlich des Sekretariats.

2.2.2 Statistik und Zahlen

Im Laufe des Berichtszeitraums sind die Anfragen zum neuen kirchlichen Daten-
schutzgesetz deutlich zuriickgegangen. Demgegeniber hat die Zahl der laut der
internen Statistik erfassten Vorgange in Bezug auf Beschwerden um 18,75 % im
Vergleich zum Vorjahreszeitraum zugenommen und die der gemeldeten Verlet-
zungen des Schutzes personenbezogener Daten um 73,30 %. Der Bereich der

Prifungen wurde um 90,67 % gesteigert.

Die Mitarbeiter der Datenschutzaufsicht haben im Berichtsjahr an 42 externen
und internen Arbeitsgruppen teilgenommen und sind insgesamt 14-mal im Rah-

men von Vortragsveranstaltungen aktiv geworden.
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2.2.3 Methodik fur die Durchfihrung der Priafungen

Das Vorgehen und die Ablaufe bei anlasslosen Vor-Ort-Priifungen durch die Da-
tenschutzaufsicht wurden im Jahr 2019 weiter standardisiert. (Prifungs-) Ablaufe
und Fristen wurden fir verschiedene Einrichtungsarten weitergehend festge-
schrieben und vereinheitlicht, auch um eine Vergleichbarkeit von Prifungen si-
cherstellen zu kdnnen. Dabei wurden Utber die Weiterentwicklung der Prifungs-
unterlagen auf Seiten der Datenschutzaufsicht hinaus Fristen zur Einreichung
von Dokumenten ebenso wie sonstige Fristen grundsatzlich definiert und auch

Eskalationsstufen festgeschrieben.

Die Verpflichtung fur die Einhaltung datenschutzrechtlicher Vorgaben liegt einzig

bei dem flr die Verarbeitung personenbezogener Daten Verantwortlichen.

Mit 8 26 Abs. 1 lit. d) fordert das KDG die Einrichtung ,ein[es] Verfahren[s] zur
regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaRnahmen zur Gewéhrleistung der Sicher-
heit der Verarbeitung“. In diesem Sinne ist in dem Fall, dass bei einer Priifung
Feststellungen zur Nichteinhaltung datenschutzrechtlicher Vorgaben getroffen
werden muassen, ein Maflinahmenplan zu erstellen, mit dem die Missstéande be-
hoben werden. Die MaRnahmen konnen dabei von der sofortigen Abschaltung
der Verarbeitungstatigkeit, Uber die Umgestaltung von Ablaufen und Minimierung
von Risiken bis ggf. hin zur Auslagerung von Verarbeitungstatigkeiten an einen
Dienstleister reichen. Mit Ausnahme der erstgenannten Abschaltung werden alle
anderen MalRBnahmen nach Mdglichkeit in Abstimmung mit den geprtften Einrich-
tungen entwickelt. Dabei sind zu den einzelnen MaRhahmen Umsetzungsfristen

und Verantwortlichkeiten anzugeben.

224 Entwicklung und Vorbereitung Querschnittsprifungen

Bsp.: Kindertagesstatten

Im ersten Halbjahr 2019 sind vermehrt Meldungen tber Datenverluste, hervorge-
rufen durch gestohlene Laptops und Datentrdger in Kindertagesstatten, einge-
gangen. Die Sachverhaltsklarungen ergaben, dass die Daten auf den Speicher-

medien nicht ausreichend geschitzt gewesen sind. Daraus ergeben sich nicht
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nur Haftungsrisiken fur die verantwortlichen Trager der Einrichtungen; es besteht
zudem die Gefahr, dass zum Teil sensible Daten Uber die Kinder und die Eltern
in den Einrichtungen in falsche Hande geraten und dass hunderte oder tausende
Fotografien der Kinder von den Geraten und Speichermedien auch in das Inter-

net gelangen kénnen.

Im August 2019 wurden die Kindertageseinrichtungen in Tragerschaft der Kir-
chengemeinden Uber die (Erz)Bischéflichen Generalvikariate sowie das Bischof-
lich Munstersche Offizialat in Vechta i. O. Uber diese Entwicklung informiert und
sensibilisiert. Ferner wurde angekindigt, dass der Didzesandatenschutzbeauf-
tragte der norddeutschen Bistimer zum Ende des Jahres eine Querschnittspri-
fung zur Uberprufung der Umsetzung der Anforderungen in diesem Bereich be-

ginnen wairde.

Anfang Dezember wurden ausgewahlte Kindertagesstatten aus dem Zustandig-
keitsbereich des Ditzesandatenschutzbeauftragten der norddeutschen Bistiimer
zur Teilnahme an einer Online-Umfrage zur Uberpriifung der Umsetzung der An-
forderungen an die Datensicherheit aufgefordert. Um eine gewisse Priftiefe zu
erreichen, umfassen die in der Umfrage abgedeckten Themenfelder den betrieb-
lichen Datenschutzbeauftragten, Grundlagen zur Datenverarbeitung und organi-
satorischer Datenschutz, das Loschen von Daten und Verschlisselung sowie all-
gemein die technischen und organisatorischen Mal3nahmen zum Schutz perso-

nenbezogener Daten.

Die zunachst auf einer Selbstauskunft beruhende Erfassung des Umsetzungssta-
tus rechtlicher Anforderungen vor Ort musste nicht ,am Stiick" bearbeitet werden;
eine Unterbrechung und Speicherung bereits ermittelter Ergebnisse war jederzeit

maglich.

Die Erfassung des Umsetzungsstandes kann auch die Datenschutzaufsicht dabei
unterstitzen, die gegenwartige Lage zu erfassen und Handlungsbedarfe zu er-

kennen. Ergebnisse werden fir das laufende Jahr 2020 erwartet.
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Bsp.: Schule

Die Datenschutzerklarungen auf den Homepages der katholischen Schulen in
Tragerschaft des Erzbistums Hamburg wurden Gberprift und Hilfestellung geleis-

tet, um diese den rechtlichen Erfordernissen anzupassen.

2.2.5 Konferenz der Didzesandatenschutzbeauftragten

Die kirchlichen Datenschutzaufsichten haben sich im Rahmen einer ,Konferenz
der Di6zesandatenschutzbeauftragten“ mit dem Ziel zusammengeschlossen, ei-
ne moglichst einheitliche Anwendung der kirchlichen Datenschutzbestimmungen
zu gewabhrleisten. Sie entsprechen damit den gesetzlichen Vorgaben nach
8 46 KDG. Die Konferenz tagt mehrfach im Jahr nach einem abgestimmten Ver-
fahrensablauf (Geschaftsordnung). Der jeweils flr ein Jahr gewdahlte Sprecher
der Konferenz nimmt dabei neben den sitzungsorganisatorischen Belangen u. a.
auch die Kontaktfunktion zur Konferenz der staatlichen Datenschutzbeauftragten

wabhr.

Die Konferenz hat folgende Beschliisse veroffentlicht:
= 19.09.2019
Mdoglichkeit der Einwilligung in schlechtere technische und organisatori-
sche MalRBnahmen

https://www.datenschutzkirche.de/sites/default/files/file/NEU/Beschluesse DDSB/
Beschluss Moeglichkeit _der Einwilligung in_schlechtere TOM 2019 09 19 1.

pdf

= 04.07.2019
Muster zur VideoUberwachung
https://www.datenschutzkirche.de/sites/default/files/file/NEU/Beschluesse DDSB/

Beschluss Muster zur Videoueberwachung 2019 07 04.pdf

= 04.04.2019

Umgang mit Bildern von Kindern und Jugendlichen
https://www.datenschutzkirche.de/sites/default/files/file/NEU/Beschluesse DDSB/

2019 04 04 Beschluss zum Umgang mit Bildern von Kindern und Jugendli
chen.pdf
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= (04.04.2019
Vertrage zur Auftragsverarbeitung mit externen Unternehmen
https://www.datenschutzkirche.de/sites/default/files/file/NEU/Beschluesse DDSB/

Beschluss Auftragsverarbeitung mit _externen Dienstleistern Aenderung 2019

04_04.pdf

Die von der Konferenz der Ditzesandatenschutzbeauftragten getroffenen Be-
schlusse fiur die einheitliche Anwendung des kirchlichen Datenschutzrechts wer-
den auf den jeweiligen Homepages der kirchlichen Datenschutzaufsichten verof-
fentlicht. Damit soll eine groRtmdagliche Transparenz und Allgemeinverbindlichkeit

in datenschutzrechtlichen Fragen erreicht werden.

2.2.6 Kirchliches Datenschutz Modell (KDM)

Im Berichtszeitraum wurde von den Datenschutzaufsichten der katholischen und
evangelischen Kirche der Entschluss gefasst, das Standard-Datenschutzmodell
(SDM)* zukiinftig bei ihrer Arbeit — insbesondere mit dem Ziel der Vereinheitli-
chung der Prifungen von kirchlichen Einrichtungen — zu beriicksichtigen. Das
Standard-Datenschutzmodell soll dazu von einer Projektgruppe an die kirchlichen
Gegebenheiten und fiir die konkrete Anwendung angepasst werden. Ein Mitar-
beiter aus dem Buro der Datenschutzaufsicht fur die norddeutschen Bistimer ist

Teil dieser Projektgruppe.

! https://www.datenschutzzentrum.de/sdm/
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3 Exemplarische Darstellung von Einzelfragen und Einzelfallen

3.1 Beratungen

3.1.1 Ist WhatsApp auf dienstlichen Handys zulassig, wenn eine MDM-
Software eingesetzt wird?

An die Datenschutzaufsicht ist die Anfrage herangetragen worden, ob die Nut-
zung von WhatsApp auf dienstlichen Smartphones zulassig ist, wenn auf diesem

Gerat eine MDM-Software eingesetzt wird.

Aufgrund des Umgangs der WhatsApp-Anwendung mit Kontaktdaten ist im Ubli-
chen Setting, bei der der App Zugriff auf die auf dem Smartphone hinterlegten
Kontaktdaten gewéhrt werden, mindestens das Kriterium der Respektierung der
Rechte Diritter (siehe Beschluss der Konferenz der Didzesandatenschutzbeauf-
tragten der Katholischen Kirche Deutschlands, Beurteilung von Messenger- und
anderen Social Media-Diensten (26.07.2018, FfM)?) nicht erfillt.

Somit ist die Nutzung von WhatsApp auf dienstlichen Smartphones, auch mit ei-

ner MDM-Software, aus datenschutzrechtlicher Sicht nicht zulassig.

3.1.2 Sind die Grundséatze der Nutzung privater IT-Systeme zu dienstli-
chen Zwecken gemalR § 20 Abs. 2 KDG-DVO auch auf die Nutzung
dienstlicher IT-Systeme zu auch privaten Zwecken geman § 19
KDG-DVO anwendbar?

Uns wurde die Frage gestellt, ob die rechtlichen Vorgaben zum Einsatz von pri-
vaten Geraten fur den dienstlichen Gebrauch nach § 20 Abs. 2 KDG-DVO auch
auf die Nutzung dienstlicher IT-Systeme zu auch privaten Zwecken nach
§ 19 KDG-DVO anwendbar sind.

Zunéchst ist anzumerken, dass sowohl die private Nutzung dienstlicher IT-
Systeme als auch die Nutzung privater IT-Systeme zu dienstlichen Zwecken

grundsatzlich unzuléassig und nur im Ausnahmefall vom Verantwortlichen unter

2 https://www.datenschutz-kirche.de/sites/default/files/file/NEU/Beschluesse_ DDSB/2018 07_26
_Beurteilung_von_Messengern_und_anderen_Social_Media_Diensten.pdf
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Berucksichtigung und unter Beachtung der jeweils geltenden gesetzlichen Rege-

lungen geregelt werden kann.

Dabei sind alle personenbezogenen Daten insbesondere geméal? dem Grundsatz
nach 8 7 Abs. 1 lit. f) KDG auf eine Weise zu verarbeiten, welche durch geeigne-
te technische und organisatorische MalRnahmen eine angemessene Sicherheit

der personenbezogenen Daten gewahrleistet.

FUr den Einsatz von privaten Geraten zu auch dienstlichen Zwecken ist in
8§ 20 Abs. 2 KDG-DVO die Frage nach den geeigneten technischen und organi-
satorischen Maflinahmen durch die genannten Vorgaben, die unabhangig vom
konkreten Einsatzszenario formuliert sind — zumindest im Hinblick auf die min-
destens zu treffenden Malinahmen — bereits beantwortet. Sollten aus Sicht des
Verantwortlichen im Sinne des 8§ 26 Abs. 1 KDG weitere Mal3nahmen erforderlich
sein, so sind diese ebenso umzusetzen. Gleichwohl kénnen die in 8 20 Abs. 2
KDG-DVO beschriebenen MindestmalRnahmen in jedem Fall als sinnvolle Vor-
schlage fur die Nutzung dienstlicher IT-Systeme zu auch privaten Zwecken (ge-
maf § 19 KDG-DVO) aufgefasst werden, ihr Einsatz ist jedoch nicht bindend und
sollte auf das Einsatzszenario und in Abhangigkeit vom Schutzbedarf der auf den
dienstlichen Geraten verarbeiteten personenbezogenen Daten ausgelegt wer-

den.

3.1.3 Microsoft Office 365

Der datenschutzkonforme Einsatz von Microsoft Office 365 war ebenfalls Gegen-

stand mehrerer Anfragen, die die Datenschutzaufsicht erreichten.

Der Einsatz von Microsoft Office 365 erfordert hinsichtlich verschiedener Themen
eine genaue Betrachtung durch den Verantwortlichen. Exemplarisch genannt
seien hier der CLOUD Act, der die Gefahr der unberechtigten Einsichtnahme
durch US-Behdrden birgt, die Moglichkeit des Wegfallens des EU-U.S. Privacy-
Shields als Rechtsgrundlage und grundsétzlich die Moglichkeit der Einsichtnah-
me durch den Dienstleister. Hier sind die bestehenden Geféahrdungen insbeson-
dere in Anbetracht der Sensibilitat der verarbeiteten personenbezogenen Daten

zu bewerten. Gesondert zu betrachten sind auch die wahrend der Nutzung anfal-
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lenden Telemetriedaten. Eine weitere Bedingung fur einen rechtskonformen Be-
trieb ist ferner der Abschluss eines Vertrags zur Auftragsverarbeitung gemaf3 den
Anforderungen aus 8 29 KDG.

Auch auf nationaler sowie auf europaischer Ebene war dieses Thema Gegen-
stand verschiedener Initiativen und Aktivitaten: So hat bspw. der IT-Planungsrat
auf seiner Sitzung vom 27. Juni 2019 entschieden, eine landeroffene Arbeits-
gruppe mit dem Thema ,Daten und Anwendungen der 6ffentlichen Verwaltung im
Cloud-Betrieb* einzurichten. Diese soll laut Arbeitsauftrag Empfehlungen zu An-
forderungen an Softwarehersteller fir den Betrieb von Anwendungen in der
Cloud und fur das weitere Vorgehen hinsichtlich des Umgangs mit entsprechen-
den Softwareanbietern vorlegen. Der Zwischenbericht sollte im Marz 2020 vorge-

legt werden?®.

Ferner hat das niederlandische Ministerie van Justitie en Veiligheid die Ergebnis-
se einer Datenschutzfolgenabschatzung fir Microsoft Office 365 Pro Plus Spring
2019* veroffentlicht. Auf europaischer Ebene wurden zudem durch den European
Data Protection Supervisor (EDPS) im April 2019 Untersuchungen begonnen, ob
die vertraglichen Verhaltnisse, die zwischen den EU-Einrichtungen und Microsoft
bezgl. der von den EU-Einrichtungen eingesetzten Software geschlossen worden
sind, den (datenschutz-) rechtlichen Anforderungen geniigen®. Weitere Initiativen

sind auf dieser Ebene angelaufen, z.B. das ,The Hague Forum*“®,

3.2 Datenpannen

3.2.1 Die rechtswidrige Verarbeitung von personenbezogenen Daten in
Form von Kinderbildern durch die Aufnahme und die anschlie-
Bende Veroffentlichung auf dem Onlinedienst Instagram

Ein Praktikant in einer Kindertagesstatte hatte wéahrend seiner Arbeitszeit

rechtswidrig zwei kurze Sequenzen von spielenden Kindern mittels seines priva-

® https://www.it-planungsrat.de/SharedDocs/Sitzungen/DE/2019/Sitzung_29.htmI?pos=20

* https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/2019/06/11/data-protection-
impact-assessment-windows-10-
enterprise/DPIA+Office+365+ProPlus+spring+2019+22+July+2019+public+version.pdf

® https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigates-
contractual-agreements_en

e https://edps.europa.eu/press-publications/press-news/press-releases/2019/edps-investigation-it-
contracts-stronger_en

6. Jahresbericht 2019 22



Exemplarische Darstellung von Einzelfragen und Einzelfallen

ten Handys aufgezeichnet und anschlielend auf dem Onlinedienst Instagram
hochgeladen, auf denen Kinder der Einrichtung beim Spielen zu erkennen waren.
Die Leitung der Kindertagesstatte wurde tber den Vorfall durch die Schulleitung
der Fachschule (FOS) informiert.

Im Nachgang sind die betroffenen Eltern der abgebildeten Kinder informiert wor-
den und die Handyaufnahmen sind sowohl auf der Instagram-Plattform, als auch

auf dem Handy des Praktikanten geloscht worden.

Durch die nichtgerechtfertigte Aufnahme der Kindergartenkinder und die An-
schlieBende Vertffentlichung auf dem Onlinedienst Instagram lag ein Verstol3

gegen 8§ 6 KDG vor, der gem. 8§ 47 Abs. 1 KDG zu beanstanden war.

3.2.2 Das Unterlassen der Meldung der Datenschutzverletzung inner-
halb der gesetzlich vorgeschriebenen Frist von 72 Stunden ab
Kenntnis der Verletzung

Grundsatzlich hat der Verantwortliche bei der Verletzung des Schutzes perso-
nenbezogener Daten die Datenschutzaufsicht unverziglich von der Verletzung
zu unterrichten, wenn die Verletzung voraussichtlich ein Risiko fur die personli-
chen Rechte und Freiheiten natlrlicher Personen zur Folge hat (vgl. 8 34 Abs. 1
KDG).

Eine Verletzung im Sinne des anzuwendenden Datenschutzrechtes liegt vor,
wenn eine Verletzung der Sicherheit, ob unbeabsichtigt oder unrechtméaRig, zur
Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung
von personenbezogenen Daten fuhrt (vgl. § 4 Nr. 14 KDG).

Letzteres war der Fall, weil es dem oder der Tater(in) offensichtlich gelungen
war, sich durch die Wegnahme einer ungesicherten Kamera in den Besitz von

Kinderbildern einer Geburtstagsfeier in einer Kindergartengruppe zu bringen.

Weil nicht ausgeschlossen werden konnte, dass dem oder den Tatern der Zugriff
auf in der Kamera gespeicherten Aufnahmen mdaglich war und zudem nicht aus-
geschlossen werden konnte, dass diese Daten zweckentfremdet verwertet wer-

den konnten, ist schon aus Schutzgrinden von einem hohen Risiko fur die Be-
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troffenen auszugeben. Gerade bei Kinderbildern ist im Rahmen der Risikoabwa-
gung in der Regel von einem gesteigerten Schutzbedirfnis zu Gunsten der Kin-
der auszugehen. Daraus folgt eine Informationspflicht durch den Verantwortli-
chen. Entsprechend den Ausfihrungen im Rahmen der Meldung ist letztlich rich-

tigerweise eine Information an die Eltern erfolgt.

Eine tragfahige Begriindung, weshalb die gesetzliche Meldefrist von 72 Stunden
nicht eingehalten worden ist, war der Meldung der Datenschutzverletzung nicht

Zu entnehmen.

Auch in Kenntnis dessen, dass die Kirchengemeinde nicht nur mit dem Daten-
schutz, sondern auch und richtigerweise mit einer Vielzahl anderer Projekte und
Aufgaben befasst ist, hatte eine Meldekette an den Leiter der Kirchengemeinde

etabliert sein kdnnen und mussen.

Die insoweit unentschuldigte Nichteinhaltung der gesetzlichen Meldefrist hat da-
zu gefihrt, dass die Datenschutzaufsicht der norddeutschen Diézesen eine Be-

anstandung auszusprechen hatte.

3.2.3 Die unverschlisselte Ubermittlung von personenbezogenen Da-
ten per E-Malil

Mit der Meldung wurde mitgeteilt, dass eine Excel-Tabelle per unverschlisselter
E-Mail Uber Outlook an die Abrechnungsstelle eines Bistums Ubermittelt worden
war. Die Liste enthielt neben den Vor- und Nachnamen der betroffenen Personen
weitere fUr die Lohnabrechnung relevante Angaben (Personalnummer, Lohnar-
tencodes und Uber diese mittelbar die Anzahl von Krankheits- und Urlaubstagen).
Nicht enthalten waren besondere Kategorien personenbezogener Daten wie et-
wa Gesundheitsdaten. Allein die Tatsache, dass die in der Liste enthaltenen
Lohnartencodes einen mittelbaren Bezug zu Krankheitstagen aufweisen, fuhrt
nicht dazu, dass es sich auch um Gesundheitsdaten handelt. Diagnosen oder der

Ausstellende einer AU-Meldung waren ebenfalls nicht erkennbar.

Grundsatzlich sind personenbezogene Daten nach § 26 Abs. 1 S. 2 lit. a) KDG
zu verschlisseln. Dies gilt insbesondere dann, wenn die personenbezogenen

Daten per E-Mail verschickt werden sollen.
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Dies ergibt sich auch aus der Durchfihrungsverordnung zum Gesetz tber den
Kirchlichen Datenschutz (KDG-DVO). Nach § 25 Abs. 1 KDG-DVO durfen ,E-
Mails, die personenbezogene Daten der Datenschutzklasse Il oder Ill enthalten,
[...] ausschliel3lich im Rahmen eines geschlossenen und gesicherten Netzwerks
oder in verschlisselter Form mit geeignetem Verschlisselungsverfahren tibermit-

telt werden.”

Als bereits ergriffene Malnahme war mitgeteilt worden, dass zukunftig ein Pro-
gramm genutzt wird, um einen geschiitzten Versand von abrechnungsrelevanten

Daten zu gewahrleisten.

3.24 Unbefugte Offenlegung von Gesundheitsdaten

Gemeldet wurde, dass in einem Kuvert neben dem Arztbrief des Patienten auch
zwei DVDs mit Patientendokumentationen von zwei weiteren Patienten enthalten
waren. Bei den zwei DVDs handelt es sich um Bildaufnahmen ohne Befund- oder
Diagnosedaten. Die Bildaufnahmen enthielten die Identifikationsdaten der Patien-
ten (Name, Vorname, Geburtsdatum). Die Bilddaten befanden sich im Dicom-
Format auf der DVD und konnten durch die auf der DVD auch vorhandene Lese-

anwendung zumindest betrachtet werden.

Gemal 8 51 Abs. 1i.V.m. § 47 Abs. 6 KDG kann die zustandige Datenschutz-
aufsicht eine GeldbuRe verhangen, wenn ein Verantwortlicher oder ein Auf-
tragsverarbeiter vorsatzlich oder fahrlassig gegen Bestimmungen des KDG ver-
stoft. Der Verantwortliche hat vorliegend gegen Grundsatze der Verarbeitung
personenbezogener Daten und gegen die Einhaltung der dazu erforderlichen or-
ganisatorischen Maflinahmen verstol3en, § 7 Abs. 1 lit. f), § 26 Abs. 1 S. 2 lit. b)
KDG. Bei den auf den DVDs gespeicherten Daten handelte es sich um besonde-
re Kategorien personenbezogener Daten nach § 4 Nr. 2 KDG. Inshesondere Ge-
sundheitsdaten sind vor einer unbefugten Offenlegung durch geeignete techni-

sche und organisatorische Mal3nahmen zu schiitzen.

Die unbefugte Offenlegung von Gesundheitsdaten stellte einen Verstol3 gegen
8§87 Abs. 1 lit. f) KDG sowie gegen 8§26 Abs. 1 S. 2 lit. b) KDG dar. Hiernach
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missen personenbezogene Daten in einer Weise verarbeitet werden, die eine
angemessene Sicherheit der personenbezogenen Daten gewahrleistet, ein-
schlie3lich des Schutzes vor unbefugter Verarbeitung. Eine unbefugte Verarbei-
tung von personenbezogenen Daten liegt u.a. auch dann vor, wenn diese einer

Person offengelegt werden, die zur Einsichtnahme nicht berechtigt war.

Aufgrund des fehlerhaften Versands und der damit verbundenen Offenlegung der
besonderen Kategorien personenbezogener Daten war eine GeldbufRe zu ver-

hangen.

3.25 Die Verpflichtung die Verfigbarkeit personenbezogenen Daten
und den Zugang zu ihnen bei einem physischen oder technischen
Zwischenfall rasch wiederherstellen zu kdnnen

Grundsatzlich hat der Verantwortliche die Pflicht, geeignete technische und or-
ganisatorische MaRRnahmen zu treffen, um ein angemessenes Schutzniveau zu
schaffen, dass die Risiken fiir die Verletzung des Schutzes personenbezogener
Daten minimiert (vgl. 8 26 Abs. 1 KDG). Das beinhaltet u. a. auch die Verpflich-
tung, die Verflugbarkeit personenbezogener Daten und den Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederherstellen zu kén-
nen (vgl. 8 26 Abs. 1 lit. ¢) KDG). Bei der Beurteilung des angemessenen
Schutzniveaus sind insbesondere die Risiken zu berlcksichtigen, die mit der
Verarbeitung verbunden sind. Insbesondere durch — ob unbeabsichtigte oder un-
rechtmaflige — Vernichtung der personenbezogenen Daten (vgl. § 26 Abs. 2
KDG).

Die Verarbeitung der personenbezogenen Daten erfolgte tber ein der Mitarbeite-
rin Uberlassenes Notebook auf externen Speichermedien.

Bei den personenbezogenen Daten handelte es sich um solche, die durch eine
Mitarbeiterin im Bereich der Beratung von Migranten verarbeitet worden sind. Es
war im Hinblick auf die Datenséatze nicht auszuschlie3en, dass sie erforderlich
waren, um existentielle Hilfen und Anspriche der Betroffenen gegeniber den
Gebietskorperschaften geltend machen zu kénnen. Dies folgte im Zweifel aus der
Ubernahme der Beratungstétigkeit fir die Landkreise. Entsprechend hatten die

Daten gesichert werden missen. Nach dem Ausscheiden der Mitarbeiterin wurde
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verbindlich bestatigt, dass alle dienstlichen Daten auf dem ihr auch zur privaten
Nutzung Uberlassen Notebook geldscht worden waren und sich keine dienstli-
chen Daten mehr in ihrem Besitz befanden. Darlber hinaus wurde bestatigt,
dass ein dienstlich mit Duldung durch den Verantwortlichen genutzter USB-Stick
fachlich adaquat ebenfalls geléscht worden war. Daraus folgt, dass neben ande-
ren Daten auch alle fur die Beratungstatigkeit relevanten personenbezogenen

Daten durch das Loschen vernichtet worden sind.

Unabhangig davon, ob die ehemalige Mitarbeiterin die von ihr verarbeiteten per-
sonenbezogenen Daten unrechtmaflig geldscht hat, ist es unter datenschutz-
rechtlichen Gesichtspunkten die Obliegenheit des Verantwortlichen, durch geeig-
nete technische und organisatorische MalRnahmen die Verfugbarkeit personen-
bezogener Daten nach einem physischen Zwischenfall rasch wiederherstellen zu

kdnnen.

Hierfir waren durch den Verantwortlichen keine erkennbaren Vorkehrungen ge-
troffen worden. Es gab weder eine schriftliche Vereinbarung mit der Mitarbeiterin
in Bezug auf die Verwendung des Notebooks (zu auch privaten Zwecken), noch
ist die Verwendung von externen Speichergeraten im Hinblick auf dienstliche Da-
ten geregelt worden. Der offenbar vorhandene Netz-Laufwerk-Pfad auf dem Ser-
ver des Verbands ist nicht genutzt worden, um erforderliche Backups verpflich-

tend durchzufihren.

Die grundsatzliche Nichtachtung der Verpflichtung, die Verfligbarkeit personen-
bezogenen Daten und den Zugang zu ihnen bei einem physischen oder techni-
schen Zwischenfall rasch wiederherstellen zu koénnen, ist ein Verstol3 gegen das
kirchliche Datenschutzgesetz.

Es wurde angeordnet, innerhalb einer Frist von 2 Monaten durch geeignete tech-
nische und organisatorische MalRnahmen sicherzustellen, dass die Verfligbarkeit
personenbezogener Daten, auch bei der Nutzung mobiler Datenendgerate, nach
einem physischen oder technischen Zwischenfall rasch wiederherstellt werden
kann. Damit bei der kiinftigen Verarbeitung personenbezogener Daten, auch mit-
tels mobiler Datenendgerate, die Anforderungen des 8 26 KDG erfillt werden,

war die Anordnung erforderlich.
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3.3 Beschwerden

3.31 Die Veroffentlichung von Namen und Geburtsdatum des Be-
schwerdefihrers im Kirchlichen Amtsblatt des Erzbistums Ham-
burg im Rahmen einer Jubilaumsmitteilung

Bei den Vor- und Zunamen sowie dem Alter einer Person handelt es sich um
personenbezogene Daten. Mit dem Abdrucken im kirchlichen Amtsblatt bzw. der
Veroffentlichung der Information im Internet, lag eine Verarbeitung personenbe-

zogener Daten im Sinne des § 6 KDG vor.

Grundsatzlich ist die Verarbeitung personenbezogener Daten unzulassig, es sei
denn, eine kirchliche oder staatliche Rechtsvorschrift erlaubt sie, oder die be-

troffene Person hat in die Verarbeitung eingewilligt.

Eine Vertffentlichung von Jubilaumsdaten i. S. d. Regelungen des § 50 Abs. 2
Bundesmeldegesetz (BMG) scheidet wegen der mangelnden Meldebehérdenei-

genschaft des Erzbistums aus.

Eine Verarbeitung nach kirchlichen Rechtsgrundlagen im Rahmen einer Offenle-
gung gegenuber nicht kirchlichen und nicht offentlichen Stellen (8 10 KDG)
knupft die Zulassigkeit der Veroffentlichung an die dort geregelten gesetzlichen

Voraussetzungen.

Danach ist die Verarbeitung (Veroffentlichung) personenbezogener Daten gem.
8§ 10i.V.m. 8§ 6 KDG zulassig, wenn sie zur Erfullung der in der Zustandigkeit der
offenlegenden Stelle liegenden Aufgaben erforderlich ist und die Voraussetzun-

gen gegeben sind, die eine Verarbeitung nach § 6 KDG zulassen wirden.

Es war schon zweifelhaft, ob es sich bei der Bekanntgabe der Jubilare um eine
kirchliche Aufgabe handelt, fir deren Erfillung das Veroffentlichen im Amtsblatt
und im Internet erforderlich ist. Es mag sicher flr den einzelnen Jubilar wichtig
sein zu erfahren, dass das Erzbistum Hamburg an seinen Ehrentag denkt, bzw.
dass man ihn in der Gemeinschaft seiner Mitpriester und Weihedurchgange auch
anlasslich des Jubilaums wahrnimmt, gleichwohl wird durch das Partikularinte-
resse noch keine ,Aufgabe“ des Erzbistums Hamburg generiert. Eine kirchliche

Aufgabe bedarf, ebenso wie eine 6ffentliche Aufgabe im Sinne der Europaischen
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Datenschutz-Grundverordnung (DS-GVO), einer entsprechenden Rechtsgrund-
lage. Eine insoweit geeignete Rechtsgrundlage ist nach den Mitteilungen des
Erzbistums im Rahmen der erbetenen Stellungnahme zu dem Beschwerdevor-

trag nicht benannt worden.

Unbeschadet dessen ware auch die Frage der Erforderlichkeit der Veroffentli-
chung nicht ohne Relevanz, weil das Ziel der Wertschatzung und Wahrnehmung
der Jubilare auch auf einem anderen, die Personlichkeitsrechte nicht beeintrach-
tigendem Weg, erreicht werden konnte, etwa durch Zusendung einer Glick-

wunschkarte.

Die Praxis des Erzbistums im Hinblick auf die Veréffentlichung von Jubilaumsda-
ten ful3t auf einer sogenannten Widerspruchslosung, die letztmalig im September
2018 (Kirchlichen Amtsblatt Erzbistum Hamburg, September 2018, Art. 96,
S. 141) veroffentlicht worden ist. Dabei wird von einer mutmaflichen Einwilligung
der betroffenen in die Veroffentlichung ihrer personenbezogenen Daten ausge-

gangen, wenn diese der Verarbeitung nicht ausdricklich widersprechen.

Diese aus der Zeit der Anordnung Uber den Kirchlichen Datenschutz (KDO)
Ubernommene Regelung hat vor dem Hintergrund des geltenden KDG keinen

Bestand mehr.

Die Einwilligung nach dem KDG zur Verarbeitung von personenbezogenen Da-
ten ist regelméaRig schriftlich zu erteilen und zu dokumentieren, um der Nach-
weispflicht Gentige zu tun. Sie entspricht einer freiwilligen und fur einen bestimm-
ten Fall in informierter Weise und unmissverstandlich abgegebenen Willenserkla-
rung, mit der die betreffende Person zu verstehen gibt, dass sie mit der Verarbei-
tung der sie betreffenden personenbezogenen Daten einverstanden ist
(84 Nr. 13 KDG). Eine Einwilligung darf keinen pauschalen Charakter tragen.
Die Veroffentlichung von personenbezogenen Daten im Amtsblatt des Erzbis-
tums Hamburg entspricht nicht den vorgenannten Anforderungen und ist somit

datenschutzrechtlich zu beanstanden.

Es wurde angeordnet, die Veroffentlichungen der Namen und Geburtsdaten der
Priester und stéandigen Diakone mit dem Gesetz Uber den Kirchlichen Daten-

schutz innerhalb einer Frist von drei Monaten durch Schaffung einer Rechts-
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grundlage oder durch zuktinftige Einwilligung der betroffenen Person in Einklang

zu bringen.

3.3.2 Die Offenlegung von personenbezogenen Daten gegenlber einer
privaten Abrechnungsstelle flr arztliche Leistungen

Der Beschwerdefihrer hatte sich gegen die Weitergabe seiner personenbezoge-
nen Daten an eine private Abrechnungsstelle gewendet. Er hatte eine Rechnung
der privaten Abrechnungsstelle Uber die Abrechnung von Laborleistungen erhal-
ten, die durch seinen behandelnden Arzt bei dem Laborinstitut in Tragerschaft
der Beschwerdegegnerin in Auftrag gegeben worden waren. Die Beschwerde-
gegnerin hatte die Abrechnung des Labormediziners Uber die private Abrech-

nungsstelle veranlasst.

Der Beschwerdefiihrer hatte weder eine Einwilligung fir die Inanspruchnahme
der privaten Abrechnungsstelle erteilt, noch hatte die Beschwerdegegnerin eine

Rechtsgrundlage fur die Inanspruchnahme der Verrechnungsstelle dargelegt.

Sie verwies lediglich darauf, dass mit der privaten Abrechnungsstelle ein Auf-
tragsverarbeitungsvertrag vorliegen wirde und aus diesem Grund keine Einwilli-
gung zur Weitergabe der personenbezogenen Daten erforderlich sei. Zudem ver-
trat sie die Auffassung der Sachverhalt sei wie in den Urteilen des BGH vom 14.
Januar 2010 zu beurteilen (11l ZR173/09 und Il ZR 188/09).

Entgegen der Ansicht der Beschwerdegegnerin war es erforderlich, bei der be-
troffenen Person eine Einwilligung fur den Fall einzuholen, dass die Abrechnung
der medizinischen Leistung durch eine private Abrechnungsstelle erfolgt. Inso-

weit war der Beschwerde stattzugeben.

Zwar stellte die Beschwerdegegnerin zutreffend dar, dass der niedergelassene
Arzt stellvertretend flr den Patienten einen Behandlungsvertrag mit dem Institut
fur Laboratoriums Medizin in Tragerschaft der Beschwerdegegnerin abgeschlos-
sen habe (so auch der BGH in den von der Beschwerdegegnerin zitierten v.g.
Entscheidungen), aber die ,Abrechnung“ der medizinischer Leistungen durch ei-
ne privaten Abrechnungsstelle ist nach diesseitiger Auffassung nicht vom Be-

handlungsvertrag mit dem Labor (Trager) umfasst. Diese Auffassung stitzt sich
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auf eine Entscheidung des BGH (BGH, Urteil vom 10. Oktober 2019, Il ZR
325/12), der bei einer Inanspruchnahme einer privaten Abrechnungsstelle eine

Einwilligung der betroffenen Person voraussetzt.

3.3.3 Beschwerde gegen eine beabsichtigte Versetzung als betriebli-
cher Datenschutzbeauftragter

Die Beschwerde richtete sich gegen einen Schultrager als Beschwerdegegnerin.
In der Beschwerde wurde vorgetragen, dass eine beabsichtigte Versetzung des
Beschwerdefiihrers (Lehrer) an einen anderen Schulstandort als den bisherigen
im unmittelbaren Zusammenhang mit der Tatigkeit des Beschwerdefiihrers als
betrieblichen Datenschutzbeauftragten fur die Schulen des Schultragers stehe.
Im Rahmen seiner Aufgabe als betrieblicher Datenschutzbeauftragter habe es
mehrfach Diskrepanzen zwischen Leitungsfunktionstragern und seiner Person
gegeben, was nach seiner Auffassung nunmehr zur Versetzung an einen weitab-

gelegenen Schulstandort gefiihrt habe.

Demgegentiber hat die Beschwerdegegnerin auf Nachfrage vorgetragen, dass
die Versetzungsentscheidung in keinem Zusammenhang mit der Wahrnehmung
der Aufgabe als betrieblicher Datenschutzbeauftragter stehe, sondern allein der
schulorganisatorischen Verantwortung des Schultragers geschuldet sei.

Im Ergebnis war die Beschwerde zurtickzuweisen.

Nach § 37 Abs. 1 S. 2 KDG darf der betriebliche Datenschutzbeauftragte ,wegen
der Erfillung seiner Aufgaben nicht benachteiligt werden“. Das Benachteili-
gungsverbot umfasst jede Form der direkten oder indirekten Benachteiligung.
Dazu gehoren auch Sanktionen oder Diskriminierung als Reaktion auf Maf3nah-
men oder Stellungnahmen des Datenschutzbeauftragten in Wahrnehmung seiner
Aufgaben (Ehmann/Selmayr/Heberlein, 2. Aufl. 2018, DS-GVO Art. 38 Rn. 15).

Aus dem Vortrag des Beschwerdeflihrers ergeben sich unter Berlcksichtigung
der Stellungnahme der Beschwerdegegnerin keine Anhaltspunkte dafir, dass die
beabsichtigte Versetzung im Zusammenhang mit der Tatigkeit des Beschwerde-

fUhrers als betrieblicher Datenschutzbeauftragter steht.
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Zutreffend ist, dass die Versetzung den Arbeitsweg deutlich verlangern wirde.

Jedoch ist der Beschwerdefiihrer nicht in seiner Tatigkeit als betrieblicher Daten-

schutzbeauftragter eingeschrénkt. Nach wie vor besteht die Mdglichkeit des Be-

schwerdeflhrers, als Ansprechpartner samtlicher Schulen des Tragers verfugbar

zu sein. Anhaltspunkte dafir, dass die Verfligbarkeit im Vergleich zu bisherigen

Situation reduziert werden soll, ergeben sich nicht.

Die Beratung der einzelnen Schulen ist im Fall einer Versetzung an einen ande-

ren Schulstandort ebenfalls nicht beeintrachtigt.

3.4 Prifungen

34.1

Ablauf einer Datenschutzprifung am Beispiel einer Katholischen
Kirchengemeinde

Terminabstimmung

Anforderung Dokumentation zur datenschutzrechtlichen Prifung.

Die Einrichtung wird aufgefordert in der Regel bis spatestens 10 Tage
vor dem genannten Priifungstermin nachstehende Unterlagen zur Ver-
flgung zu stellen:

= Verzeichnis der Verarbeitungstatigkeiten (§ 31 KDG)

= Datenschutzkonzept (§ 15 KDG-DVO)

= Datensicherungskonzept (§ 16 KDG-DVO)

= Mustervertrage zur Auftragsverarbeitung (8§ 29 KDG)

= Ggf. Ausnahmeregelungen z.B. gem. 8§ 19, 20 KDG-DVO

Prufung

Gegenstand der anlasslosen Prifungen sind die datenschutzrechtlich
relevanten Ablaufe im Zusammenhang mit der Organisation und dem
Betrieb einer Katholischen Kirchengemeinde. Das Ergebnis wird der
Gemeinde in einem umfangreichen Prifungsbericht mitgeteilt und gilt
fur die untersuchten Sachverhalte.
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Mit der Mdglichkeit zur Stellungnahme zum Bericht hat die Kirchenge-
meinde einen MaRnahmenplan zur Umsetzung der im Bericht getroffe-
nen Feststellungen zu entwickeln und der Datenschutzaufsicht vorzu-
legen. AnschlieRend wird der MaRRnahmenplan kommentiert an die Kir-
chengemeinde mit dem Hinweis auf die Verbindlichkeit des kommen-
tierten Maflinahmenplans zurlickgeben, soweit nicht innerhalb einer

zweiwdchigen Frist Einwande erhoben werden.

Die nicht erfolgte Einhaltung des Gesetzes Uber den kirchlichen Da-
tenschutz und anderer Vorschriften Gber den Datenschutz im Zusam-
menhang mit der Organisation und dem Betrieb der Kirchengemeinde
werden beanstandet. Zudem wird angeordnet, die Feststellungen im
MalRnahmenplan innerhalb einer gesetzten Frist umzusetzen. Das zu
diesem Zweck im Vorfeld von der Kirchengemeinde entwickelte und
mit der Datenschutzaufsicht in Form des kommentierten MaRnahmen-
plans abgestimmte Verfahren sieht seitens der Kirchengemeinde Fris-
ten vor, bis zu welchem Zeitpunkt die Feststellungen, die laut MalR-
nahmenplan noch zu bearbeiteten sind, abzuschlie3en sind. Die Frist-
setzung bericksichtigt auch die Leistungsmoglichkeit der Kirchenge-

meinde.

3.4.2 Exemplarische Feststellungen aus den Prifberichten

Bei den durchgefuhrten Prifungen in den Einrichtungen konnte insgesamt ein
positiver Eindruck gewonnen werden. Die Teilnehmer vermittelten eine hohe Ak-
zeptanz im Hinblick auf den kirchlichen Datenschutz. Wenn auch nicht samtliche
Erfordernisse erfillt waren, konnte sich die Datenschutzaufsicht fir die norddeut-
schen Ditzesen gleichwohl davon Uberzeugen, dass die Bereitschaft zur Umset-
zung der gesetzlichen Vorgaben im hohen Maf3e vorhanden ist. Nachstehend
werden einige Feststellungen aus den Priufungsberichten aufgelistet, die eine

hohe Ubereinstimmung in den Priifverfahren zeigen:

= Es sind nicht sdmtliche Mitarbeiter auf das Datengeheimnis verpflich-
tet.
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Eine Schulung der Mitarbeiter nach § 38 S. 2 ¢) KDG ist bisher noch
nicht erfolgt.

Die Nutzung privater IT-Systeme zu dienstlichen Zwecken ist gem.
§ 20 KDG-DVO nicht geregelt.

Es fehlen die notwendigen Informationen im Zusammenhang mit der
unmittelbaren Datenerhebung.

Eine Dokumentation (Richtlinie/Merkblatt) zur Umsetzung der Infor-
mationspflichten nach dem KDG bei Datenerhebung liegt nicht vor.
Ein Verfahren zur Umsetzung von Betroffenenanfragen liegt nicht vor.
Ein Verfahren, wie mit Datenpannen und den sich daraus ergeben-
den gesetzlichen Verpflichtungen (88 33 ff. KDG) im Tagesablauf der
Kirchengemeinde umzugehen ist, ist noch nicht implementiert.

Es liegen keine Auftragsverarbeitungsvertradge nach 8 29 KDG vor.
Es liegt kein Konzept zur Loschung der personenbezogenen Daten
VOor.

Es existiert kein Prozess fur die Nutzer- und Berechtigungsverwal-
tung, insbesondere flr den Weggang von Personal und den Entzug
von Berechtigungen, z. B. in Form von Laufzetteln o.4.

Eine passwortgeschiitzte, sich selbst aktivierende Bildschirmsperre
ist nicht eingerichtet.

Ein Boot-Schutz der Systeme ist nicht eingerichtet. Dieser soll durch
ein komplexes Passwort geschtzt werden.

Den Mitarbeitern sollen an zentraler Stelle die Informationen zum
Vorgehen beim Versand von personenbezogenen Informationen via
E-Mail (Vorgehen zur Verschlisselung, Passwortversand Uber 2. Ka-
nal (SMS oder Telefonat), Vorgaben zur Passwortkomplexitat etc.)
zur Verfigung gestellt werden.

Die an den Systemen im Rahmen von Administrationsdienstleistun-
gen vorgenommene Anderungen oder durchgefiihrte Tatigkeiten sind
nicht nachvollziehbar.

Eine nachweislich erfolgte Schulung der Mitarbeiter im Hinblick auf
die Gefahren der Nutzung der IT-Systeme gem. § 15 Abs. 3 KDG-
DVO ist nicht erfolgt.

Eine Uberprufung der Dienstleister gemaf § 15 Abs. 5 KDG-DVO ist
nicht erfolgt.
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= Ein Datensicherungskonzept gemaf} § 16 Abs. 1 KDG-DVO existiert
nicht. Zu bericksichtigen ist ggf. auch die Datensicherung, die im
Rahmen einer Dienstleistung erstellt werden.

= Es ist sicherzustellen, dass nur autorisierte Programme genutzt wer-
den.

= Die Hinterlegung von Passwortlisten der Systemverwaltung ist bisher

nicht festgelegt.

3.4.3 Rechtliche Grundlagen der Datenschutzprifung

Es obliegt der Datenschutzaufsicht tber die Einhaltung des Gesetzes (ber den
kirchlichen Datenschutz und anderer Vorschriften Uber den Datenschutz zu wa-
chen. Hierzu kann die Datenschutzaufsicht Untersuchungen in Form von Daten-
schutziberprufungen vornehmen, die von den kirchlichen Einrichtungen (vgl. 8 3
Abs.1 KDG) zuzulassen sind (vgl. 8 44 Abs. 1, Abs. 2 lit. ¢) KDG). Die im Rah-
men der Prifung getroffenen Feststellungen in Form eines Prufungsberichts do-
kumentieren die Abweichungen von den fir die kirchliche Einrichtung verbindli-
chen Vorschriften Gber den Datenschutz. Gem. 8 47 Abs. 1 KDG sind die identifi-
zierten Abweichungen (Versto3e) aktenkundig zu machen und zu beanstanden.

Gem. 8§ 47 Abs. 5 lit. a) KDG kann die Datenschutzaufsicht Anordnungen treffen,
um einen rechtmaRigen Zustand herzustellen. Insbesondere kann angeordnet
werden, Verarbeitungsvorgange auf bestimmte Weise und unter Fristsetzung mit

dem Gesetz in Einklang zu bringen.

3.5 Informationsveranstaltungen

Die Mitarbeiter der Datenschutzaufsicht kommen der Nachfrage nach Informati-
onsbedarf in den kirchlichen Einrichtungen gerne nach. In diesem Zusammen-
hang wird ohne Anspruch auf Vollstandigkeit und nur zur Dokumentation der

Bandbreite auf die nachstehenden Veranstaltungen hingewiesen.

= Vortrag Schulleiterkonferenz
= Vortrag Fachtag Kirchengemeinden und Kindertagesstatten
= Vortrag QM Zirkel Ludmillenstift
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Exemplarische Darstellung von Einzelfragen und Einzelfallen

= Vortrag auf der faith + funds

= Vortrag Kirchengemeinde St. Antonius fur Pfarrsekretarinnen

= Mehrfach Jour Fixe mit den betrieblichen Datenschutzbeauftragten
= Vortrag ALKO/DICV

= |T Tagungen

Unabhangig davon besteht auch die Mdglichkeit, sich Uber den kirchlichen Da-
tenschutz im Rahmen der standig aktualisierten und erweiterten Homepage der
kirchlichen Datenschutzaufsicht zu informieren. In insgesamt zwolf Informationen
(News) auf der Homepage wurde wéahrend des Berichtzeitraums auf aktuelle Ge-
fahrdungen oder datenschutzrechtliche Notwendigkeiten hingewiesen. Die Nach-
frage nach den Newslettern der Datenschutzaufsicht fur die norddeutschen Di6-
zesen ist zudem erfreulich grol3. Der Newsletter kann Uber die Homepage abon-

niert werden.
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4 Uber die Dienststelle des DDSB/Nord-Bremen

4.1

Infrastruktur

Das Biro der Datenschutzaufsicht ist in der zentralen Innenstadt von Bremen

eingerichtet. Die Anschrift lautet:

Unser Lieben Frauen Kirchhof 20, 28195 Bremen.

Das BUro ist regelmafiig von Montag bis Donnerstag in der Zeit von 09:00 - 16:00
Uhr und am Freitag von 09:00 bis 12:00 zu erreichen.

Telefon: 0421 330056-0
E-Mail: info@datenschutz-katholisch-nord.de

Um die Anforderungen und Aufgaben im Bereich des kirchlichen Datenschutzes
auch technisch effektiver wahrnehmen zu kénnen, wurde Anfang des Jahres eine
elektronische Aktenverwaltung mit eingebundenem Dokumentenmanagement-
system eingefihrt.
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Uber die Dienststelle des DDSB/Nord-Bremen

4.2 Finanzen
Die Personal- und Sachkosten der Datenschutzaufsicht werden durch eine Fin-
anzumlage der beteiligten (Erz-)Bistimer und des Bischéflich Minsterschen Offi-
zZialats in Vechta nach einem vereinbarten Schliissel getragen.
Die Finanz- und Budgethoheit liegt beim Di6zesandatenschutzbeauftragten. Die
Abwicklung des Haushaltes erfolgt Uber die Finanzabteilung des bischoflichen

Generalvikariates Osnabriick als Belegenheitshistum fir die Stadt Bremen.
Fur das Kalenderjahr 2019 standen Haushaltsmittel in Hohe von 371.400,00 Eu-
ro zur Verfiigung.

4.3 Personal

Das Stellentableau umfasste im Berichtszeitraum 3,5 Vollzeitstellen, einschliel3-
lich des Sekretariats.

Die sachlichen Zustandigkeiten der Mitarbeiter sind in dem nachstehenden Or-

ganigramm dargestellt.

Der Di6zesandatenschutzbeauftragte
des Erzbistums Hamburg,

der Bistiimer Hildesheim, Osnabriick

und des Bischéflich Miinsterschen Offizialats in Vechta i.0.

ua.
« BGV/EBGV/Offizialat
« Kirchengemeinden
+ Caritas/Sozialverbinde (Erzbistum Hamburg/Bistum Hildesheim)

u.a,
+ Gesundheitswesen ua.
« Bildungseinrichtungen « Technik

« Caritas/Sozialverbinde (Bistum Osnabriick/Offizialat Vechta) « IT Sicherheit

« Prufungen
« Entwicklung

ua.
+ Verwaltung/S ekretariat
« Organisation
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Uber die Dienststelle des DDSB/Nord-Bremen

4.4 Vertretung in Konferenzen und Arbeitsgruppen

Der Leiter der Datenschutzaufsicht fur die norddeutschen Ditzesen ist personlich

in einer Reihe von standigen oder temporaren Konferenzen oder Arbeitsgruppen

vertreten.

4.5 Vernetzung

Konferenz der Ditzesandatenschutzbeauftragten der Katholischen
Kirche

Referentenkonferenz fur Datenschutz, Meldewesen und Kirchenmit-
gliedschaftsrecht der evangelischen Kirche

AK ,Anwendung der KAO*

IT-Tagung fur die Leiter der IT-Abteilungen der (Erz-) Di6zesen und
des Bischdéflich Minsterschen Offizialats in Vechta und die Daten-
schutzreferenten

Konferenz der Ditzesanjuristen der norddeutschen (Erz-)Ditzesen
und des Bischdoflich Miinsterschen Offizialats in Vechta

Tagung der Mitglieder des Virtuellen Datenschutzbtiros

Regelmafige Treffen mit den betrieblichen Datenschutzbeauftragten

Im Berichtszeitraum sind Kontakte aufgebaut und Gesprache mit den Landesbe-

auftragten fur den Datenschutz und Informationsfreiheit gefiihrt worden. Auf Ein-

ladung des Landesbeauftragten der Freien und Hansestadt Hamburg bestand zu-

dem die Mdglichkeit, an einer Arbeitsgruppe mit den Kirchen und der Aufsichts-

behorde teilnehmen zu kénnen.

Zudem besteht ein guter Kontakt zum Beauftragten fir den Datenschutz in der

evangelischen Kirche Deutschlands und anderen kirchlichen Datenschutzbeauf-

tragten oder Datenschutzreferenten.
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Uber die Dienststelle des DDSB/Nord-Bremen

4.6 Offentlichkeitsarbeit

Der Internetauftritt der Datenschutzaufsicht Nord ,www.datenschutz-kirche.de®
wird bundesweit genutzt und geschatzt. Es wird auch deshalb zuklinftig das Ziel
sein mussen, die Internetseite wie bisher zu pflegen und sie jeweils dem neues-
ten Stand des kirchlichen, und gegebenenfalls auch weltlichen, Datenschutz-

rechts anzupassen.

Erforderliche Anpassungen, wie etwa die elektronische Meldung von betriebli-
chen Datenschutzbeauftragten, Datenschutzpannen oder Beschwerden sind um-
gesetzt worden. Jeder Besucher der Homepage hat nun neben der schriftlichen
oder telefonischen Meldung auch die Mdglichkeit, seine Anliegen uber ein ent-

sprechendes Portal an die Datenschutzaufsicht zu melden.

Die vorgehaltenen Informationen, Arbeitshilfen, Praxishilfen und Mitteilungen
dienen dazu, die Einrichtungsleiter und Mitarbeiter der kirchlichen Dienststellen
gleichermal3en zu informieren und sie fir das Recht auf informationelle Selbst-

bestimmung fir sich und andere zu sensibilisieren.
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5 Schlussbemerkung

Durch die Europaische Datenschutz-Grundverordnung und durch das im Zu-
sammenhang damit entstandene kirchliche Datenschutzgesetz hat sich die da-
tenschutzrechtliche Lage fur den Bereich der Kirchen deutlich verandert. Nach
diesseitiger Auffassung hin zu einem besseren Zustand, weil mit dem KDG ein
gutes, praktikables und dem européischen Standard entsprechendes Gesetz vor-
liegt. Erganzt und konkretisiert wird dieses nunmehr durch die zugehdorige Durch-

flhrungsverordnung.

Das Gesetz stellt die Rechte des Einzelnen im Zusammenhang mit dem Daten-
schutz in den Mittelpunkt und schiitzt umfangreich das Recht auf informationelle
Selbstbestimmung des jeweils Betroffenen. Es hilft dadurch den Verantwortlichen
unabhangig von der jeweils unterschiedlichen Motivlage bei der Verarbeitung
personenbezogener Daten, die richtige Balance zwischen den Eigeninteressen
und dem Recht des Betroffenen, Uber seine eigenen Daten selbst bestimmen zu

konnen, einzuhalten.

Die Datenschutzaufsicht hat die Aufgabe die Balance immer wieder herzustellen
und gegebenenfalls zu gewahrleisten. Die erforderlichen Mittel, bis hin zur Sank-

tionierung, stehen zur Verfigung, bzw. werden angepasst oder entwickelt.

Der Fokus liegt dabei immer wieder auf der Beratung der kirchlichen Einrichtun-
gen und erst letztlich bei der Sanktionierung eines datenschutzrechtlichen Fehl-
verhaltens. Wir kommen dieser Aufgabe unabhéangig und frei von geleiteten Inte-
ressen nach und realisieren auch damit den Auftrag der Kirche, sich fur die Be-
lange der Einzelnen einzusetzen und das Grundecht auf informationelle Selbst-

bestimmung sicherzustellen.

Die Datenschutzaufsicht fir die norddeutschen Di6zesen wird diesen Weg auch
weiterhin beschreiten und auch zukinftig dafiir Sorge tragen, dass die Menschen
im Zusammenhang mit ihren personenbezogenen Daten wahrgenommen und

beachtet werden.
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Schlussbemerkung

Der Didzesandatenschutzbeauftragte

des Erzbistums Hamburg

der Bistimer Hildesheim, Osnabriick und

des Bischoflich Miinsterschen Offizialats in Vechta i.O.

Unser Lieben Frauen Kirchhof 20
28211 Bremen

Telefon.: 0421 330056-0
E-Mail: info@datenschutz-katholisch-nord.de
Internet: https://datenschutz-kirche.de
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Anlagen

6 Anlagen

6.1 Liste der betrieblichen Datenschutzbeauftragten auf der Ebene der (Erz-)

Bistimer und des Offizialatsbezirks Vechta

Einrichtung

Datenschutzbeauftragte

Anschrift

Bischofliches Generalvikariat

Thomas Marien

HasestralRe 40a

Osnabriick datenschutz@bistum-os.de 49074 Osnabruck
Ehe-/Familien-/Lebens- Ludger Liken Domhof 2
/Erziehungs-Beratungsstellen l.lueken@bistum-os.de 49074 Osnabriick
Kirchliche Einrichtungen im Bis- | ltebo GmbH Dielinger StralRe 40
tum Osnabriick Kim Schoen 49074 Osnabrtick

datenschutz@bistum-osnabriick.de

Offizialat Vechta

datenschutz nord GmbH
Dr. Uwe Schlager
kirche@datenschutz-nord.de

Konsul-Smidt-Stral3e 88
28217 Bremen

Kirchliche Einrichtungen im
Offizialat Vechta

intersoft consultig services AG
Herr Stefan Winkel

Beim Strohause 17
20097 Hamburg

Bischofliches Generalvikariat
Hildesheim

datenschutz nord GmbH
Dr. Uwe Schlager
kirche@datenschutz-nord.de

Konsul-Smidt-Stra3e 88
28217 Bremen

Kirchliche Einrichtungen im
Bistum Hildesheim

datenschutz nord GmbH
Dr. Uwe Schlager
kirche@datenschutz-nord.de

Konsul-Smidt-Stral3e 88
28217 Bremen

Erzbischofliches Generalvikariat
Hamburg

ltebo GmbH
Kim Schoen
dsb@itebo.de

Dielinger Stral3e 40
49074 Osnabriick

Kirchliche Einrichtungen im
Erzbistum Hamburg

datenschutz nord GmbH
Dr. Uwe Schlager
kirche@datenschutz-nord.de

Konsul-Smidt-Stral3e 88
28217 Bremen
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Anlagen

6.2 Flyer Information Datenpannen

M DATENSCHUTZ
- E IN DER KATHOLISCHEN KIRCHE

Hinweis zur Meldepflicht bei Datenpannen

Personenbezogene Daten mussen geschitzt wer-
den. Dies regelt das ,Gesetz tUber den Kirchlichen
Datenschutz” (KDG).

Datenpannen sind meldepflichtig!

Datenpannen sind:

Wenn |hnen eine Datenpanne unterlaufen sollte
oder diese bemerken, wenden Sie sich bitte an Ih-
re Einrichtungsleitung. Diese setzt sich mit dem
betrieblichen Datenschutzbeauftragten in Verbin-
dung.

Diebstahl von Laptops, Kameras etc. aus
Einrichtungen

der Verlust von USB-Sticks, wenn darauf
personenbezogene Daten (z.B. Fotos) ge-
speichert waren

Ungewollte Veroffentlichung von perso-
nenbezogenen Daten

Versendung einer E-Mail mit offenem
Adressverteiler

Versand personenbezogener Daten an fal-
sche Empfanger

Nutzung von Daten fir andere als die ur-
sprunglichen Zwecke

- - Andreas Miindelein

= Der Di6zesandatenschutzbeauftragte
- E des Erzbistums Hamburg, der Bistimer
Hildesheim, Osnabriick
P@J&ﬂ,ﬁﬁ"!ﬂlﬁ und des Bischoflich Miinsterschen Offizialats in
Vechta i.O.

Unser Lieben Frauen Kirchhof 20 | 28195 Bremen

Telefon: 0421 330056-0

Internet: www.datenschutz-kirche.de

Meldeplattform:

https://www.datenschutz-kirche.de/datenpanne_melden
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