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(Diese »Technischen Hinweise fur Windows 10 im Rahmen der Verarbeitungstatigkeit” sollen Hilfe-\
stellungen fir eine moglichst datenschutzfreundliche Nutzung von Windows 10 geben und beschaf-
tigen sich mit den bestehenden Problemen der Telemetriedatenibermittlung an Microsoft sowie
weiteren notwendigen technischen Einstellungen zu einem datensparsamen Betrieb der Software.
Die generelle Problematik, ob Windows 10 auf Grund der Ubermittlung personenbezogener Daten
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Technische Hinweise fuir Windows 10 im Rahmen
der Verarbeitungstatigkeit

Grundlage fur diese technischen Hinweise (TH) bildet das allgemeine Manteldokument
,Datensparsamer Betrieb von Windows 10“ in der Version 2.0.

Eine Prifung der RechtmaRigkeit der Verarbeitung ist nicht Gegenstand dieser technischen
Hinweise.

Themenbereich/Funktion Dokument-Nr.
Windows 10 Installation W10.TH102a

1. Einleitung/Motivation

Bei einer Standardinstallation von Windows 10 (unabhangig von der Edition) erfolgt durch
die vorgeschlagenen Einstellungen kein datensparsamer Betrieb von Windows 10.

Viele handelstbliche Systeme (Notebook, PC, etc.), die bereits mit Windows 10 vorinstal-
liert sind, haben oftmals noch weitere zusatzliche Softwarekomponenten integriert.

Fir den betrieblichen Einsatz ist vor einer Inbetriebnahme eines Windows-Systems eine
saubere Neu-Installation des Betriebssystems durch den Administrator vorzunehmen. Die-
se Installation sollte nach einer betrieblich abgestimmten Richtlinie erfolgen. U.a. kann in
diesem Zusammenhang auch weitere betrieblich notwendige Software vorinstalliert wer-
den.

Im Sinne eines datenschutzfreundlichen Betriebs der Systeme sollten soweit wie mdglich
Einstellungen vorgenommen werden, die einen datensparsamen Dienst gewahrleisten und
Datentbermittlungen, die nicht erforderlich sind, unterbinden (siehe ggfs. weitere techni-
sche Hinweise oder Informationen aus dem Internet fur eine sichere und datensparsame
Konfiguration).

2. Windows 10 Offline-Installation

Diese Installationsvariante geht davon aus, dass Windows 10 unter einem lokalen Benut-
zerkonto installiert und erst danach in eine Infrastruktur der Organisation/des Betriebes
integriert wird.

In dieser Anleitung wird dafir kein Microsoft-Konto bendtigt und auch spater nicht einge-
richtet. Nur so kann ein datensparsamer Betrieb durch weitere Konfiguration gewahrleistet
werden. Somit bleibt der Benutzer weitestgehend anonym, da er keinem Microsoftkonto
zuzuordnen ist. Das betrifft allerdings nur das Betriebssystem Windows 10 und nicht ggfs.
zu einem spateren Zeitpunkt eingerichtete Software die evtl. zwingend ein Benutzerkonto
bei eine Diensteanbieter bendtigt (z.B. Office365).

Zur ersten Installation von Windows 10 ist keine Internetverbindung erforderlich (ggfs.
ausgenommen der Vorbereitung, falls kein Installationsmedium verfligbar ist).

Konferenz der Diozesandatenschutzbeauftragten Stand: 01/2021
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Vorbereitung und Durchfiihrung

» Bereitlegen der internen Installations-/Systemintegrations-Richtline.
* Herunterladen des aktuellen ,MediaCreationTools“ von der Microsoft Website.
» Vorgehen nach interner Installations-Richtlinie (soweit diese vorliegt).

Hinweis: Es kann immer nur die aktuellste Version des Tools verwendet werden. Bei Re-
daktionsschluss der TH (Technische Hinweise) z.B. fiir die Windows 10 Version 2004.

Link: https://www.microsoft.com/de-de/software-download/windows10

Sie mochten Windows 10 auf Ihrem PC installieren?

Zundchst bendtigen Sie eine Lizenz zur Installation von Windows 10. AnschlieBend kénnen Sie das Media
Creation Tool herunterladen und ausflihren. Weiter unten finden Sie Anweisungen mit ndheren Informationen
zur Verwendung dieses Tools.

Tool jetzt herunterladen e

Datenschutz

Abbildung 01

o Windows 10 Setup — *

Wie méchten Sie vorgehen?

O Jetzt Upgrade fir diesen PC ausfiihren

3

@ Installationsmedien (USB-Speicherstick, DVD oder ISO-Datei) fir einen anderen PC erst@

Installationsmedium je nach Instal-
'r lationsrichtlinie (USB, ISO Image)
auswahlen.

N

B8 Microsoft  Support Rechtshinweise Zuriick Weiter

Abbildung 02 7 Windows 10 Setup =

Sprache, Architektur und Edition auswahlen

Wahlen Sie eine der verfiigbaren Optionen aus, um den Vorgang fortzusetzen,
Sprache Deutsch v

Edition Windows 10 v

Achiter

Sprache und Architektur wahlen. e
B8 Microsoft  Support Rechtshinweise fer

Abbildung 03

Technische Empfehlung
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Das Medium oder die ISO Datei wird erstellt.

7 Windows 10 Setup — (m] x

Zu verwendendes Medium auswahlen

Falls Sie Windows 10 auf einer anderen Partition installieren machten, missen Sie zur Installation das Medium
erstellen und anschlieBend ausfiihren.

® USB-Speicherstick
Es sind mindestens 8 GB erforderlich.

O I1S0-Datei

Sie mussen die |50-Datei spater auf eine DVD brennen.

74

B8 Microsoft  Support Rechtshinweise Zuriick

Abbildung 04

i Windows Setup

aa Windows'

Installationssprache: Deuts:h (Deutschland)

[EGEEAVERUMEE IR Deutsch (Deutschland) -
Tastatur oder Eingabemethode: |[[sfaNete g -

Geben Sie Thre Sprache und andere Einstellungen ein, und klicken Sie auf "Weiter", um den Vargang

fortzusetzen

Abbildung 05

24 Windows Setup

o= Windows

Jetzt installieren

Abbildung 06

Konferenz der Diozesandatenschutzbeauftragten
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@ ) Windows Setup
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Windows aktivieren

Falls Sie Windows erstmalig auf diesem PC installieren (bzw. eine andere Edition installieren),
miissen Sie einen glltigen Windows-Preduct Key eingeben. Sie finden den Produkt Key in der
Bestatigungs-E-Mail, die Sie nach dem Kauf einer digitalen Version ven Windows erhalten haben,
oder auf einem Etikett im Windows- Lieferpaket.

Der Product Key sieht wie folgt aus: X000 0000 X0000-H0000- X0000(

Wahlen Sie bei der Neuinstallation von Windows die Option Ich habe keinen Product Key" aus. Thre
Windows-Version wird spater automatisch aktiviert

I =22

2

Datenschutzbestimmungen Ich habe keinen Preduct Key. Weiter

Abbildung 07
@ ﬁ Windows Setup

Zu installierendes Betriebssystem auswahlen
Betriebssystem Architektur Gedndert am
Windows 10 Home «64 10.07.2020
Windows 10 Home N w54 10.07.2020
Windows 10 Education z w4 10.07.2020
Windows 10 Education N il 10.07.2020
Windows 10 Pro N il 10.07.2020

Beschreibung:

Windows 10 Pre

Abbildung 08

Anwendbare Rechtshinweise und Lizenzbedingungen

Letzte Aktualisierung Juni 2018 ~
MICROSOFT-SOFTWARE-LIZENZBESTIMMUNGEN - DEUTSCHLAND
WINDOWS-BETRIEBSSYSTEM

WENN SIE IHREN WOHNSITZ (ODER IHREN HAUPTGESCHAFTSSITZ) IN
DEN VEREINIGTEN STAATEN VON AMERIKA HABEN, LESEN SIE BITTE
DIE KLAUSEL ZUM RECHTSVERBINDLICHEN SCHIEDSVERFAHREN UND
DEN VERZICHT AUF SAMMELKLAGEN IN ZIFFER 11. DIES BETRIFFT DIE
BEILEGUNG VON RECHTSSTREITIGKEITEN.

Vielen Dank, dass Sie sich fiir Microsoft entschieden haben!

Abhangig davon, wie Sie die Windows-Software erworben haben, ist diesist

[]Ich akzeptiere die Lizenzbedingungen
Weiter mit Benutzerdefinierter Konfiguration

Technische Empfehlung

Abbildung 09

Stand: 01/2021
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@ é Windows Setup

Wo méchten Sie Windows installieren?

MName

GesamtgroBe  Freier Speich... Typ

";?' Micht zugewiesener Speicherplatz auf Lai

500 GB

Hier evtl. vorhandene Partitionen vorher Idschen!

*3 Aktualisieren 2(. Laschen

3}_? Treiber laden L:j Erweitern

B ———————————

Abbildung 10

& Eormatieren

()
500 GB
- Meu
Weiter

Es ist moglich, dass sich hier durch vorinstallierte Systeme mehrere Partitionen befinden.
Vorzugsweise sollten diese vor der Installation entfernt werden. Wie im Bild sollte auf dem
Datentrager nur eine Partition zur Installation verfiigbar sein.

Hinweis: Interne Regelungen kdnnen von dieser Art der Aufteilung abweichen!

) Windows Setup

Windows wird installiert

Status

J Windows-Dateien werden kopiert
Dateien werden fiir die Installation vorbereitet (0%)
Features werden installiert
Updates werden installiert
Aktion wird abgeschlossen

Cx )

Der Installationsvorgang wird
ausgefuhrt ...

Abbildung 11

Zuerst die Region. Ist sie richtig?

Ist dies das richtige Tastaturlayout?

Abbildung 12

Abbildung 13

Seite 8 Konferenz der Diozesandatenschutzbeauftragten
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Méchten Sie ein zweites Tastaturlayout
hinzufigen?

ooo0oo0
Ooooo00o
oo

Layout hinzufiigen

Abbildung 14

Lassen Sie sich mit einem Netzwerk verbinden.

Sie missen eine Verbindung mit dem Internet herstellen, um die Einrichtung abzuschlieBen.

g Ethernet

Ich habe kein Internet

Abbildung 15

Stand: 01/2021 Konferenz der Diozesandatenschutzbeauftragten Seite 9
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Es gibt noch mehr zu entdecken, wenn Sie eine Internetverbindung
herstellen

Greifen Sie auf die gesamte Palette von Apps zu, mit denen Sie arbeiten und spielen kénnen, wie Sie es sich wiinschen, wenn Sie sich mit
einem Netzwerk verbinden und sich bei Microsoft anmelden. Neben der Mdéglichkeit, im Internet zu surfen, E-Mails zu empfangen und auf
verschiedenen Geraten zu arbeiten, erhalten Sie auch verbesserte Funktionen und Sicherheit.

Vollstéindiges Setup mit
Microsoft-Konto
Erweiterte Sicherheit und Datenschutz

Ihr Ger&t und Ihre persénlichen Daten schiitzen und \/
sichern

Kostenloser Zugriff auf Office Online, Outlook,

Skype und mehr \/
Office Online, Outlook, Skype, kostenloser OneDrive-
Cloudspeicher und mehr

Die besten Features von Windows 10 nutzen

Synchronisieren Sie Fotos von Ihrem Android-Handy,
machen Sie dort weiter, wo Sie aufgehért haben, und
vieles mehr.

Weiter mit eingeschrdnktem Setup

Abbildung 16

Von wem wird dieser PC genutzt? Ein leicht zu merkendes Kennwo

Welcher ) endet werden? wah

Weiter

Abbildung 17 Abbildung 18

Microsoft und Apps den Standort verwenden
lassen

Online-Spracherkennung nicht verwenden
Dikiatfurikds

Weitere Informationen Annehmen

Weitere Informationen Annehmen

Abbildung 19 Abbildung 20

Seite 10 Konferenz der Diozesandatenschutzbeauftragten Stand: 01/2021
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Mein Gerat suchen Diagnosedaten an Microsoft senden

hien Sie Ihie Einstellungen und anse m 0 i ins Ann Unter dem Link Inf
weiters Hinwei n Einstellungen und erfahren, andern ko e Smarts g 3 mar
i

en, um diese Funktion

kan: lhnen i
"

cht ber der Suche nach lhrerm Gerat
etfen, wenn Sie es verfieren.

matio
Funk

Weiters Informationen Annehmen Weitere Informatianen

Abbildung 21 Abbildung 22

Mithilfe von Diagnosedaten angepasste
Erfahrungen erhalten

Wahlen Sie Ihre Einstellungen und ans aus, um sie zu speichern. Unter dem L
itere Hinweise zu diesen Einstellungen und erfahren, L

@ =

Erlauben

enweniden, um die Spracherkennung
ionen von Apps und Diensten unter

Weitere Informationen Annehmen Wieitere Informationen

Abbildung 23 Abbildung 24

Nutzen Sie den geratelbergreifenden

Apps Werbe-ID verwenden lassen SR

ungen und g m am P m Lini
i [t

=
Daten unter Wahrung Ihrer Privatsphare verwend

Weitere Informationen Weitere Informationen

Abbildung 25 Abbildung 26

Stand: 01/2021 Konferenz der Diozesandatenschutzbeauftragten Seite 11
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Lassen Sie sich von Cortana helfen, um Dinge zu
erledigen

Dazu benétigt Cortana Zugriff auf einige Ihrer persanlichen Informationen.

Warten ...

bis Windows den Startbildschirm anzeigt!

Abbildung 27

Microsoft Edge

Il O Suchbegriff hier eingeben 0]

Abbildung 28

Windows ist nun gestartet.

Netzwerkverbindungen sind weiterhin noch nicht angeschlossen. Somit besteht keine Ver-
bindung zum Internet.

Technische Empfehlung

Seite 12 Konferenz der Diozesandatenschutzbeauftragten Stand: 01/2021
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£ Nach Updates suchen
R systemeinsteliungen

Einstellungen

Nach Updates suchen

< Einstellungen fiir Windows
Update
< Updateverlauf anzeigen

 Updates aussetzen

C Erweiterte Optionen filr Windows
Update

A= Proflbild ancieen
@ Aktvierungseinstellungen
Web durchsuchen

£ update - i

= IR o

Abbildung 29

P Suchb

Update und Sicherhsit

Z Windaows Update

&4 Opermintungsoptimienng
€ Wincows-Scharheit

T Sicherung

& Froblerbehandiung

&, wisdsrharstelung

@ Akthviening

A Mein Gerat suchen

T o Entwicklor

eqriff hier eingeben

(1) Unten in das Suchfeld nach ,Update” suchen lassen
(2) ,Nach Updates suchen® unter den Systemeinstellungen starten

(3) Windows Update erscheint

Hinweis: Bis dahin besteht noch keine Internetverbindung!

Einstellungen

e fal  Startseite
2

Microsoft Edge. | Einstellung suchen

Update und Sicherheit

% Windows U pdate
Ubermittlungsoptimierung
Windows-Sicherheit
Sicherung
Problembehandlung

Wiederherstellung

Aktivierung

Mein Gerat suchen

Fur Entwickler

Nun kann eine Verbindung zum Netzwerk/Internet hergestellt werden und die Taste ,Nach
Updates suchen” betatigt werden. Windows sollte jetzt nach Aktualisierungen suchen und
diese installieren. In dem Zusammenhang werden ggfs. auch Geratetreiber aktualisiert. Der

Konferenz der DiGzesan-
datenschutzbeauftragten

der Katholischen Kirche Deutschlands

Windows Update °

Es sind keine Updates verfiighar.
57 | Wir prufen such weitarhin taglich, ob neue Updatas
werOghar i

Nach Updates suchen

(@) Updatepse i 7 Tage
Dier Pausenzeitraum kann unter  Enveiterte Optionen” geardert

Abbildung 30

Windows Update o

@ Es wird nach Updates gesucht... J

@ Updatepause fiir 7 Tage
Der Pausenzeitraum kann unter Erweiterte Optionen” gedndert

werden

Nutzungszeit dndern
Derzeit 02:00 - 17:00

Updateverlauf anzeigen
auf dem Gerdt installierte Updates anzeigen

Erweiterte Qptionen

Zusatzliche Update-Steuerelemente und -Einstellungen

Infos zu den neuesten

Weitere Informationen

Verwandte Links

Speicher Gberprifen

Abbildung 31

Updates

Aktualisierungsvorgang kann eine langere Zeit dauern.

Technische Empfehlung

Stand: 01/2021
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Sobald die komplette Aktualisierung von Windows und der hardwareabhangigen Gerate-
treiber installiert sind, kann mit der eigentlichen Integration in die Organisation/Infrastruktur
nach den geltenden Richtlinien/Vorgaben (wie Namensvergabe, Domane, etc.) fortgefah-
ren werden.

Wichtiger Hinweis

Der Installations-Benutzer hat in dem geschilderten Verfahren noch kein Kennwort und soll-
te jetzt nach den internen Vorgaben konfiguriert oder ggf. geléscht werden.

In dem Zusammenhang erfolgt auch die Konfiguration eines datensparsamen Betriebs von
Windows 10. Hierbei ist zu beachten, dass die meisten Einstellungen benutzerbezogene
Profileinstellungen sind. Das bedeutet, dass bei einem neu erstellten Benutzerprofil alle
Einstellungen fiir einen datensparsamen Betrieb Uberprift und ggfs. neu konfiguriert wer-
den mussen.

3. Abgrenzung/wichtiger Hinweis

Windows 10 ist nach einer Standardinstallation nicht datensparsam eingerichtet. Dartiber
hinaus ist zu beachten, dass viele Einstellungen sich nur auf den aktuell angemeldeten
Benutzer (Benutzerprofil) beziehen. Sobald sich ein neuer Benutzer an ein Windows 10
System anmeldet und erstmalig fir diesen Benutzer ein Benutzerprofil eingerichtet wird,
werden Standardvorgaben eingerichtet, die hinsichtlich ihrer Datenschutzfreundlichkeit zu
Uberprifen und ggfs. zu andern sind. Durch Gruppenrichtlinien kann der Administrator viele
der obengenannten Einstellungen verbindlich vorgeben.

Windows 10 selbst stellt viele Einstellmoéglichkeiten zur Verfiigung, die einen daten-
sparsamen Betrieb erlauben. Etliche Einstellungen kdnnen direkt mit den entsprechen-
den Schaltern in der Windows-Konfiguration vorgenommen werden. Einige Einstellungen
fur einen datensparsamen Betrieb kdnnen aber nur mit Hilfe der System Registry oder auf
Netzwerkebene reglementiert werden. Fur eine zentrale Konfiguration der Windows 10 Cli-
ents in einer Organisation ist eine Konfiguration per Gruppenrichtlinie und Netzwerk nach
einem betrieblichen Betriebskonzept/IT-Sicherheitskonzept die empfohlene Variante.

Alle Einstellungen und Systemkonfigurationen sollten von einer fachkundigen Person
durchgefiihrt und unbedingt vorher auf einem System getestet werden. Anderungen an der
Konfiguration, speziell durch Anpassung oder Veranderung von Eintragen in der Windows
Registry, kénnen unvorhersehbare Betriebsprobleme verursachen bis hin zu Systemabstuir-
zen und einer Nichtverfligbarkeit von Funktionen und Diensten. Vor dem Bearbeiten der
Registry sollten ein Systemwiederherstellungspunkt angelegt und entsprechende Anderun-
gen dokumentiert werden. Dieses Dokument bietet keine Gewahr auf Vollstandigkeit der
beschriebenen Konfigurationsmaoglichkeiten.

Ferner ist zu berlcksichtigen, dass sich durch die monatlich von Microsoft herausgegebe-
nen Updates Anderungen an den vorgenommenen Einstellungen ergeben kdnnen.

Die vorliegende Arbeitshilfe bezieht sich auf die aktuelle Windows 10 Enterprise-Version
2004 Build 19041.508.

Konferenz der Diozesandatenschutzbeauftragten Stand: 01/2021
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4. Anlage fur den bDSB/IT-Sicherheitsbeauftragten

Risikoeinschatzung und Dokumentation der Nachweispflichten laut § 7 Abs. 2 KDG sowie

Art. 5 Abs. 2 DS-GVO.

Prifpunkt

Einschatzung

Kommentar

Kdnnten personenbezogene Daten Uber-
mittelt werden/betroffen sein?

Konnten sicherheitsrelevante Daten
ubermittelt werden/betroffen sein?

Ubermittlung ist zuléssig!

Ubermittlung wird akzeptiert!

Ubermittlung soll eingeschrankt werden
(datensparsam)!

Interne Bemerkungen

Ferner wurden noch folgende MalRnahmen ergriffen:

Stand: 01/2021
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Katholische
Datenschutzaufsicht Nord

Katholische Datenschutzaufsicht Nord fiir das
Erzbistum Hamburg, die Bistiimer Hildesheim
und Osnabriick und das Bischoflich Miinster-
sche Offizialat in Vechta i.O.

Diese Schriftenreihe wird gemeinsam herausgegeben von

Katholisches
Datenschutzzentrum

Katholisches Datenschutzzentrum (Kd6R) als
Datenschutzaufsicht der nordrhein-westfali-
schen (Erz-) Diézesen und flr den Verband
der Didzesen Deutschlands

§

Kirchliche Datenschutzaufsicht fiir die ost-
deutschen Bistimer und den Katholischen
Militarbischof

Gemeinsame Datenschutzaufsicht der
bayrischen (Erz-) Dibzesen

Katholisches Datenschutzzentrum Frankfurt/
Main (Kd6R) als Datenschutzaufsicht fur die
(Erz-) Ditzesen Freiburg, Fulda, Limburg,
Mainz, Rottenburg-Stuttgart, Speyer und Trier




