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I. Die Meldedaten (Gemeindemitgliederverzeichnis)

Das Gemeindemitgliederverzeichnis ist die wirksame und gleichzeitig notwendige Grundlage
fur eine ordnungsgemé&Re pastorale Versorgung in den Kirchengemeinden. Sein moglichst
vollstandiger und richtiger Inhalt ist fur kirchliches Handeln daher von entscheidender Bedeu-
tung. Nach deutschem Recht erhalten wir diese Daten durch staatliche Ubermittlung. Gere-
gelt ist dies durch das Bundesmeldegesetz (BMG) vom 03. Mai 2013.

Nach § 42 Abs. 1 BMG hat die katholische Kirche als 6ffentliche Religionsgesellschaft ge-
geniber den Einwohnermeldeamtern Anspruch auf Ubermittlung der Daten ihrer Mitglieder.
Zudem durfen ihr nach 8§ 42 Abs. 2 BMG ein Teil der Meldedaten von Familienmitgliedern,
die einer anderen oder gar keiner Kirche angehéren ebenfalls Gbermittelt werden (Familien-
verbund). Allerdings haben die betroffenen Personen in diesem Fall das Recht, einer Uber-
mittlung zu widersprechen und sind hierauf bereits bei der Anmeldung sowie einmal jahrlich

durch o6ffentliche Bekanntmachung hinzuweisen, § 42 Abs. 2 BMG.

Die Datenubermittlung erfolgt durch die Meldebehtérden (kommunaler Datensatz). Dabei

mussen jedoch gesetzlich zwei wesentliche Voraussetzungen vorliegen.

a) Nach 8§ 42 Abs. 1 BMG dirfen den offentlichen Religionsgesellschaften die Daten ih-
rer Mitglieder zur Erfillung ihrer Aufgaben, nicht jedoch zu arbeitsrechtlichen
Zwecken Ubermittelt werden.

b) Nach § 42 Abs. 5 BMG ist die Ubermittlung "... nur zulassig, wenn sichergestellt ist,
dass beim Datenempfanger ausreichende MalRnahmen zum Datenschutz getroffen
sind". Die Feststellung hieriiber trifft eine durch Landesrecht zu bestimmende Behor-
de.

Zur ersten Voraussetzung nehmen wir in den Ausfihrungen unter Ziffer Il Stellung, ausrei-
chende Datenschutzmafinahmen werden unter Ziffer Il erlautert. Eine Veroffentlichung der

Daten ist nur im eingeschrankten Umfange moéglich und wird unter Ziffer IV dargelegt.

Bevor wir hierzu kommen, wollen wir uns erst einmal den Inhalt der Pfarrdatei anschauen.
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1. Der kommunale Datensatz

Von den Mitgliedern bekommen wir folgende Daten:

Familiennamen, frihere Namen, Vornamen, Doktorgrad, Ordensname, Kinstlerna-
me, Tag und Ort der Geburt, Geschlecht, Staatsangehorigkeiten, gegenwaértige und
letzte frilhere Anschrift, Haupt- und Nebenwohnung, bei Zuzug aus dem Ausland
auch die letzte friihere Anschrift im Inland, Tag des Ein- und Auszugs, Familienstand,
beschréankt auf die Angabe, ob verheiratet oder eine Lebenspartnerschaft fiihrend
oder nicht; zusatzlich bei Verheirateten oder Lebenspartnern: Tag der EheschlielBung
oder der Begrindung der Lebenspartnerschaft, Zahl der minderjahrigen Kinder,

Ubermittlungssperren, Sterbetag und -ort.

Von den Familienmitgliedern erhalten wir (falls nicht widersprochen wird):

Familiennamen, Vornamen, Tag und Ort der Geburt, Geschlecht, Zugehérigkeit zu
einer Offentlich-rechtlichen Religionsgesellschaft, derzeitige und letzte friihere An-
schrift Auskunftssperren nach 8§ 51, Sterbedatum.

§ 55 Abs. 2 BMG gibt den Landern die Befugnis, durch Landesrecht den Religionsgesell-

schaften weitere Daten zu Ubermitteln.

Die Datenubermittlung erfolgt an die Meldestelle im Generalvikariat / Ordinariat. Von dort aus
werden sie in einem kirchlichen Rechenzentrum verarbeitet und als Gemeindemitgliederver-

zeichnis den Pfarrgemeinden zur Verfligung gestellt.

2. Kirchliche Amtshandlungsdaten

Erganzt wird das Gemeindemitgliederverzeichnis durch kirchliche Amtshandlungsdaten, wie
Taufe, Erstkommunion, Firmung, EheschlieBung, Weihe, Profess, sowie Aufnahme und
Wiederaufnahme von Kirchenmitgliedern (8 5 Abs. 3 KMAO). Diese Matrikeldaten sind ne-
ben den Meldedaten wesentliche Voraussetzung fur kirchliches Wirken, da Sakramente nur
einmalig gespendet werden durfen und darauf hinzuwirken ist, dass die Mitglieder der katho-

lischen Kirche diese mdglichst vollstandig empfangen.

Aus der in 8 5 Abs. 3 Satz 2 KMAO gewahlten Formulierung, dass das Gemeindemitglieder-

verzeichnis "insbesondere" die oben genannten Amtshandlungsdaten enthalt, l1asst sich der
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Schluss ziehen, dass auch noch weitere Informationen tber die Mitglieder hinzugefigt wer-
den kdnnen. Dabei ist jedoch zu bedenken, dass nur Daten, die auch erforderlich sind, ein-
getragen werden dirfen (8 5 Abs. 3 Satz 1 KMAO). Private Kenntnisse, wie etwa die Uber
Alkoholprobleme einzelner Mitglieder oder der Umstand, dass ein Familienmitglied aus der
Kirche ausgetreten ist, sind nicht eintragungsfahig. Die Ubernahme bestimmter Aufgaben in
der Gemeinde (Kirchenvorstand, Pfarrgemeinderat, Pastoralrat, usw.) kénnen eingetragen
werden, wenn diese regelmafige schriftliche Informationen oder Unterlagen tber das Bistum

oder die Pfarrgemeinde erhalten sollen.

3. Die Behandlung von Sperrvermerken

Betroffene Personen haben nach § 9 Ziffer 5 BMG gegentiber der Meldebehdrde ein Recht
auf die unentgeltliche Einrichtung einer Ubermittlungssperre nach § 42 Abs. 3 S. 2 BMG so-

wie einer Auskunftssperre nach § 51 BMG.

a) Ubermittlungssperre gemaR § 42 Abs. 3 Satz 2 BMG

Familienangehdrige der Mitglieder (Ehegatten, minderjahrige Kinder und die Eltern minder-
jahriger Kinder), die nicht derselben oder keiner offentlich-rechtlichen Religionsgesellschaft
angehoren, kdnnen verlangen, dass ihre Daten nicht Ubermittelt werden und sind darauf bei
der Anmeldung ihres Wohnsitzes hinzuweisen. Sie sind daher im Gemeindemitgliederver-
zeichnis nicht enthalten und dirfen auch nicht nachtraglich, etwa bei privater Kenntnis des

Pfarrers von den Familienverhaltnissen, hinzugeftigt werden.

b) Auskunftssperren gemaf 88 51 BMG:

e 851 Abs. 1 Auskunftssperre bei Gefahr fur Leben, Gesundheit, personliche
Freiheit oder &hnlichen schutzwirdigen Interessen. Die Aus-
kunftssperre wird auf Antrag oder von Amts wegen eingetragen.
Ihre Eintragungsdauer ist nach Absatz 4 auf zwei Jahre befristet,
kann jedoch auf Antrag oder von Amts wegen verlangert werden

e 851Abs.5 Geschiitzt wird auch das Offenbarungs- und Ausforschungsver-
bot bei Adoptionsverhaltnissen wie es in § 1758 BGB und
8§ 63 Abs. 1 PStG festgelegt ist. Eine Sperre besteht auch in
Fallen, in denen nach 8§ 63 Abs. 2 PStG der Vorname und das
Geschlecht der betroffenen Person nach dem Transsexuellen-

gesetz gedndert worden ist.
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Die Auskunftssperre bewirkt, dass eine Melderegisterauskunft unzuldssig ist. Diese Ver-
pflichtung trifft auch die Pfarrgemeinden. Das gilt fir Einzelauskinfte und besonders nattir-
lich auch fur Veroffentlichungen. So ist beispielsweise eine Bekanntgabe von Alters- und
Ehejubilden im Pfarrbrief in diesen Féllen nicht statthaft! Die betroffenen Personen brauchen

hierzu auch nicht erneut zu widersprechen.

[I.  Nutzung des Gemeindemitgliederverzeichnisses

Sowohl das staatliche Recht (8 42 Abs. 1 BMG), wie auch das kirchliche Recht (8 5 Abs. 3
Satz 1 KMAOQ) beschranken die Nutzung der Daten auf die Erflllung der in der Zustandigkeit

der Gemeinde liegenden Aufgaben. Hierzu gehoéren beispielsweise

e Einladungen von Kirchenmitgliedern zu Sakramentsspendungen (Erstkommunion,
Firmung),

e Einladungen bestimmter Altersgruppen zu Veranstaltungen (Beispiel: Teilnahme an
Jugendangeboten, Seniorentagen, usw.),

e die Vorbereitung des Besuchs von Gemeindemitgliedern, auch durch Gemeindehel-
fer,

e Zustellung des Pfarrbriefs,

e Erstellung von Wahlerverzeichnissen,

¢ Anschreiben an die Gemeinde oder einzelne Mitglieder mit Bitte um Unterstiitzung fur

besondere Projekte (Fundraising).

Nicht hierzu gehoért die Nutzung der Daten zur Information an Dritte auRerhalb der Gemein-
de. Eine Weitergabe ist hier nur mit schriftlicher Einwilligung der betroffenen Personen maog-

lich. Hierzu zéhlen beispielsweise:

e die Weitergabe von Daten an die lokale Presse
e die Weitergabe an Banken

¢ die Weitergabe von Daten an Einzelhandelsgeschéfte

Die Daten dirfen auch nach ausdrucklicher Bestimmung in § 42 BMG nicht fir arbeitsrechtli-
che Zwecke verwendet werden. Der Bundesgesetzgeber hat diese Einschrankung mit auf-
genommen, aus der Sorge heraus, dass Daten Uber bestehende Lebenspartnerschaften zu
Beeintrachtigung der betroffenen Personen insbesondere in kirchlichen Arbeitsverhéaltnissen
fuhren konnten. Die gesetzliche Formulierung ist jedoch so gefasst, dass auch in anderen

Féllen eine Auskunftserteilung an eine Bewerbungsstelle oder ein Personalbiiro zu unter-
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bleiben hat. Die Bestatigung, dass ein Bewerber als Mitglied der Katholischen Kirche in ih-
rem Gemeindemitgliedsverzeichnis eingetragen ist, ist unzulassig. Alle Informationen, die ein
Arbeitgeber zur Durchfihrung eines Bewerbungsverfahrens braucht, missen also durch un-
mittelbare Befragung des Bewerbers sowie die Vorlage geeigneter Urkunden durch ihn er-

mittelt werden!*

1. Information von Kirchenvorstand / Pastoralrat

Der Kirchenvorstand / Pastoralrat ist das gesetzliche Vertretungsorgan der Gemeinde. Er
verwaltet das Vermdogen und hat dabei tiber alle finanzwirksamen MalRnahmen der Pfarrei zu
entscheiden. Dieser Aufgabe kann er nur gerecht werden, wenn er Uber alle in seinen Zu-
standigkeitsbereich fallenden Angelegenheiten umfassend unterrichtet wird. Unter haftungs-
rechtlichen Gesichtspunkten besteht unter Umstanden sogar eine Verpflichtung der Vor-
standsmitglieder, sich zu informieren. Hierzu kann er z. B. Akten einsehen und betroffene
Personen anhdren. Demgegeniber besteht nach dem Kirchenvermdgensverwaltungsgesetz
(8 8 IV KVVG) eine besondere Pflicht zur Amtsverschwiegenheit. Sitzungen und Protokolle in

Personalangelegenheiten sind nicht 6ffentlich.

Grenzen bestehen allerdings dort, wo Dritte nicht offenbarungspflichtig sind oder sich durch
die Preisgabe von Informationen strafbar machen wirden (Beispiel: Verletzung von Privat-
geheimnissen, 8 203 StGB).

2. Erstellung von Teilnehmerlisten / Telefonlisten

In vielen Bereichen ist die Verteilung von Teilnehmerlisten durchaus angebracht. So werden
Mutter von Kindergartenkindern in Stand gesetzt, untereinander Kontakt zu halten und wich-
tige Anderungen kurzfristig zu Gbermitteln. Auch fur Pfarrgemeinderéate, Kirchenvorstande,
Kommunion- und Firmvorbereitungskreise, Jugendgruppen und viele andere Bereiche ist

eine Telefonliste wesentliche Voraussetzung fir den Kontakt untereinander.

Datenschutzrechtlich ist eine solche Weitergabe von Privatdaten aber nur dann zulassig,
wenn eine Rechtsvorschrift sie erlaubt oder anordnet, die betroffene Person eingewilligt hat
oder die Verarbeitung personenbezogener Daten erforderlich ist (8 6 Abs. 1 KDG). Fir die
Erstellung von Teilnehmerlisten oder Telefonlisten besteht eine solche Vorschrift nicht, so
dass diese nur weitergegeben werden dirfen, wenn die Teilnehmer einverstanden sind. In

der Regel geschieht das, in dem eine vorbereitete leere Liste ausgelegt wird, in der jeder

! vgl. Stellungnahme, Kirchenrechtliche Institut der EKD von Prof. Heinig vom 16.10.2015
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sich eintragen kann, wenn er diese Kontaktmdglichkeiten wiinscht. Auch die Erstellung einer
vollstandig vorbereiten Telefonliste ist moglich, wenn den betroffenen Personen vor ihrer
Verteilung die Mdglichkeit gegeben wird, sich durch Schwarzung auszutragen. Weiterhin ist
mit den beteiligten Personen abzusprechen, welchen inhaltlichen Umfang die Liste haben
soll. Soll auRer dem jeweiligen Namen nur die Telefonnummer oder auch die Adresse und

evtl. weitere Informationen hierin aufgenommen werden?

3. Weitergabe von Daten an ehrenamtliche Gemeindehelfer

Eine Weitergabe von Daten an Gemeindehelfer, die beispielsweise neu zugezogene und
altere Gemeindemitglieder besuchen, ist als Erfiillung einer kirchlichen Aufgabe dann nach
§ 6 Abs. 1 lit. f) KDG erforderlich und damit unbedenklich, wenn es sich um Daten handelt,
die die Helfer fir ihre Arbeit benétigen und die Helfer die Datenschutzverpflichtungserklarung
gemal 8§ 5 KDG unterschrieben haben Gleiches gilt flr Sammelaktionen, die fir z. B. karita-
tive Zwecke durchgefiihrt werden. Die Daten sind nach Gebrauch an die Kirchengemeinde

zurlickzugeben. Die Anfertigung von Abschriften oder Ablichtungen ist unzulassig.

4. Umgang mit Wahlerlisten

Fur die Wahlen zum Kirchenvorstand und zum Pfarrgemeinderat werden, unter Beachtung
der jeweils glltigen Wahlordnungen, Wéhlerlisten erstellt. Die dort eingetragenen Personen
kénnen sich zum Nachweis ihres Wahlrechts hierauf berufen. Deshalb ist in einem bestimm-
ten Zeitraum vor der Wahl den Wahlberechtigten die Mdglichkeit er6ffnet, sich davon zu
Uberzeugen, ob sie tatsachlich in der Wahlerliste stehen. In den Wahlordnungen wird das
Verfahren dazu festgelegt. Frither war es Ublich, die Wahlerlisten zu bestimmten Zeiten im
Pfarrbiro offen auszulegen, so dass jedermann Einsicht nehmen konnte. Diese Verfahrens-
weise entspricht nicht mehr den datenschutzrechtlichen Anforderungen. Sie flhrt letztlich
dazu, dass Auskunfts- und Ubermittlungssperren leicht umgangen werden kénnen. Prinzipiell
sind zum Schutz der Personen, die eine Auskunftssperre eingetragen haben, zwei Verfah-

rensweisen denkbar:

e Es werden zwei getrennte Wabhlerlisten fur Wahlberechtigte mit und ohne Auskunfts-
sperre erstellt. Die allgemeine Liste kann dann weiter zur Einsichtnahme bereitgehal-
ten werden, wahrend die Liste mit den schitzenswerten Daten unter Verschluss
bleibt.

¢ Es wird eine einheitliche Liste fir alle Wahlberechtigten erstellt, die jedoch nicht mehr

offentlich ausliegt. Die Gemeindemitglieder haben in diesem Fall jedoch Anspruch auf
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Auskunft dartiber, ob sie selbst ordnungsgemal eingetragen sind. Weitere Auskiinfte

sind unzulassig.

Die jeweilige Verfahrensweise steht nicht im Belieben der Pfarrgemeinden, sondern richtet

sich nach der jeweils giiltigen Wahlordnung. Die nachfolgende Tabelle gibt einen Uberblick

Uber die zurzeit gultigen Regelungen.

Ubersicht iiber die bestehenden Regelungen in den norddeutschen Didzesen

Erzbistum Hamburg

8§ 6 WO fir Kirchenvorstande in
der Erzdiézese Hamburg
(KVWahlO)

§ 6 WO fur Pfarrgemeinderéte in
der Erzdiézese Hamburg
(PGRWahlO)

Bistum Hildesheim

8 6 WO fur Kirchenvorstande in

der Diozese Hildesheim

8§ 6 WO fur Pfarrgemeinderéte in
der Dibzese Hildesheim

Bistum Osnabriick

8§ 6 WO fur Kirchenvorstande in

der Di6zese Osnabrick (i.d.F.

8§ 6 WO fur Pfarrgemeinderate in

der Di6zese Osnabrick (i.d.F. v.

V. 6.12.2005) 6.12.2005)

Offizialat Vechta 8 6 WO fir die Kirchenausschusse im Oldenburgischen Teil der

Diozese Minster vom 25.01.2006

Samtliche vorgenannten Stellen haben sich dafiir entschieden, die zweite Verfahrensweise
anzuwenden, sodass eine personliche Auskunft aus der Wahlerliste, beschrankt auf ihre

personenbezogenen Daten, mdglich ist.

5. Umgang mit dem Personalschematismus

Der Personalschematismus wird nur fur den dienstlichen Gebrauch herausgegeben. Eine
Weitergabe an Dritte ist nicht zuldssig. Der Bezug Uber o6rtliche Buchhandlungen ist nicht
moglich. Anfragen zur Uberlassung des Personalschematismus seitens Dritter sind negativ
zu beantworten oder in Zweifelsfallen an das Generalvikariat bzw. Bischofliche Offizialat wei-

terzuleiten.
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6. Verwaltung der Kirchenbtcher

Fur die Verwaltung der Kirchenbticher mit den Matrikeldaten und die Urkundensammlung der
Pfarrei gilt can. 535 CIC sowie die hierzu erlassenen Partikularnormen der Bischofskonfe-
renz und des Ditzesanbischofs. Altere Biicher sind gemaR der Regelungen zum Archivwe-
sen der katholischen Kirche sorgfaltig aufzubewahren. Diese Vorschriften sind als bereichs-

spezifische Normen dem KDG vorrangig (8 2 Abs. 1 KDG).

7. Fundraising / Spendenaufrufe

Fundraising ist der moderne Begriff fir das Sammeln von Spenden. Damit verbindet sich
eine systematische Erhebung der anzusprechenden Geber (Wer kommt als Spender in
Frage?) sowie ein ordnungsgemalfe Planung der durchzufihrenden MalRnahmen und eine
verantwortungsvolle Verwaltung und Nutzung der erhaltenen Gelder. Im heutigen Verstand-
nis ist Fundraising ein "Geben und Nehmen" zwischen den angesprochenen Personen und
der Gemeinschaft, die um ihre Hilfe bittet. So kann der Spender regelméallig mit der Pfarrei in
besonderer Weise verbunden werden, etwa durch personliche Einladungen zu Festen oder
bestimmten Veranstaltungen in Bezug auf die Spende. Beispielsweise eine gemeinsame
Besichtigung des Glockenturms, wenn hierfir Geld gesammelt wurde. Auch kleinere Ge-
schenke, wie eine Miniaturnachbildung einer Heiligenfigur kommen infrage, wenn fir ihre
Restaurierung Geld gegeben wurde. Hier sind gro3e Teile der Fantasie und das Einfih-

lungsvermogen der Fundraiser gefordert.

Die Frage stellt sich naturlich, ob hierfur auch Daten aus dem Gemeindemitgliederverzeich-
nis verwendet werden durfen. Gehort also Fundraising zu den Aufgaben der Kirche, fiir die
ihr die Meldedaten Ubermittelt werden? Dabei ist zu berlcksichtigen, dass die katholische
Kirche schon immer weitgehend von Spenden gelebt hat. So wurden zum Beispiel die gro-
Ren Kathedralen des Mittelalters sowohl durch unentgeltliche Arbeitsleistungen der Stadt-
bewohner, wie auch durch Sach- oder Geldspenden reicher Blrger des Ortes finanziert. Ins-
besondere soziale Leistungen sind dort, wo keine staatlichen Beihilfen bestehen, ohne
Spendenbeitrage oft nicht finanzierbar. Das Sammeln von Finanzhilfen fur Zwecke die heute
steuerrechtlich als gemeinnitzig anerkannt sind und auch hierflr verwendet werden, gehort
zu den elementaren Aufgaben der Kirche. Das Bistum Hildesheim hat in 8 1 Abs. 1 seiner

Fundraisingordnung dementsprechend bestimmit:

»(1) Die in 8 1 Abs. 2 KDO genannten diézesanen Stellen sind berechtigt, zum Zwe-

cke der Finanzierung ihrer rechtmaRigen Aufgaben, Fundraising-MalRnahmen im
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raumlichen Bereich ihrer Tatigkeit durchzufiihren. Zu diesem Zweck dirfen perso-

nenbezogene Daten aus den Gemeindemitgliederverzeichnissen genutzt werden.”

In den anderen Bistimern fehlt zwar eine ausdriickliche Bestimmung dieser Art, jedoch wird
auch dort die Vereinbarkeit mit den rechtmafligen Aufgaben der Kirche angenommen. Aus

datenschutzrechtlicher Sicht ist jedoch dabei eine Reihe von Punkten zu beachten:

e Es muss sich um die Finanzierung rechtmafiger Aufgaben aus den Bereichen der
Verkiindigung, Seelsorge oder der Nachstenliebe handeln.

e Die Zwecke missen als gemeinnitzig (8 52 Abgabenordnung), mildtatig (8 53 Abga-
benordnung) oder zur Forderung kirchlicher Zwecke (8 54 Abgabenordnung) aner-
kannt sein.

¢ Die Verwendung der Mittel muss selbstlos sein und durfen abzliglich der Kosten der
MalRnahme nur fir die erklarten Zwecke ausgegeben werden.

e Menschen, die ausdrticklich erklart haben, keine Spendenaufforderungen erhalten zu
wollen, dirfen nicht angeschrieben werden (sog. "Robinsonliste").

e Der Spendenaufruf muss von dem Vertreter der erhebenden Kérperschaft unter-
zeichnet sein, also im Falle der Pfarrgemeinde durch den Kirchenvorstand, dieser
vertreten durch den Pfarrer und ein weiteres KV-Mitglied.

¢ Wird die damit verbundene Datenverarbeitung einer dritten Stelle tGbertragen, liegt ei-
ne Auftragsverarbeitung vor, die nur in Anwendung von 8§ 29 KDG statthaft ist. Da-
nach ist der Auftrag schriftlich zu erteilen, § 29 Abs. 9 KDG, wobei auch die Bedin-
gungen der Verarbeitung der personenbezogenen Daten festzulegen sind, vgl. § 29
Abs. 3 und 4 KDG. Die Verantwortung fur die Datenverarbeitung verbleibt beim Auf-
traggeber! Die betroffenen Personen kénnen ihre Rechte nach § 17 ff. KDG nur ihm
gegenuber geltend machen.

e Keine Weitergabe der Daten an andere Fundraisingorganisationen, die Spendenzwe-
cke auRRerhalb der Pfarrgemeinde verfolgen. Eine Weitergabe von Spenderdaten an
Stellen auRerhalb des Bistums sind mangels Rechtsgrundlage unzulassig und koén-
nen daher nur mit ausdrtcklicher, schriftlicher Einwilligung der betroffenen Personen
erfolgen (8 6 Abs. 1 lit. b) KDG). Lediglich im Bistum Hildesheim ist durch § 3 Fundra-
isingordnung geregelt, dass der Generalvikar ausnahmsweise eine Genehmigung fir
eine Datentbermittlung an Stellen au3erhalb des Bistums erteilen kann.

e Soweit das jeweilige Bistum bereichsspezifische Vorschriften zur Durchfiihrung von
Fundraisingmafinahmen erlassen hat, sind diese unbedingt zu beachten. Bisher ist
das nur in Hildesheim geschehen durch die "Anordnung zum Schutz personenbezo-
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gener Daten bei der Durchfihrung von Fundraising-MaRnhahmen im Bistum Hildes-
heim — FundrO".

e Grundsatzlich steht den betroffenen Personen auch ein Widerspruchsrecht im Fall
von Fundraising und Direktwerbung zu, welches ebenfalls zu beachten ist, § 23
Abs. 2 KDG.

8. Datenaustausch mit der Militérseelsorge

Katholische Gemeindemitglieder, die zur Bundeswehr eingezogen werden, mogen durch die

Kirchengemeinden an die zustandigen Standortpfarrer gemeldet werden.

Laut Artikel 4 der P&pstlichen Statuten fiir die Seelsorge in der Deutschen Bundeswehr un-
terstehen dem Jurisdiktionsbereich des Militarbischofs alle katholischen Soldaten und jene
katholischen Zivilisten, die nach den jeweils geltenden Gesetzen in die Streitkrafte integriert
sind; desgleichen die katholischen Familienmitglieder der Berufssoldaten, der Soldaten auf
Zeit und der oben genannten Zivilisten, auch wenn der Familienvater nicht katholisch ist. Die
Ortsgeistlichen tUbermitteln dem zustandigen Standortpfarrer die entsprechenden kirchlichen
Amtshandlungsdaten. Die Eintragung in die Matrikel der Standortpfarrei erfolgt ohne Num-

mer. Es handelt sich um Taufen, Konversionen, Trauungen und Begrabnisse.

9. Weitergabe im Rahmen der Krankenhausseelsorge

Gemal Art. 140 des Grundgesetzes i. V. m. Art. 141 der Verfassung des Deutschen Reiches
vom 11. August 1919 sind die Religionsgesellschaften zur Vornahme religidser Handlungen
in Krankenanstalten zuzulassen, wobei jeder Zwang fernzuhalten ist. Daher kénnen alle
Krankenh&user, unabhéngig von ihrer Tréagerschaft, das Merkmal der Konfessionszugeho-
rigkeit erfragen, ggf. aufzeichnen und an den Krankenhausseelsorger bzw. die zur Kranken-
hausseelsorge beauftragten Personen weitergeben. Dabei ist jedoch zu berlcksichtigen:

e Das die Angaben des Patienten zur Religionszugehdrigkeit freiwillig erfolgen. Der Pa-
tient ist hierauf hinzuweisen.
e Eine Weiterleitung der Daten an die Krankenhausseelsorge nur mit Einwilligung des

Patienten erfolgen darf.

Sofern der Patient aufgrund eines besonderen Umstandes nicht nach seiner Konfessionszu-
gehorigkeit befragt werden kann, seine Zugehdrigkeit aber der Krankenhausverwaltung be-

kannt ist, bestehen keine Bedenken, wenn auf den mutmalRlichen Willen der betroffenen
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Person abgestellt wird. Hinweise hierauf kénnen sich aus der Befragung von Angehorigen

oder aus einem mitgefihrten kirchlichen Notfallpass oder &hnlichem ergeben.

In vielen Fallen werden die Daten nicht bei der Aufnahme des Kranken von der Klinik erho-
ben und weitergeleitet. Stattdessen wird dem Seelsorger Gelegenheit gegeben, die Statio-
nen zu besuchen und die Krankenzimmer zu betreten, so dass er seine Hilfe unmittelbar
anbieten kann. Die seelsorgliche Betreuung Kranker gehért zu den zentralen Aufgaben der
Kirche. Daher sind auch gemafR Artikel 11 des Konkordates zwischen dem Heiligen Stuhl
und dem Land Niedersachsen vom 01. 07. 1965 in der Fassung vom 21. 05. 1973 (Nds. Ge-
setz- und Verordnungsblatt 1965, S. 191 ff., 1973, S. 376 ff.) in Krankenh&usern die zustan-
digen katholischen Geistlichen im Rahmen der allgemeinen Hausordnung zur Vornahme
seelsorglicher Besuche und kirchlicher Handlungen zugelassen. Diese Aufgabe wird in den
Kirchengemeinden oft von Laienhelfern in der Seelsorge und Seelsorgern Ubernommen.
Anliegen des Datenschutzes kann es insofern nicht sein, menschliche Zuwendung und geist-
lichen Zuspruch zu erschweren oder gar zu unterbinden. Der betroffene Patient wird in sei-
nen schutzwiirdigen Belangen nicht beeintrachtigt, wenn er den Besuch des Krankenhaus-
besuchsdienstes erhalt. Winscht er die Gesprache nicht, kann er dies dem Geistlichen oder

ehrenamtlichen Helfer mitteilen.

[ll.  Regelung der Zugriffsrechte und Schutz der gespeicherten Daten

1. Zugriffssperren durch die Software

Die Programme zur Bearbeitung und Nutzung der Gemeindemitgliederdatei werden vom

(Erz-)Bistum vorgegeben. Zwei entscheidende Grinde sind hierfur verantwortlich, namlich

e dass nur eine gemeinsame Software sicherstellen kann, dass auf den Systemen aller
verarbeitenden Stellen einheitliche Schnittstellen und Standards vorhanden sind, die
die Darstellung der Daten ohne Probleme ermdéglichen;

o die Gestaltung der Datenbank in einer Form, die ein effektives Arbeiten ermdglicht,
zugleich aber auf datenschutzrechtlich zuléassige Inhalte beschrankt ist und eine not-

wendige Sicherung der Datenbestande vorsieht.
Sie verschlusseln die Daten auf der Festplatte des Arbeitsplatzcomputers und erlauben so

nur autorisierten Personen, mit entsprechendem Passwort, die Datensatze zu lesen, zu be-

arbeiten, auszuwerten und zu nutzen. Das Gleiche gilt auch fur einen elektronischen

Der Didzesandatenschutzbeauftragte der norddeutschen Bistiimer Seite 15



Datenschutz im Pfarrbtiro

Fernabruf von Daten oder Auswertungen vom Rechenzentrum an die Gemeinde. Dabei wird
die Ubertragung verschlisselt und nur an berechtigte Empfanger, die sich mit einem ent-

sprechenden Account angemeldet haben, vorgenommen.

Auf die Gemeindemitgliederdatei konnen also nur wenige Personen Zugriff nehmen. Die
Entscheidung, welche Mitarbeiter zugriffsberechtigt sein sollen und somit ein Passwort zum
Start der Software oder des Fernabrufs erhalten, obliegt nach § 5 Abs. 6 Satz 4 KMAO dem
Pfarrer bzw. dem verantwortlichen Leiter der Gemeinde. Auf Grund der Sensibilitdt der Daten
und zur Vermeidung unautorisierter Veranderungen und Léschungen eines Teils des Daten-
bestandes, sollte nur ein kleiner Kreis von Personen Zugriff hierauf erhalten. In der Regel
reicht es aus, wenn der Pfarrer selbst und die fur ihn arbeitende Pfarrsekretérin zugriffsbe-

rechtigt sind.

Auler ihnen sind noch weitere Personen hauptamtlich in der Seelsorge der Gemeinde tatig,
insbesondere Diakone, Pastoral- und Gemeindereferenten. Fir sie reicht es im Allgemeinen
aus, wenn ihnen lediglich ein Teil der Informationen durch entsprechende Auswertungen zur
Verfligung gestellt werden, die sie zur Erfullung ihrer Aufgaben benétigen. Ein Gesamtzugriff
auf die Datenbank ist hier normalerweise nicht erforderlich. Das gilt erst recht fir ehrenamtli-

che Helfer.

Alle Mitarbeiter der Gemeinde, die erlaubterweise zur Nutzung der Mitgliederdatei berechtigt
sind, mussen die Verpflichtungserklarung zur Wahrung des Datengeheimnisses nach
§ 5 KDG unterschreiben!

2. Eigene Sicherungsmalnahmen / Hardwaresicherung

Neben der Gemeindemitgliederdatei werden eine Fille weiterer Daten gespeichert, verarbei-
tet und genutzt. Beispielsweise werden Schreiben an Gemeindemitglieder verfasst und sepa-
rate Adressenlisten Gber KV- und PGR-Mitglieder gefihrt. Auch Daten Giber Gemeindehelfer,
Kantoren, Lektoren, Kinder- und Jugendgruppenleiter, Angehérige von Gruppen und Ver-
banden und viele andere mehr werden in verschiedenen Programmen auf3erhalb der Ge-
meindemitgliederdatei verwaltet. Auch hier handelt es sich oftmals um sensible Informatio-
nen, die im Interesse der betroffenen Personen zu schiitzen sind. Ihr Schutz umfasst eine

Reihe notwendiger MalZnahmen:

e Schutz vor unautorisierter Nutzung

e Schutz vor unautorisierter Veranderung des Inhalts der Daten
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e Erhalt der Daten durch DatensicherungsmalRhahmen
e Schutz vor Viren, Trojanern und anderen schadensstiftenden Programmen

e "Komplettldschung" des Datenbestandes bei Entsorgung des PCs

Wie erreicht man diese Ziele? Und vor allem die bange Frage: "Welche Kosten werden hier-
durch verursacht?" Das Bundesamt fur Sicherheit in der Informationstechnik hat eine infor-
mative Broschire zu diesen Fragen herausgegeben. Im Juli 2017erschien unter dem Titel
~Sichere Nutzung von Geréaten unter Microsoft Windows 10 — Empfehlungen fir Privatan-
wender* eine gut verstandliche Hilfestellung fir eine sichere Basiskonfiguration eines

Windows-PCs. Die Broschire umfasst 11 Seiten und kann kostenlos beim Bundesamt fir

Sicherheit heruntergeladen werden:

Fur kleine Unternehmen und Selbststandige ist bisher lediglich eine Broschuire fir Windows
7 verfugbar. Diese kostenlose und vom Bundesamt fir Sicherheit erstellte Broschire kann

bei der Allianz fiir Cybersicherheit heruntergeladen werden.

Auch auf der Internetseite des Ditzesandatenschutzbeauftragten wird unter der Rubrik
>Themen - Computer (PC)< auf diese Schriften hingewiesen und ein entsprechender Link
zur Verfigung gestellt. Hier kann nur noch einmal der Hinweis wiederholt werden, dass fir
kleinere Einrichtungen, die nicht Uber einen Systemadministrator verfigen und daher in Ei-
genleistung ihre Systeme sichern missen, die Broschire eine Pflichtlektiire darstellen soll-

te.

Viele Hilfsmittel sind bereits in Windows 7 bzw. in Windows 10 integriert. Hierzu zahlt das

BSI zum Beispiel:

e Personal Firewall”

¢ "Backup and Restore"

¢ Vorhandene Auto-Update-Funktion

e "BitLocker Drive Encryption" zur Verschlisselung der Festplatte ab Windows 10
Professional bzw. fir Windows 7 Editionen Ultimate und Enterprise

o VeraCrypt* als kostenlose freie Verschliisselungssoftware fur Windows 7

Sicherheit scheitert heute keineswegs mehr an dem Argument, sie sei zu teuer und ,das

kdnnen wir uns nicht leisten®.
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Wer lieber Computer mit Apples Betriebssystem macOS einsetzt, kann seit Mitte Au-
gust 2013 vom Bundesamt fur Sicherheit in der Informationstechnik die Schrift "Sichere Nut-
zung von Macs unter Apple OS X Mountain Lion" kostenlos herunterladen. Sie hat die glei-
che inhaltliche Ausrichtung wie die Empfehlung fir Windows PCs, allerdings abgestimmt auf
das Betriebssystem von Apple. Erreichbar ist diese Schrift auf der Homepage des Bundes-

amtes fur Sicherheuit.

Auch die Wahl eines geeigneten Internet- und E-Mail-Providers sollte bestimmte Vorausset-

zungen erfillen.

e Schutz vor Internet Kriminalitdt durch Botnetze (Ein Test des eigenen Rechners kann
unter https://botfrei.de/teilnhmer.html durchgefihrt werden.)

e Bereitstellung von E-Mail Virenfiltern

e Schutz vor Spam-Mails

e Unterstiitzung sicherer Verbindungen unter "https", "pop3s", "imaps" und "smtps"

Alle eingesetzten Rechner, auf denen personenbezogene Daten gespeichert und bearbeitet
werden, mussen mit den genannten Sicherheitsvorkehrungen ausgestattet sein. Das gilt
auch dann, wenn private Hardware genutzt werden soll. Ein privater Rechner darf nicht
zur Schwachstelle des gesamten Systems werden! Auf Grund der rechtlichen Situation,
die einen Zugriff des Dienstgebers auf einen im privaten Eigentum stehenden PC verhindert
und ein Betreten der Privatrdume ohne Zustimmung des Mitarbeiters ausschliel3t, kann eine
dienstliche Nutzung von Privatgeraten nur auf Grund einer eingehenden schriftlichen Verein-

barung gestattet werden. Diese sollte vor allem zu folgenden Fragen Regelungen enthalten:

e Welche Daten dirfen auf dem PC gespeichert und verarbeitet werden?

e Ddurfen auch seelsorgliche Daten auf der privaten Hardware verarbeitet werden?

e Dirfen auch dienstliche Mails auf dem Privatrechner empfangen und bearbeitet wer-
den?

¢ Welche Programme werden zum Schutz dieser Daten eingesetzt?

e Wer ist fUr deren regelmafige Aktualisierung verantwortlich?

e Erfolgt eine Speicherung zugleich oder in regelméafigen Abstdnden auch auf dem
Dienstrechner?

e Falls nicht, welche Mdoglichkeit besteht fir den Dienstgeber, sich Kenntnis von den

Daten zu verschaffen?
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o Wie wird sichergestellt, dass die Daten nicht durch unautorisierte Personen gesehen
werden? (Das gilt auch fir die eigene Familie)

e Was geschieht, wenn die Daten nicht mehr benétigt werden? Ubertragung auf den
Dienstrechner und vollstandige Loschung auf dem Privat-PC?

¢ Kann der Datenschutzbeauftragte auch diese Datenverarbeitung prufen?

e Was geschieht bei einem Verlust des Rechners?

Bei der Lektire wird schnell deutlich, dass sich diese Fragen nicht von allein beantworten.
Sie setzen ein Gesprach mit dem Mitarbeiter, in dem dieser seine Vorstellungen tber den
Umgang und den Schutz der Daten mitteilt und eine fir beide Seiten tragbare Einigung vo-

raus. Diese sollte schriftlich erfolgen, damit jederzeit nachweisbar ist, was vereinbart wurde.

IV.  Veroffentlichung von Mitgliederdaten

1. Veroffentlichung von Sakramentsspendung

Die Veroffentlichung von Sakramentsspendungen im gedruckten Pfarrbrief der Gemeinde
war in letzter Zeit wieder mehrfach Gegenstand von Beschwerden der betroffenen Personen.
Eine fir alle befriedigende Lésung wird es wohl kaum geben. Daher sei an dieser Stelle noch
einmal darauf hingewiesen, was aus datenschutzrechtlicher Sicht zulassig ist. Die seelsorge-

rische Verantwortung bleibt davon unberihrt.

Im Vorfeld von Sakramentsspendungen besteht ein intensiver Kontakt zwischen der Ge-
meinde und den Sakramentenempfangern bzw. ihren Sorgeberechtigten. So gehen der
Spendung der Kommunion und der Firmung in der Regel langer dauernde Vorbereitungskur-
se voraus. Auch bei Taufen, Eheschlieungen und Begrabnissen gibt es zuvor Gesprache
mit den betroffenen Personen (Taufgesprach, Eheseminar, etc.). Bei dieser Gelegenheit
kénnen daher auch die Modalitaten einer Veréffentlichung / Bekanntgabe im Pfarrbrief mit
den Beteiligten unmittelbar besprochen werden. Bei einer der oben geschilderten Gelegen-
heiten kann die Einwilligung gem. § 6 Abs. 1 lit. b) KDG der betroffenen Personen eingeholt
werden. Dabei kann darauf hingewiesen werden, dass es in der Gemeinde Ublich und auch
aus theologischer Sicht wiinschenswert bzw. notwendig sei, die Gemeinde Uber die geplan-
te / erfolgte Sakramentsspendung zu informieren. Dabei ist auch darauf hinzuweisen, in wel-

cher Form eine Verdffentlichung / Bekanntgabe erfolgen soll.
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Die gleichen Grundsatze gelten auch fur Ehejubilare (Silberne, Goldene Hochzeit). Hier wird
eine Veroffentlichung ohnehin nur in Betracht kommen, wenn das Fest auch innerhalb der

Kirche gefeiert wird.

2. Veroffentlichung / Bekanntgabe von Kirchenaustritten

Eine o6ffentliche Bekanntgabe von Kirchenaustritten durch Veroffentlichung im Pfarrbrief, Ver-
lesung oder Aushang ist strikt unzulassig! Sie verletzt das verfassungsmafiiig garantierte
Recht der negativen Bekenntnisfreiheit und das kirchenrechtlich geschitzte Recht auf Wah-
rung der Intimsphére (can. 220 CIC). Es kann weder nach staatlichem Recht noch theolo-
gisch Aufgabe der Kirchengemeinde sein, Menschen als konfessionslos zu outen oder gar
kirchliche Straftaten (Abfall vom Glauben) bekannt zu geben. Das seelsorgerische Gespréch
im Einzelfall wird hierdurch nicht betroffen. Es liegt im Verantwortungsbereich des Seelsor-
gers und seinem pflichtgemaflen Ermessen, ob er hierliber das Gesprach mit der betroffe-

nen Person sucht.

Neben der Moglichkeit, das Gesprach mit der betroffenen Person zu suchen, mag noch die
Maoglichkeit hinzukommen, mit Familienangehorigen oder Freunden tber den Kirchenaustritt
zu sprechen. Dies ist aus datenschutzrechtlichen Griinden jedoch ebenfalls unzulassig. Die
Bekanntgabe des Kirchenaustritts an nicht offentliche Stellen nach § 10 Abs. 1 KDG, wozu
auch Familienangehorige und Freunde gehdren, ist ausschlie3lich unter bestimmten engen

Voraussetzungen moglich. Diese Voraussetzungen liegen jedoch gerade nicht vor.

3. Hauswerbung Kirchenzeitung

Es kann vorkommen, dass die flr seelsorgerische Zwecke erhobenen Daten an eine Kir-
chenzeitung wie den Kirchenboten oder die Kirchenzeitung zur Anwerbung von Kunden wei-

tergegeben werden sollen.

Grundsatzlich ist diese Vorgehensweise unzuldssig, da die Daten nicht zum Zweck erhoben

worden sind, den wirtschaftlichen Interessen der Verlage von Kirchenzeitungen zu dienen.

Die Konferenz der Dibzesandatenschutzbeauftragen der katholischen Kirchen hat dies mit
Beschluss vom 8. Februar 2018 ausdricklich festgestellt. Etwas anderes kann sich dann
ergeben, wenn eine ausdrickliche Einwilligung der betroffenen Person zur Weitergabe von

personenbezogenen Daten an die Verlagsgesellschaft vorliegt.
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4. Weitergabe von Daten in anderen Féllen

Nach 8§ 5 Abs. 5 KMAO hat jedes Pfarramt zu gewahrleisten, dass die melderechtlichen Aus-

kunfts- und Sperrvermerke entsprechend ihrem Zweck beachtet werden. Das bedeutet, dass

o selbstverstandlich das Adoptionsgeheimnis aus 88 61 Abs. 2 Personenstandsgesetz
(PStG), 1758 Birgerliches Gesetzbuch (BGB) zu schiitzen ist. In Fallen, in denen in-
zwischen erwachsene Kinder die Person ihrer leiblichen Eltern ausfindig machen wol-
len, sind diese an die zustandigen Standesdmter zu verweisen. Solche Ermittlungen
gehoren nicht zum Aufgabenbereich der Kirche.

e der 863 Abs. 2 und 3 PStG in Verbindung mit dem Gesetz tber die Anderung der
Vornamen und die Feststellung der Geschlechtszugehérigkeit (Transsexuellengesetz)
zu beachten ist. Dort geregelte gesetzliche Auskunftspflichten an Behérden missen
jedoch befolgt werden.

e Dbei Gefahren fir Leib oder Gesundheit der betroffenen Person mit diesem mdglichst
in einem personlichen Gesprach geklart werden sollte, wie in bestimmten Fallen ver-
fahren werden soll. Ist eine gesprachsweise Klarung nicht mdglich, kdme auch ein
Anschreiben in Frage. Es ist hier allerdings kaum mdglich, eine allgemein giiltige
Empfehlung zu geben. Die Grinde fir die Eintragung einer solchen Sperre reichen

vom Schutz vor ,Stalking” bis hin zu politischen oder polizeilichen Geheimnistragern.

In jedem Fall ist ein hohes MalR an Fingerspitzengefuhl erforderlich und bei der Vorgehens-

weise sicherzustellen, dass der Schutzzweck der jeweiligen Auskunftssperre erreicht wird.

V. Der Internetauftritt der Gemeinde

Viele Pfarrgemeinden besitzen heute auch eine eigene Webpréasenz. Ein solcher Internetauf-
tritt wirft eine Reihe von Fragen aus den Bereichen des Datenschutz- und Urheberrechts auf.
Zur Unterstitzung der Dienststellen hat das Sekretariat der Deutschen Bischofskonferenz
eine ausfuhrliche Arbeitshilfe (Internetprasenz - Arbeitshilfe Nr. 234 vom 22. Juni 2009) ver-
offentlicht.

Diese Schrift sollte in jedem Fall ausfuhrlich zur Kenntnis genommen werden. Sie kann auf

der Webseite der Deutschen Bischofskonferenz als Printversion bestellt oder hier herunter-

geladen werden.
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In dieser Arbeitshilfe soll daher nur auf einige datenschutzrechtlich wesentliche Punkte ein-

gegangen werden.

1. Zu beachtende Vorschriften

Das kirchliche Selbstverwaltungsrecht ist gebunden an die Schranken der fir alle geltenden

Gesetze. Hierzu gehort auch das Telemediengesetz (TMG).

Von den Vorschriften des Telemediengesetzes sind folgende Vorschriften zu beachten:

e 8§85 TMG (Pflicht zur Erstellung eines Impressums)

e 8§86 TMG (fur den Fall einer kommerziellen Kommunikation)

o 8§87 TMG (Verantwortlichkeit fur eigene und fremde Inhalte)

e 8§11 TMG (Anbieter-Nutzer-Verhaltnis)

e 8§13 TMG (Pflichten des Dienstanbieters) hier insbesondere die Pflicht zur Erstellung
einer Datenschutzerklarung, Abs. 1 die Pflicht zur Kennzeichnung von Links auf an-
dere Webseiten, Abs. 5

e 815 TMG (Erhebung und Verwendung der Nutzungsdaten)

e 8§16 TMG (Bul3geldvorschriften)

Die Beachtung dieser Vorschriften ist in einer besonderen Arbeitshilfe zum Thema "Das
neue Telemediengesetz (TMG) - Pflichten fir kirchliche Internetanbieter bei der Gestaltung
von Webseiten" dargestellt, welche mittlerweile bereits in der 3. Auflage erschienen ist. Die

Broschire kann auf unserer Webseite als PDF-Datei heruntergeladen werden.

2. Veroffentlichung personenbezogener Daten auf der Webseite

Die Ubermittlung personenbezogener Daten an nicht kirchliche Stellen ist nach § 10 KDG an
bestimmte Voraussetzungen gebunden. Im vorliegenden Falle kommt noch erschwerend
hinzu, dass eine Verdéffentlichung im Internet an einen nicht feststehenden und daher nicht
bestimmbaren Empfangerkreis erfolgt. Eine solche Bekanntgabe ist daher in der Regel zur
Erflllung der in der Zustandigkeit der offenlegenden kirchlichen Stelle liegenden Aufgaben
(8 10 Abs. 1 lit. a) KDG) nicht erforderlich. Ebenso erfordert weder der Auftrag der Kirche
noch die Glaubwirdigkeit ihres Dienstes eine Veroffentlichung personenbezogener Daten
auf der Webseite (8§ 6 Abs. 2 lit. j) KDG).
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Sie kénnen daher nur mit Einwilligung der betroffenen Person eingestellt werden, sofern dies
zur Erflllung der in der Zustandigkeit der offenlegenden kirchlichen Stellen liegenden Aufga-
ben erforderlich ist (§ 10 Abs. 1 lit. a) KDG i.V.m. § 6 Abs. 2 lit. b) KDG). Eine allgemein ge-
haltene Formulierung ist hierfiir nicht ausreichend. 8 8 KDG verpflichtet die vertffentlichende
Stelle, die betroffene Person auf den Zweck der Nutzung hinzuweisen und sich auf der
Grundlage der Freiwilligkeit schriftlich bestatigen zu lassen, dass die betroffenen Personen

hiermit einverstanden sind.

Erganzende Informationen konnen Sie der Praxishilfe ,RechtmaRigkeit der Verarbei-
tung/Einwilligung nach dem neuen Gesetz zum kirchlichen Datenschutz* entnehmen, welche

Sie auf unserer Webseite kostenlos herunterladen kdnnen.

Besondere Regelungen gelten bei der Veréffentlichung von Bildern im Internet. Die geson-

derten Informationen hierzu finden Sie auf unserer Homepage.

VI. Kommunikationstechniken

1. Regelungen zum Telefongebrauch

In Deutschland gilt seit jeher das Fernmeldegeheimnis. Es ist durch Art. 10 des Grundgeset-
zes besonders geschitzt, wobei sich dieses Grundrecht gegen den Staat richtet. Telefonge-
sellschaften sind durch 8 88 Telekommunikationsgesetz (TKG) hieran gebunden. § 206 Abs.
5 Satz 2 StGB bestimmt hierzu: ,Dem Fernmeldegeheimnis unterliegen der Inhalt der Tele-
kommunikation und ihre ndheren Umstande, insbesondere die Tatsache, ob jemand an ei-
nem Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt

sich auch auf die ndheren Umstande erfolgloser Verbindungsversuche.*

a) Einzelverbindungsnachweis - § 99 Telekommunikationsgesetz (TKG)

Eine Mdglichkeit, festzustellen, ob jemand an einem Telekommunikationsvorgang beteiligt
war, ist der Einzelverbindungsnachweis (EVN) nach § 99 TKG. In Pfarramtern kann dieser
von dem Pfarrer schriftlich bei der Telefongesellschaft angefordert werden. Hierbei ist aller-
dings Mitarbeitervertretungsrecht zu beachten. Nach § 99 Abs. 1 Satz 4 TKG legt fest, dass
.Bei Anschlissen in Betrieben und Behdrden ist die Mitteilung nur zulassig, wenn der Teil-
nehmer in Textform erklart hat, dass die Mitarbeiter informiert worden sind und kiinftige Mit-

arbeiter unverziglich informiert werden und dass der Betriebsrat oder die Personalvertretung
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entsprechend den gesetzlichen Vorschriften beteiligt worden ist oder eine solche Beteiligung

nicht erforderlich ist.”

Zunachst sollte dabei entschieden werden, ob im heutigen Zeitalter der Flatrates Uberhaupt
ein EVN erforderlich ist. Die Kosten der Telekommunikation hdngen danach nicht mehr von
der Haufigkeit und der Lange der Gesprache ab. Wird ein EVN nicht angefordert, besteht

datenschutzrechtlich kein Problem.

Wird er erstellt, sind drei Gesprachsmaoglichkeiten zu unterscheiden:

e das normale Dienstgesprach
¢ die Beratungsgesprache von Personen, die der Schweigepflicht nach § 203 StGB un-
terliegen, und

o die als Privatgesprache einzustufenden Verbindungen.

Fur die Erfassung von normalen Dienstgesprachen bestehen datenschutzrechtlich keine
Einschrankungen. Die Verschwiegenheitspflicht von Personen, die Beratungsgesprache fih-
ren, umfasst auch den Umstand, dass jemand Kontakt zu lhnen aufgenommen hat. Daher
koénnte ein EVN zu einer unbefugten Offenbarung fiihren. Es sollten daher fiir diesen Zweck
eigenstandige Rufnummern eingerichtet werden. Ein EVN flr diese Nummern erfolgt entwe-
der nicht, oder zumindest nach § 99 Abs. 1 Satz 2 TKG nur unter der Verkirzung der Teil-
nehmernummer des Anrufers um die letzten drei Ziffern. Soweit das Fiihren von Privatge-
sprachen Uber den Gemeindeanschluss zumindest in geringem Umfang erlaubt wird, ist den
Mitarbeitern vor Auswertung des EVN Gelegenheit zu geben, die privat angerufenen Teil-
nehmernummern zu schwarzen. Nur so bleibt ihr informationelles Selbstbestimmungsrecht

hierbei gewahrt.

b) Nichtanzeige von Beratungsgesprachen in fremden Einzelverbindungsnhachweisen -
§ 99 Abs. 2 TKG

Der Einzelverbindungsnachweis darf nach § 99 Abs. 2 TKG nicht Verbindungen zu An-
schliissen von Personen, Behdrden und Organisationen in sozialen oder kirchlichen Berei-
chen erkennen lassen, die grundsatzlich anonym bleibenden Anrufern ganz oder Uberwie-
gend telefonische Beratung in seelischen oder sozialen Notlagen anbieten und die selbst
oder deren Mitarbeiter insoweit besonderen Verschwiegenheitsverpflichtungen unterliegen.
Die Pfarrei kann daher bei der Bundesnetzagentur einen Antrag stellen, in die entsprechen-

de Liste aufgenommen zu werden, die von den Telefongesellschaften regelmafig abzufra-
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gen und bei Erstellung des EVN zu beriicksichtigen ist. Vorzulegen ist hierflir die Bescheini-
gung des Bistums, dass sie eine entsprechende Beauftragung erhalten haben. Die betroffe-
nen Personen werden insoweit geschiitzt, als das Gespréach nicht in einem EVN fremder

Anschliisse zum Beispiel dem des Arbeitgebers der betreffenden Person sichtbar ist.

Hat man fur Beratungsgespréche eine eigene Rufnummer eingerichtet, kann dies auch durch

Unterdriickung der eigenen Rufnummernmitteilung geschehen.

2. Verwendung des Faxanschlusses

Der Versand von Schriftstiicken tiber Telefax stellt eine offene Ubermittlung dar. Bei Uber-
tragung von Schreiben mit personenbezogenem Inhalt ist daher besonders vorsichtig und
sorgféltig zu verfahren. In der Regel, und das gilt insbesondere fur Daten, die der Ver-

schwiegenheitspflicht unterliegen, ist die Ubermittlung per Fax nur statthaft

¢ in unbedingt notwendigen Eilfallen, wo der Postweg zu lange dauert,
e in Absprache mit dem Empfanger, der die sofortige Ubernahme der Sendung sicher-

stellt, damit das Ubertragene Schreiben nicht von Dritten gelesen werden kann.

Die Empfehlungen zum "Datenschutz bei der Ubermittlung personenbezogener Daten (iber
Telefaxgerate" sind unbedingt zu beachten!

3. Einrichtung von Mail-Konten, Wahrung des Fernmeldegeheimnisses

E-Mails sind elektronische Briefe, die tiber ein Netzwerk, meist das Internet Gbertragen wer-
den und entweder als reine Textdatei oder in HTML-Form verfasst sind. Beim Di6zesanda-
tenschutzbeauftragten machen Mails inzwischen den weit Giberwiegenden Teil der Schrift-
kommunikation aus. Sie haben sich auch in anderen Bereichen allgemein zum Standard
entwickelt und die normale Post weitgehend verdréangt. Die Vorteile liegen auf der Hand.
Zum einen ermoglichen Mails einen wesentlich schnelleren Austausch untereinander, zum
anderen sind sie wesentlich kostenglinstiger. Wer einmal einen Internetanschluss besitzt,
kann sie ohne zuséatzliche Berechnung Ubertragen, wobei auch die hierfir bendétigten Pro-
gramme ,Open Source” sind und somit kostenlos installiert werden kénnen. Andererseits

weist die E-Mail-Nutzung eine Reihe von rechtlichen Problemen auf.
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a) Abgrenzung ,Dienstliche E-Mails” - ,Private E-Mails”

Dienststellen, die lhren Mitarbeitern auch die private Nutzung des E-Mail-Services erlauben,
werden hierdurch zu Diensteanbietern im Sinne von 8 11 Telemediengesetz (TMG). Die Vor-
schrift nimmt von der Geltung der Datenschutzvorschriften nur Mails aus, soweit diese ,im
Dienst- und Arbeitsverhaltnis zu ausschliel3lich beruflichen oder dienstlichen Zwecken* ver-
wendet werden. Einem privaten E-Mail-Absender gegeniber ist der Dienstgeber zur Wah-
rung des Fernmeldegeheimnisses verpflichtet. Vom Inhalt solcher Mails darf er keine Kennt-
nis erhalten. Das ist praktisch nur sicherzustellen entweder durch die Einrichtung separater
E-Mail-Adressen fir die private Nutzung oder durch die Erlaubnis einen eigenen Webmail-

Service nutzen zu dirfen.

Bei dienstlichen E-Mails darf der Dienstgeber im gleichen MafRe vom Inhalt Kenntnis neh-

men, wie vom normalen dienstlichen Schriftverkehr. Ausnahmen bestehen insoweit

o flir Mails der Mitarbeitervertretung, der Schwerbehindertenvertretung sowie der Frau-
en- bzw. Gleichstellungsbeauftragten,

e bei Beschaftigten, denen in ihrer Tatigkeit personliche Geheimnisse anvertraut wer-
den und die deshalb in einem besonderen Vertrauensverhéltnis zu den betroffenen
Personen stehen, muss eine Kenntnisnahme des Arbeitgebers vom Inhalt der Nach-
richten und den Verkehrsdaten, die einen Rickschluss auf die betroffenen Personen

zulassen, ausgeschlossen werden.

Hierzu hat die Konferenz der Datenschutzbeauftragten des Bundes und der Lander im Janu-
ar 2016 eine ,Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail und anderen
Internetdiensten am Arbeitsplatz“ verdffentlicht, welche hier beim Landesbeauftragten fir

Datenschutz und Informationsfreiheit Baden-Wirttemberg angerufen werden kann.

b) Ubermittlung personenbezogener Daten bei Standard-Versand

Die Mail-Ubertragung erfolgt meist als offene, unverschliisselte Text- oder HTML-Datei. Hier-
fur sind bestimmte Netzwerkprotokolle erforderlich. Dabei sind fur den Empfang ,,POP3* und
-IMAP*“ vorgesehen, fur den Versand ,SMTP*. Die elektronische Post durchlauft dabei eine
nicht vorhersehbare Strecke durch das Netz. Anders ausgedrickt, eine E-Mail, welche in
Hannover abgeschickt wird und einen anderen Empfanger in der gleichen Stadt erreichen
soll, kann durchaus Uber Afrika nach China, die USA und wieder nach Europa transportiert

werden, bevor diese hier den Empfanger erreicht. Mit geeigneten Softwaretools kann ein
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boswilliger Internetteilnehmer diese Mails abfangen, lesen, bearbeiten und anschlieRend in
verfalschter Form weiterschicken. Dabei lasst sich der Mail-Transport - im Gegensatz zur
Briefpost - auf technisch einfache Art nach bestimmten Stichworten durchsuchen und aus-

werten.

Zudem werden Mails meist bei einem Dienstleister gespeichert und sind dort als offene Post
les- und bearbeitbar. Die Sicherheit eines derartigen Mails ist daher nicht gré3er, sondern
eher noch geringer als bei einer Postkarte. Das fihrt dazu, dass eine Ubermittlung perso-
nenbezogener Daten, vertraulicher Inhalte und Informationen, die der Verschwiegenheits-

pflicht unterliegen, in dieser Form strikt unzulassig ist.

Dennoch wird haufig die Weiterleitung personenbezogener Daten per Mail-Versand wegen
der Unkompliziertheit des Verfahrens, seiner Schnelligkeit und der direkten Zustellung beim
Empfanger angestrebt. Wie kann dieses Vorhaben in datenschutzgerechter Weise verwirk-

licht werden?

c) Ubermittlung bei geschutzter Ubertragung

Die Verbindungen beim Empfang oder Versand von E-Mails lassen sich verschliisseln. Au-
Berlich erkennbar ist dies daran, dass die URL im Browserfenster mit ,https://* beginnt. Der
Zusatz ,s" kennzeichnet dabei eine vom Seitenbetreiber eingesetzte SSL/TLS-
Verschlisselung (Secure Socket Layer oder Transport Layer Security), die ein sicheres
Ubertragen der Nachrichten ermoglicht. Das geschieht direkt beim Verbindungsaufbau, also
noch bevor irgendwelche Daten verschickt werden. Die hierbei benutzten Protokolle werden
ebenfalls um ein ,s* erweitert und somit als ,POP3S*, ,IMAPS* und ,SMTPS* bezeichnet.
Wichtig dabei ist, dass der eigene Rechner diese Protokolle verarbeiten kann. Hierzu muss
in den Einstellungen des Mail-Programms die Verschliusselung ,SSL", , TLS" oder

»StartTLS" aktiviert sein! Hierbei sind die Vorgaben des Mail-Providers zu beachten.

Hierdurch wird Folgendes erreicht:

e Schutz der Vertraulichkeit - Lesbarkeit nur fir den Empféanger
e Schutz der Authentizitét - Das Mail stammt wirklich vom Absender

e Schutz der Integritat - Keine Veranderung des Mails nach dem Absenden

Die geschiitzte Ubertragung ist jedoch vom Anbieter abhangig. Viele Anbieter sehen sie in-

zwischen vor. Bei Banken, Warenkorbsystemen und anderen empfindlichen Bereichen ist
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dies heute Standard. Leider hilft das aber nicht beim freien E-Mail-Verkehr, wo keine Siche-
rung des Anbieters vorhanden ist. Hier hilft es nur weiter, wenn man selbst eine Verschlisse-

lung einsetzen kann.

d) Verschlisselte E-Mail-Kommunikation mit S/MIME oder GPG

S/MIME (Secure/Multipurpose Internet Mail Extensions) ist eine Standard-Anwendung fur die
Verschlisselung von E-Mails. Sie ist in allen géngigen Browsern (Microsoft Internet Explorer,
Mozilla Firefox, Google Chrome, usw.) integriert. Allerdings lasst sie sich nur mit einem vom
Anbieter erstellten Zertifikat nutzen. Dabei werden 3 Zertifikatsklassen unterschieden. Klasse
1 bezieht sich nur darauf, dass die E-Mail-Adresse wirklich besteht, Klasse 2 sichert dariiber
hinaus zu, dass die E-Mail von einer bestimmten Person oder Einrichtung versandt wurde, in
Klasse 3 muss sich der Absender sogar personlich ausweisen. Schwierigkeiten hierbei kon-
nen sich daraus ergeben, dass kostenlos erteilte Zertifikate (z.B. von CAcert) von vielen
Browsern nicht als vertrauenswiurdig eingestuft werden und eine entsprechende Fehlermel-

dung hervorrufen.

Eine kostenfreie Lésung ist die Benutzung von Gpg4Win, die zunachst als Erweiterung in
den Mail-Browser installiert werden muss. Mit ihr lassen sich vom Anwender zwei Schlissel
erstellen, der ,Public Key" der dazu dient, dass der Absender seine Nachricht hiermit ver-
schlisselt und der ,Private Key" mit dem der Empféanger die Nachricht entschlisseln kann.
Der Public Key kann allgemein bekannt gegeben werden, beispielsweise durch Veroffentli-
chung auf der eigenen Webseite. Der Private Key muss vom Anwender geheim gehalten
werden. Das Prinzip ist einleuchtend: Ich verschlissele die Nachricht mit dem Public Key
des Empféangers und der kann sie nur mit Hilfe seines Private Keys entschlisseln und somit
lesbar machen. Die Public Keys anderer Teilnehmer kann ich in Gpg4Win speichern, so
dass schon mit Betdtigung des ,,Senden“-Buttons das Mail-Programm automatisch eine Ver-
schlisselung durchfiihrt, so dass ich in der taglichen Arbeit durch dieses Verfahren nicht
behindert werde. Auch die Geschwindigkeit mit das Mail versandt wird, &ndert sich hierbei

nur unwesentlich. Eine Anleitung zur Benutzung ist auf der Webseite des Bundesamtes fur

Sicherheit in der Informationstechnik zu erhalten.

Weitere allgemeine Informationen finden sie ebenfalls auf der Seites des Bundesamtes fiir

Sicherheit in der Informationstechnik.

Zum Themenbereich ,Verschlisselung” ist auch der ,Kompass IT-Verschlisselung* veréf-

fentlicht worden. Es handelt sich hierbei um eine Studie im Auftrag des Bundesministeriums
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fur Wirtschaft und Energie (BMWi) und enthélt erganzende Informationen zu diesem Thema.
Den Link sowie die hierzu ergangene Pressemitteilung finden Sie auch auf unserer Home-
page (Meldung vom 02.03.2018).

e) Personenbezogene Daten im verschliisselten E-Mail-Anhang

Bei einem standigen Korrespondenzpartner, wie zum Beispiel einem Mitglied des Kirchen-
vorstandes, dem Vorstand des Gemeindekindergartens und ahnlichen Féallen, gibt es eine
einfache und praktisch wirksame Moglichkeit zur vertrauensvollen Ubertragung sensibler

Daten, wie zum Beispiel nicht-6ffentlicher Protokolle.

Die vertrauenswirdigen Daten werden normal mit einer Textverarbeitung erstellt. Die dabei
entstandene Datei wird in ein meist kostenlos erhéltliches ZIP-Programm kopiert, das nicht
nur den Anhang komprimiert sondern bei entsprechender Einstellung auch verschlisselt.
Das Passwort zur Entschlisselung darf dabei dem Empfanger nicht durch in der E-Mail be-
kannt gegeben werden. Es kann aber bei einem gemeinsamen Treffen oder telefonisch ver-
einbart werden. Wird so verfahren, sollte den Programmen der Vorzug gegeben werden, die

mit einer vollstandigen, mindestens mit 128 Bit AES-Verschlisselung arbeiten.

o Beispiele fur entsprechende freie Software: AxCrypt, FileCrypter, PDF-Creator und
andere

e nicht jedoch: FreePDF von Adobe (nur rudimentéres Verschliisselungsverfahren)

Dieses Verfahren funktioniert auch plattformunabhéngig. Dabei ist es egal, ob der Empfan-
ger einen Windows-, Apple- oder Linux-Rechner einsetzt.

Risiken des allgemeinen E-Mail-Austauschs

e Unsicherer Ubertragungsweg

e Mdglichkeit des Abfangens und Veranderns

e Daher kein ,grenzenloses* Vertrauen in die Richtigkeit des Inhalts

o Offene Postfachlagerung beim Provider

e Zuverlassigkeit des Mail-Dienstes wird durch Anfertigung von Kopien der Mails durch
den Anbieter hergestellt.

o Mobglichkeit nach schneller Auswertung auf Grund einer Stichwortsuche

e Keine Unterschrift auf E-Mails! Rechtlich daher: Fehlende Beweiskraft!
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VII.  Vernichtung / L6schung

1. Vernichtung von Schriftgut

Schriftstiicke, sonstige EDV-Ausdrucke, Abfallpapiere und Altpapiere, die ausgesondert wer-
den konnen, sind so zu vernichten, dass personenbezogene Daten vor Missbrauch ge-
schitzt sind. Es ist dafir zu sorgen, dass bei der Vernichtung des auszusondernden Akten-
gutes, Altpapiers etc. die Daten nicht mehr lesbar sind. Fur den Alltag des Pfarrbiros reicht

hierfr meist ein eigener Shredder, wie er im Burofachhandel vertrieben wird, aus.

Die DIN-Norm 66399 unterscheidet zwischen drei Schutzklassen
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e Schutzklasse 1: Normaler Schutzbedarf fir interne Daten (Telefonlisten, Noti-
zen, etc.)

e Schutzklasse 2: Hoher Schutz fur vertrauliche Daten (Personal- und Finanz-
daten)

e Schutzklasse 3: Sehr hoher Schutzbedarf fir besonders vertrauliche und

geheimer Daten

In der Regel fallen bei der taglichen Arbeit Daten der Schutzklasse 2 an. Hiernach richtet
sich dann auch, welche Sicherheitsstufe einzuhalten ist. Die DIN-Norm 66399 sieht eine be-
stimmte Zuweisung der Schutzklassen zu den jeweiligen Sicherheitsstufen vor. Unterschie-
den wird in insgesamt 7 Sicherheitsstufen, wobei die Schutzklasse 2 den Sicherheitsstufen

3, 4 und 5 zugeordnet wird.

Der TUV-Siid hat in einer Ubersicht, welche Sie hier abrufen kénnen, beispielhaft dargestellt,
welche Daten welcher Sicherheitsstufe zuzuordnen sind. So sind Datentrager mit besonders
sensiblen und vertraulichen Daten wie z.B. Personaldaten, Arbeitsvertrage, Bilanzen, Steu-
erunterlagen o.&. der Sicherheitsstufe 4 zugeordnet. Datentrager mit geheim zu haltenden

Daten, z.B. medizinischen Berichten, der Sicherheitsstufe 5.

Geheim zu haltende Daten durften im pfarramtlichen Bereich nicht vorkommen, sodass die

Sicherheitsstufe 4 fir die Vernichtung von Schriftgut ausreicht.

Berucksichtigt werden sollte, dass die Sicherheit bei der Aktenvernichtung nicht nur von der
Streifenbreite abhangig ist, sondern auch von der Menge des zu vernichtenden Materials.
Bei dem Zerreil3prozess werden die einzelnen Seiten durcheinandergewirbelt und miteinan-
der vermischt. Wird nur ein einzelnes Blatt vernichtet ist eine anschlieBende Wiederzusam-
menfligung relativ einfach, da bekannt ist, dass alle Teile zusammengehdren und nur in der
richtigen Reihenfolge wieder sortiert werden muissen. Werden groRe Mengen Papier zur
gleichen Zeit vernichtet, ist das erheblich schwieriger. Zur Steigerung der Sicherheit sollten
also zu festgelegten Zeitpunkten gréRere Mengen zugleich vernichtet werden. Erreicht wer-
den kann das vor allem in der Weise, dass auszuscheidendes Material zunachst in einen

Sicherheitsbehélter gegeben wird und spater dann gemeinsam zerschreddert wird.

2. Beauftragung von Fremdunternehmen

Die Vernichtung grof3er Mengen von Altmaterial durch Biromaschinen ist meist zu umstand-
lich, da diese in der Regel nur 4 bis 8 Seiten in einem Arbeitsgang vernichten kénnen. Zu-

dem mussen die zu vernichtenden Dokumente zuvor von Fremdkorpern, wie Biroklammern
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befreit werden, um das Mahlwerk nicht zu beschadigen. Deshalb werden fir gro3ere Akten-
vernichtungen meist gewerbliche Anbieter mit entsprechend grol3en Aktenvernichtungsanla-

gen eingeschaltet. Dabei ist folgendes zu beachten:

e Es handelt sich um eine Auftragsverarbeitung im Sinne von § 29 KDG

o Die Auftragsverarbeitung erfolgt auf der Grundlage eines Vertrags oder eines ande-
ren, in 8 29 Abs. 3 KDG, ndher bestimmten Rechtsinstruments.

e Dabei sind die Sicherheitsstufe und die weiteren in 8 29 Abs. 3 und Abs. 4 KDG ge-
nannten Voraussetzungen einzuhalten.

e Der Auftragsverarbeiter arbeitet gem. 8§ 30 KDG ausschlief3lich auf Weisung des Ver-
antwortlichen. Die Verantwortung fir die personenbezogenen Daten kann nicht an
den Auftragsverarbeiter delegiert werden. Diese verbleibt bei dem bisher Verantwort-

lichen.

Meist wird das Material geblindelt an den Auftragsverarbeiter abgegeben. Wichtig ist beson-
ders darauf zu achten, dass das zu vernichtende Papiergut beim Verladen, Transport oder

Blndeln nicht verlorengeht.

Fir eine Vernichtung von Dokumenten, deren Inhalt der strafrechtlichen Verschwiegenheits-
pflicht nach § 203 StGB unterliegen, wie die Familien-, Ehe-, Erziehungs- und Jugendbera-
tungen, Suchtberatungen und Schwangerschaftsberatungen reicht das jedoch nicht aus! Die
Wahrung dieser Geheimnisse setzt voraus, dass der Berater ausschliel3t, dass andere,
nicht autorisierte Personen vom Inhalt dieser Dokumente Kenntnis erlangen kénnen. Bei
einer Ubergabe an den Auftragsverarbeiter ist diese Voraussetzung jedoch nicht gewahrleis-
tet. Daher kommt nur ein Verfahren in Frage, bei dem das zu vernichtende Material in einem
verschlossenen Spezialcontainer gesammelt wird, um anschlieend in einer fahrbaren Ver-
nichtungsanlage eingefillt und vernichtet wird. Sofern die Vernichtung durch elektronische
Vorkehrungen so gesichert ist, dass eine Einsichtnahme bis zur endgtltigen Vernichtung
ausgeschlossen ist, ist das Beisein des Auftraggebers nicht erforderlich. Dies ist jedoch ver-

traglich mit dem Auftragnehmer sicherzustellen.

3. Léschen von Daten auf Magnetplatten, Bandern und Disketten

Loschen bedeutet das Unkenntlich machen gespeicherter Daten. Die Betatigung der Losch-
taste auf dem PC reicht hierfur nicht aus. Die betroffene Datei wird lediglich, unter Verkur-
zung des ersten Buchstabens ihres Namen in den Papierkorb des Rechners verschoben und

ist dort jederzeit wiederherstellbar. Auch ein Leeren des Papierkorbs hat lediglich zur Folge,
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dass die Datei nicht mehr vom Verwaltungssystem des Rechners auf der Festplatte oder
einem anderen Datentrager gefunden wird. Es ist so, als wiirde man ein Buch im Regal einer
Bibliothek stehen lassen und lediglich die Karteikarte zum Auffinden des Buches vernichten.
Das Buch ist damit keineswegs geldscht. Mit sogenannten Datenrettungsprogrammen sind

auch solche Dateien im grol3en Umfange wieder aufzufinden und zu reaktivieren.

Im Falle der Beseitigung des Rechners insgesamt sollte daher tberlegt werden, ob die Da-

tentrager nicht ausgebaut und vollstandig korperlich zerstort werden kdnnen.

Fur den Fall, dass nur einzelne Dateien vernichtet werden sollen, der PC und die Datentra-
ger aber weiterhin benutzt werden sollen, stehen eine Reihe, meist kostenloser Programme,
die ein endgultiges und unwiderrufliches Loschen bei Anwendung mehrerer Verfahren unter-

stitzen. Weitere Informationen zu diesem Thema kénnen auf der Seite des Bundesamtes fur

Sicherheit in der Informationstechnik abgerufen werden.

Der Didzesandatenschutzbeauftragte der norddeutschen Bistiimer Seite 33


https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/RichtigLoeschen/richtigloeschen_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/RichtigLoeschen/richtigloeschen_node.html

Datenschutz im Pfarrbliro

Der Didzesandatenschutzbeauftragte der norddeutschen Bistiimer Seite 34



	I. Die Meldedaten (Gemeindemitgliederverzeichnis)
	1. Der kommunale Datensatz
	2. Kirchliche Amtshandlungsdaten
	3. Die Behandlung von Sperrvermerken

	II. Nutzung des Gemeindemitgliederverzeichnisses
	1. Information von Kirchenvorstand / Pastoralrat
	2. Erstellung von Teilnehmerlisten / Telefonlisten
	3. Weitergabe von Daten an ehrenamtliche Gemeindehelfer
	4. Umgang mit Wählerlisten
	5. Umgang mit dem Personalschematismus
	6. Verwaltung der Kirchenbücher
	7. Fundraising / Spendenaufrufe
	8. Datenaustausch mit der Militärseelsorge
	9. Weitergabe im Rahmen der Krankenhausseelsorge

	III. Regelung der Zugriffsrechte und Schutz der gespeicherten Daten
	1. Zugriffssperren durch die Software
	2. Eigene Sicherungsmaßnahmen / Hardwaresicherung

	IV. Veröffentlichung von Mitgliederdaten
	1. Veröffentlichung von Sakramentsspendung
	2. Veröffentlichung / Bekanntgabe von Kirchenaustritten
	3. Hauswerbung Kirchenzeitung
	4. Weitergabe von Daten in anderen Fällen

	V. Der Internetauftritt der Gemeinde
	1. Zu beachtende Vorschriften
	2. Veröffentlichung personenbezogener Daten auf der Webseite

	VI. Kommunikationstechniken
	1. Regelungen zum Telefongebrauch
	2. Verwendung des Faxanschlusses
	3. Einrichtung von Mail-Konten, Wahrung des Fernmeldegeheimnisses

	VII. Vernichtung / Löschung
	1. Vernichtung von Schriftgut
	2. Beauftragung von Fremdunternehmen
	3. Löschen von Daten auf Magnetplatten, Bändern und Disketten

	Hinweis in eigener Sache

