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Datenschutz in der kirchlichen Erwachsenenbildung

Der Schutz des Rechts auf informationelle Selbstbestimmung ist selbstverstandlich auch im
Bereich der Erwachsenenbildung zu gewdhrleisten. Dabei gilt fir Einrichtungen in Tréger-
schaft der katholischen Kirche das ,Gesetz iUber den kirchlichen Datenschutz — KDG. Die
bisher geltende Durchfihrungsverordnung zur Anordnung tber den kirchlichen Datenschutz
(KDO-DVO) bleibt bis zu einer Neuregelung, langstens bis zum 30.06.2019, in Kraft. Die
nachfolgenden Ausfilhrungen sollen auf die wesentlichen Aspekte hierbei hinweisen und
zum Nachdenken lber die eigene Arbeit anregen. Fir weitere Fragen steht der Dibézesanda-

tenschutzbeauftragte jederzeit zur Verfugung:

I. Datenverarbeitung

Im Gegensatz zur bisher geltenden Anordnung Uber den kirchlichen Datenschutz (KDO)
kennt das KDG nunmehr nur noch die ,Verarbeitung“ von Daten als zentralen Begriff, unter
dem die bisherigen Begriffe wie erheben, Ubermitteln und speichern in 8 4 Nr. 3 KDG zu-
sammengefasst werden. Eine gesonderte Definition wie noch in der KDO ublich erfolgt nicht
mehr. Die Verarbeitung meint somit jegliche Art von Vorgang im Zusammenhang mit Daten

wie

e das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die An-
passung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offen-
legung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung,
den Abgleich oder die Verknipfung, die Einschréankung, das Ldschen oder die Ver-

nichtung.

Zu beachten ist, dass diese Auflistung der Vorgange im KDG nicht abschlieRend ist, sodass

auch hier nicht benannte Vorgange von der Datenverarbeitung umfasst sind.

.Betroffene Person“ im Sinne des KDG ist jede identifizierte oder identifizierbare natirliche

Person.

Zur Durchfiihrung von Kursen, Seminaren, Tagungen, etc. werden Daten der angemeldeten

Teilnehmer bendtigt.

Zum Schutz des Personlichkeitsrechts der betroffenen Person ist nach § 6 Abs. 1 KDG eine

solche Datenverarbeitung aber nur dann zuldssig, wenn

¢ eine Rechtsvorschrift sie erlaubt oder anordnet,
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o die betroffene Person eingewilligt hat oder

e die Datenverarbeitung erforderlich ist.

Im Einzelnen ergibt sich aus 8§ 6 Abs. 1 lit. c) — g) KDG, wann eine Datenverarbeitung erfor-

derlich ist.

1. Datenerhebung

Die Erforderlichkeit der Datenerhebung, d.h. das Beschaffen der Daten, im Bereich der Er-
wachsenenbildung kann sich bereits aus der Erfullung der vertraglichen Verpflichtungen er-
geben, 8 6 Abs. 1 lit. c) KDG. Fir die Erhebung von personenbezogenen Daten als Unterfall

der Datenverarbeitung gelten dennoch folgende bestimmte Regeln:

e Es durfen nur die Daten erhoben werden, deren Kenntnis zur Aufgabenerfillung not-

wendig sind — 8 7 Abs. 1 lit. ¢) KDG. Hierzu gehdren:

- Name und Anschrift zur Identifikation des Teilnehmers

- Kontoverbindungen, soweit sie fur Zahlungsvorgange bendtigt werden.

- Daten uber die Voraussetzungen zur Kursteilnahme.

- Daten uber den Arbeitgeber, falls dieser die Kosten der Kursteilnahme tragt.

e Weitere Daten durfen nur mit Einwilligung der betroffenen Person erhoben werden.
Dabei ist auf die Freiwilligkeit besonders hinzuweisen. Die Erklarung hat in der Regel
schriftlich zu erfolgen — 8 8 Abs. 2 KDG

e Die Daten sind der betroffenen Person selbst zu erheben — 8 9 Abs. 1 Satz 1 KDG.
Dies geschieht in der Regel durch Anmeldeformulare, die von der betroffenen Person
selbst auszufillen und zu unterschreiben sind. Werden die Daten auf einer Website
im Internet erhoben, sind auch die Anforderungen des Telemediengesetzes zu erfll-
len. Siehe AH 701 ,Das neue Telemediengesetz".

o Die Daten durfen nur fur festgelegte, eindeutige und legitime Zwecke erhoben wer-
den und dirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise wei-
terverarbeitet werden — 8 7 Abs. 1 lit. b) KDG.

¢ Die betroffene Person hat jederzeit Anspruch auf eine Auskunft, ob personenbezoge-
ne Daten verarbeitet worden sind. Sofern dies der Fall ist, hat die betroffene Person
einen Anspruch auf Auskunft Uber die personenbezogenen Daten und auf weitere, in
§ 17 Abs. 1 KDG aufgelistete, Informationen. Die Erteilung der Auskunft ist fiir die be-
troffene Person unentgeltlich.

o Die RechtmafRigkeit der Datenerhebung ist unabhangig vom Ort ihrer spéateren Spei-

cherung. FUr Daten in Akten, Listen, etc. gelten die gleichen Grundsatze, wie fur
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EDV-méaRig erfasste Daten. 8 1 KDG will das Persdnlichkeitsrecht der betroffenen

Person umfassend schuitzen.

Datenerhebung im Internet

Wer die Anmeldung zu Kursen durch Bereithalten eines entsprechenden Formulars auf sei-
ner Website im Internet ermdglicht, hat zusatzlich zu den oben genannten Grundsatzen

auch die Vorschriften des Telemediengesetzes zu beachten. Erforderlich ist in jedem Fall

- ein Impressum nach § 5 TMG und

- eine Datenschutzerklarung (Privacy Policy) nach § 13 TMG.

Dabei ist sicherzustellen, dass der Teilnehmer die Datenschutzerklarung gelesen und ak-
zeptiert hat, bevor er auf das elektronische Anmeldeformular weitergeleitet wird. Genaue
Hinweise und Muster zur Gestaltung von Impressum und Datenschutzerklarung finden Sie
in der Broschiire ,Das neue Telemediengesetz (TMG) - Pflichten fur kirchliche Internetan-
bieter bei der Gestaltung von Webseiten* auf der Homepage ,Datenschutz in der katholi-
schen Kirche".

Besonders wichtig ist der Zahlungsvorgang. Sollen im Anmeldeformular Angaben zur Kon-
toverbindung oder Kreditkarte gemacht werden, so muss hierzu auf eine sichere Seite
(https://....) mit Secure Socket Layer (SSL) weitergeleitet werden.

2. Offenlegung von Daten

Die RechtmaRigkeit der Offenlegung von personenbezogenen Daten, also die Ubermittlung,
Verbreitung oder andere Form der Bereitstellung, an andere Stellen orientiert sich wie die
Datenerhebung daran, ob eine Rechtsvorschrift sie erlaubt oder anordnet, die betroffene
Person eingewilligt hat oder die Datenverarbeitung erforderlich ist, 8 6 Abs. 1 KDG. Andere
Stellen kdnnen sowohl kirchliche und 6ffentliche Stellen nach § 9 KDG als auch nicht kirchli-
che und nicht &ffentliche Stellen nach § 10 KDG sein.

o Die Offenlegung von Daten an andere kirchliche oder 6ffentliche Stellen, die ebenfalls
der KDO unterliegen (8 3 KDG), ist nach 8§ 9 Abs. 1 KDG zulassig, wenn,
- sie zur Erflllung der in der Zustandigkeit der offenlegenden oder der empfangen-
den kirchlichen Stelle liegenden Aufgaben erforderlich ist und

- die Voraussetzungen des 8§ 6 KDG vorliegen.
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o Die Offenlegung personenbezogener Daten auf Ersuchen der empfangenden kirchli-
chen Stelle ist dartber hinaus nur zuléassig, wenn
- dieses Verfahren unter Berticksichtigung der schutzwiirdigen Interessen der be-
troffenen Person und der Aufgaben oder Geschaftszwecke der beteiligten kirchli-
chen Stellen angemessen ist, 8 9 Abs. 2 KDG
e Fur die Rechtm&Rigkeit einer Offenlegung an kirchliche oder 6ffentliche Stellen tragt
die offenlegende kirchliche Stelle die Verantwortung, es sei denn, dass die Offenle-
gung auf Ersuchen der empfangenden kirchlichen Stelle erfolgt. In diesem Fall ist nur
zu prifen, ob das Ersuchen im Rahmen der Aufgaben der empfangenden kirchlichen
Stelle liegt, es sei denn, dass besonderer Anlass zur Prifung der Zulassigkeit der Of-
fenlegung besteht — § 9 Abs. 3 KDG.
o Die Offenlegung von Daten an die Arbeitsagenturen ist durch Gesetz geregelt.
Rechtsgrundlage ist hier z.B. § 83 Abs. 2 SGB Il (Weiterbildungskosten)
¢ Die Offenlegung personenbezogener Daten gegeniber nicht kirchlichen und nicht 6f-
fentlichen Stellen ist ebenfalls méglich, wenn
- sie zur Erfullung der in der Zustandigkeit der offenlegenden kirchlichen Stelle lie-
genden Aufgaben erforderlich ist und die Voraussetzungen vorliegen, die eine
Verarbeitung nach § 6 zulassen wiirden, oder
- der Empfanger ein berechtigtes Interesse an der Kenntnis der offenzulegenden
Daten glaubhaft darlegt und die betroffene Person kein schutzwirdiges Interesse
an dem Ausschluss der Offenlegung hat, es sei denn, dass Grund zu der Annah-
me besteht, dass durch die Offenlegung die Wahrnehmung des Auftrags der Kir-
che gefahrdet wirde.
- Die Verantwortung fir die Zulassigkeit einer Offenlegung an kirchliche und nicht
offentliche Stellen tragt nach § 10 Abs. 2 KDG immer die Gbermittelnde Stelle.

Auf die Art und Weise der Offenlegung kommt es nicht an. Umfasst ist somit jede Art der

Offenlegung, sei es mindlich, schriftlich per E-Mail oder Brief oder im Internet auf der Web-

seite.
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Einzelfalle:

Die Weitergabe von Daten zu Werbezwecken oder an die Presse liegt nicht im Aufgabenbe-
reich der Bildungseinrichtungen. Ein berechtigtes, also rechtlich schitzenswertes Interesse
des Empfangers an der Kenntnis dieser Daten besteht ebenfalls nicht. Eine Ubermittlung
kann daher nur mit ausdrtcklicher und schriftlicher Zustimmung der betroffenen Person er-

folgen.

Offentliche Stellen, Arbeitgeber, etc. haben ihre Daten ebenfalls direkt bei den Teilnehmern
zu erheben. Die Bildungseinrichtungen haben insoweit keine Auskuinfte zu erteilen. Dabei ist
besondere Wachsamkeit angezeigt. Félle, in denen Arbeitgeber nur nachgefragt haben, weil
der Teilnehmer zur gleichen Zeit am Arbeitsplatz krank gemeldet war, machen deutlich,
dass hier die Rechte der betroffenen Person massiv beeintrachtigt werden kénnen. Anderes
kann allerdings dann gelten, wenn die Teilnahme auf Veranlassung dieser Stelle erfolgt und

von dieser auch finanziert wird.

Die Veroffentlichung personenbezogener Daten der Referenten im Internet ist vorher mit
diesen abzusprechen. In vielen Fallen macht es Sinn, den Referenten kurz mit seiner der-
zeitigen Position und beruflichen Qualifikationen vorzustellen. Diese Daten sind aber Uber
Suchmaschinen wie Google weltweit verfligbar. Deshalb bedarf ihre Vertffentlichung der
Zustimmung der betroffenen Person.

3. Datenspeicherung

Datenspeicherung meint das Aufbewahren personenbezogener Daten auf einem Datentra-
ger zum Zwecke der weiteren Verarbeitung. Mit Datentragern sind nicht nur elektronische

Speichermedien gemeint, sondern auch Akten und Karteikarten. Hierfir gilt:

e Es durfen nur solche Daten gespeichert werden, deren dauerhafte Aufbewahrung zur
Aufgabenerflllung notwendig ist, 8 7 Abs. 1 lit. ¢) KDG.

e Die gespeicherten Daten durfen nur fir die Zwecke verarbeitet werden, fur die sie er-
hoben worden sind, 8 7 Abs. 1 lit. b) KDG. Eine dem Zweck entsprechende Verarbei-
tung liegt auch dann vor, wenn sie der Wahrnehmung von Aufsichts- und Kontrollbe-
fugnissen, der Rechnungsprifung, der Revision, der Durchfiihrung von Organisati-
onsuntersuchungen fir den Verantwortlichen, im kirchlichen Interesse liegenden Ar-
chivzwecken, wissenschaftlichen oder historischen Forschungszwecken oder statisti-
schen Zwecken dient, 8 6 Abs. 3 KDG.
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Besondere Kategorien personenbezogener Daten, § 4 Ziffer 2 KDG

Hierzu gehéren Angaben uber die rassische und ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen, die Gewerkschaftszugehdrigkeit, geneti-
sche Daten, biometrische Daten zur eindeutigen Identifizierung einer naturlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer na-
turlichen Person. Sie sind in besondere Weise geschiitzt. Der Grundsatz lautet auch hier,

dass eine Verarbeitung besonderer Kategorien personenbezogener Daten untersagt ist.

Neben einer ausdrtcklichen Einwilligung der betroffenen Person Uber die Verarbeitung vor-
genannter besonderer Kategorien personenbezogener Daten ist ein Verarbeitung nach § 11

Abs. 2 KDG u.a. dann erlaubt, wenn

o die Verarbeitung zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsan-
spriichen oder bei Handlungen der kirchlichen Gerichte im Rahmen ihrer justiziellen
Tatigkeit erforderlich ist;

e die Verarbeitung aus Grinden des offentlichen Interesses im Bereich der o¢ffentli-
chen Gesundheit oder zur Gewahrleistung hoher Qualitéats- und Sicherheitsstan-
dards bei der Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten

erforderlich ist.

.  Technische und organisatorische Malihahmen

Gemal § 26 KDG hat der Verantwortliche und der Auftragsverarbeiter geeignete technische
und organisatorische MalRnahmen zu treffen, um ein dem Risiko angemessenes Schutzni-
veau zu gewahrleisten und einen Nachweis hiertiber fuhren zu kdnnen. Hierdurch soll die
Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im Zu-

sammenhang mit der Verarbeitung auf Dauer sichergestellt werden.
Jeder Verantwortliche hat ein Verzeichnis aller Verarbeitungstatigkeiten, die seiner Zustan-
digkeit unterliegen, zu flhren. Die Angaben, welche in diesem Verzeichnis aufzufihren sind,

sind im § 31 Abs. 1 KDG aufgelistet. Hierzu gehdren

e der Name und die Kontaktdaten des Verantwortlichen

o die Zwecke der Verarbeitung
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e eine Beschreibung der Kategorien betroffene Personen und der Kategorien perso-
nenbezogener Daten

e gegebenenfalls die Verwendung von Profiling;

o die Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten of-
fengelegt werden;

e gegebenenfalls Angaben dazu, ob eine Ubermittlung von personenbezogenen Daten
an ein Drittland oder an eine internationale Organisation erfolgt;

o mdglichst auch vorgesehene Fristen fur die Loschung der verschiedenen Datenkate-
gorien;

e modglichst auch eine allgemeine Beschreibung der technischen und organisatorischen

MalRnahmen

Ferner mussen folgende MalRnahmen ergriffen werden:

o Verpflichtung der Mitarbeiter auf das Datengeheimnis, 8 6 KDG

- Das Datengeheimnis verpflichtet die Mitarbeiter nicht nur, Gber das, was ihnen im
Rahmen ihrer dienstlichen Tatigkeit bekannt geworden ist, zu schweigen, sondern
auch Daten nicht unbefugt zu erheben, zu verarbeiten oder zu nutzen.

e Belehrung der Mitarbeiter tUber ihre Pflichten

e den Schutz vor unbefugter oder unrechtméafiger Verarbeitung und vor unbeabsichtig-
tem Verlust, unbeabsichtigter Zerstdrung oder unbeabsichtigter Schadigung sicher-
stellen

e Malnahmen zum Schutz der Daten vor nicht autorisierter Einsichtnahme. Beachtung
des Trennungsgebotes. Jedem Mitarbeiter darf nur der Teil des Gesamtdatenbestan-
des zur Verfligung gestellt werden, den er zur Erfiillung seiner Aufgaben bendtigt;

e Unter Umstanden Durchfiihrung einer Datenschutz-Folgenabschatzung, insbesonde-
re bei Verwendung neuer Technologien, gegebenenfalls unter Hinzuziehung der Da-
tenschutzaufsicht;

- Ein Beratungsgremium der europdischen Kommission in Fragen des Datenschut-
zes, auch als Art.-29-Datenschutzgruppe bezeichnet, hat zehn Kriterien zur Risi-
kobeurteilung verdffentlicht. Je mehr Kriterien zutreffen, desto wahrscheinlicher ist
das Vorliegen eines hohen Risikos. Einer Datenschutzfolgenabschatzung ist al-
lerdings auf jeden Fall erforderlich, wenn biometrische Daten oder die Daten von
Kindern verarbeitet werden. Die Kriterien lauten wie folgt:

= Scoring, Profiling, Evaluation, z. B. Einschatzung der Kreditwirdigkeit, Be-
havioral Marketing etc.

= automatisierte Einzelfallentscheidungen
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= systematische Uberwachung,

= Verarbeitung sensibler Daten

= umfangreiche Datenverarbeitungen (bezogen auf die Anzahl betroffener
Personen und Datenkategorien, die Dauer der Verarbeitung, die geogra-
phische Ausdehnung)

= das Zusammenfiuhren oder Abgleichen von Datenbestdnden, wenn be-
troffene Personen nicht damit rechnen kénnen

= die Verarbeitung von Daten besonders schutzbedurftiger Personen

= Neuartigkeit von Verarbeitungsvorgangen, Verwendung neuer Technolo-
gien (bspw. Fingerabdrucksensoren oder Gesichtserkennung)

= Ubermittlung von personenbezogenen Daten an Empfanger auRRerhalb der
EU

= Verarbeitungen, die es betroffenen Personen erschweren, ihre Rechte
auszuiiben oder eine Leistung in Anspruch zu nehmen, z.B. die Beurtei-
lung der Kreditwurdigkeit durch eine Bank vor der Vergabe eines Darle-
hens

o Gegebenenfalls Bestellung eines betrieblichen Datenschutzbeauftragten, § 36 KDG

Beim Einsatz von EDV zur personenbezogenen Datenverarbeitung sind besondere Sicher-
heitsmalRnahmen zu beachten. Auch hier kbénnen in diesem Rahmen nur Mindestanforde-

rungen aufgefiihrt werden:

e Strikte Trennung der Verwaltungsrechner von den zur Schulung eingesetzten PCs.

e Rechteverwaltung bei Netzwerkbetrieb oder gemeinschaftlicher Nutzung eines Ar-
beitsplatzrechners.

e Zugriffsschutz durch Passwortvergabe, méglichst in Verbindung mit Chipkarte oder
biometrischen Verfahren.

¢ Bei mobilen Datenverarbeitungsgeraten (Notebooks, Subnotebooks, Netbooks): Ver-
schlisselung der Festplatte. Mobile Gerate sind in besonderer Weise gefahrdet,
wenn es um Verlust oder Diebstahl geht. Daher muss verhindert werden, dass ein
unrechtmafiger Besitzer imstande ist, die Daten auszulesen.

o RegelmaRige, moglichst automatisierte Datensicherung. Einsatz von RAID-
Systemen.

e Einsatz von Firewall und Virenschutzprogrammen bei Internetzugang.

e Ubermittlung personenbezogener Daten Uber ungeschitzte Internetzugange oder E-
Mail nur bei Verschlisselung des Inhalts.
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e Schriftliche Benutzerordnung fur den Umgang mit EDV, Internet und E-Mail. Rege-

lung insbesondere der Privatnutzung von Internet und E-Mail durch Mitarbeiter.

Augmented Reality

Durch den Einsatz von Augmented Realtiy, z. B. durch Smartphone-Apps, ist es bereits
heute mdglich, dem Nutzer erganzende Informationen zu seiner unmittelbaren Umwelt auf
dem Endgerat anzeigen zu lassen. Grof3flachig bekannt wurde diese noch in den Kinder-
schuhen steckende Technologie durch das Spiel ,Pokemon Go“. Das Spiel nimmt die unmit-
telbare Umwelt des Spielers tber die Kamera auf, ermittelt den Standort tber GPS und pro-
jiziert virtuelle Fantasiewesen dazu, welche es dann zu fangen, trainieren oder zu entwi-

ckeln gilt.

Im Herbst 2017 startete der US-Internet-Konzern Google die testweise Einfuhrung der
Lernsoftware ,Google Expeditions” in Schulen. Die Smartphone-App wird auf dem jeweili-
gen Endgerat installiert. Die Schuler sind in einer virtuellen Gruppe gemeinsam mit der
Lehrkraft verbunden. Die Lehrkraft wird in dieser Gruppe zum ,Guide“, die Schiler zu ,Ent-
deckern®. Der ,Guide" fuhrt die virtuelle Gruppe und kann Sehenswirdigkeiten weltweit zei-
gen. Ungeklart sind jedoch noch die datenschutzrechtlichen Fragen zu dieser Lernsoftware.
So ist im Moment nicht auszuschlie3en, dass die Schiler angehalten werden, ihr eigenes
Smartphone zu nutzen, wortiber dann auch personenbezogene Daten ausgetauscht werden
koénnten. Hierdurch verschwimmt die Grenze zwischen schulischen und privaten Daten. Die
Gewahrleistung der Datensicherheit durch die Schule kann nicht sichergestellt werden, da
die Kontrolle von privaten Smartphones nicht bzw. nicht vollkommen Uberwacht werden
kénnen. Ungeklart ist zudem die Frage, ob die Schiler, welche kein Smartphone besitzen,

faktisch vom Unterricht ausgeschlossen werden.

Die Veroffentlichung personenbezogener Daten im Internet bedarf besonderer Sorgfalt. Oh-
ne Zustimmung des Mitarbeiters ist sie nur gestattet, wenn dies zur Aufgabenerfillung zwin-
gend erforderlich ist. Etwa dann, wenn eine Tatigkeit ohne Auf3enkontakt nicht mdglich ist.
Besondere Regelungen gelten bei der Veroffentlichung von Bildern im Internet. Die geson-

derten Informationen hierzu finden Sie auf unserer Homepage.
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. Besondere Verfahren

1. Auftragsdatenverarbeitung, § 29 KDG

»Outsourcing“ erfreut sich, meist durch den Zwang zu Einsparungen, grof3er Beliebtheit. In
§ 29 KDG wurde daher eine spezielle Rechtsgrundlage hierfur geschaffen. Dabei sind fol-

gende Punkte zu beachten:

o Auftragsverarbeiter kann eine natirliche oder juristische Person, Behdrde, Einrich-
tung oder andere Stelle sein, die personenbezogene Daten im Auftrag des Verant-
wortlichen verarbeitet;

o Der Auftragsverarbeiter arbeitet ausschlie3lich auf Weisung des Verantwortlichen,
§ 30 KDG

o Der Auftragsverarbeiter ist nur dann Verantwortlicher in Bezug auf die Verarbeitung
personenbezogener Daten, wenn dieser unter Verstol3 gegen das KDG die Zwecke
und Mittel der Verarbeitung bestimmt, § 29 Abs. 10 KDG. Im Ubrigen bleibt der Ver-
antwortliche auch verantwortlich. Die Verantwortung kann also nicht delegiert wer-
den!

o Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines
Vertrags oder eines anderen, in 8 29 Abs. 3 KDG naher bestimmten Rechtsinstru-
ments. Der Inhalt des Vertrages bzw. des anderen Rechtsinstruments ist in § 29
Abs. 4 KDG naher beschrieben. Die Auflistung ist jedoch nicht abschlielend und soll
einen Mindestinhalt gewahrleisten.

o Der Auftragsverarbeiter darf die Daten nur innerhalb der Mitgliedstaaten der Europai-
schen Union oder des Europaischen Wirtschaftsraums verarbeiten. Abweichend von
hiervon ist die Verarbeitung in Drittstaaten zuldssig, wenn ein Angemessenheitsbe-
schluss der Europaischen Kommission gemaf § 40 Abs. 1 KDG vorliegt oder wenn
die Datenschutzaufsicht selbst oder eine andere Datenschutzaufsicht festgestellt hat,
dass dort ein angemessenes Datenschutzniveau besteht.

e Die vorgenannten Grundsétze gelten auch dann, wenn es sich ,nur‘ um Wartungsar-
beiten handelt, bei denen der Auftragnehmer die Mdglichkeit hat, personenbezogene

Daten einzusehen.

2. VideolUberwachung, 8 52 KDG

Eine Rechtsgrundlage fiir die Durchfilhrung von UberwachungsmaRnahmen mit optisch-

elektronischen Einrichtungen ist nur fur offentlich zugangliche Raume vorhanden. Offentlich

Der Didzesandatenschutzbeauftragte der norddeutschen Bistiimer Seite 13



Datenschutz in der kirchlichen Erwachsenenbildung

sind Rdume dann, wenn sie von einer unbestimmten Zahl von Personen betreten werden

kénnen. Das Betreten von Seminarrdumen ist in der Regel nur den Teilnehmern, Referenten

und Servicepersonal gestattet. Sie sind daher nicht 6ffentlich. Anders sieht es aus, wenn es

sich um den Eingangsbereich oder das Grundstiick selbst (z.B. Parkplatz) handelt. Auch

solch ein offentlicher Bereich darf nur dann videouiberwacht werden, wenn folgende Voraus-

setzungen vorliegen:

Es muss ein Anordnungsgrund vorliegen, der die Einrichtung der Videotberwachung

erforderlich macht. Solche Griinde kénnen sein:

- Eingangskontrolle. Hier sind sowohl solche Systeme gemeint, die den gesamten
Eingangsbereich erfassen, wie auch Kameras, die eine Gesichtskontrolle nach
Betatigung der Turglocke ermdglichen.

- Schutz vor Diebstahl.

- Schutz vor Vandalismus

- Wahrnehmung des Hausrechts

- Mitarbeiteriiberwachung. Hierfir ist jedoch in jedem Fall eine Betriebsvereinba-
rung erforderlich. Eine generelle ,Rund-um-die-Uhr-Uberwachung® verletzt jedoch
in schwerwiegender Weise das Personlichkeitsrecht der betroffenen Person und
ist daher generell unzulassig.

Der Anordnungsgrund muss konkret festgelegt werden. Die erhobenen personenbe-

zogenen Daten durfen nur zum Erreichen des festgelegten Zieles genutzt werden.

Auch hier gilt die strenge Zweckbindung.

Auf den Umstand der Beobachtung muss deutlich erkennbar hingewiesen werden. Es

muss zudem erkennbar sein, wer die Videolberwachung angeordnet hat.

Beispiel: ,Unsere Einrichtung wird videoliberwacht. Der Verwaltungsleiter.”

Eine verdeckte Videouberwachung ist nur in schwerwiegenden Fallen zuldssig, in

denen der Anordnungszweck auf andere nicht Weise erreicht werden kann.

Bei Aufzeichnung dirfen die Daten nur solange aufbewahrt werden, wie sie zur Errei-

chung des Zwecks erforderlich sind. In der Regel sind das nicht mehr als 72 Stunden.

Innerhalb dieses Zeitraums sollten sich Aufzeichnungsgerédte (Bander, Festplatten)

selbst Gberschreiben.

Der Zugang zu den Aufzeichnungsgeraten und die Mdglichkeit ihrer Auswertung und

Verwendung mussen personell klar geregelt sein.

Die VideolUberwachung ist im Verzeichnis von Verarbeitungstétigkeiten nach § 31

KDG aufzufihren.
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V. Rechte der betroffenen Person

Mit jeder Anderung der Datenschutzvorschriften wurden die Rechte der betroffenen Person

gestarkt. Nach dem derzeitigen Rechtsstand sind folgende Rechte zu gewéhren:
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1. 817 KDG - Anspruch auf Auskunft

Die betroffene Person hat zundchst das Recht, von dem Verantwortlichen eine Auskunft dar-
Uber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden. Ist dies
der Fall, so hat die betroffene Person ein Recht auf Auskunft Gber die personenbezogenen

Daten sowie auf folgende Informationen:

o die Verarbeitungszwecke;

¢ die Kategorien personenbezogener Daten, die verarbeitet werden;

o die Empfanger oder Kategorien von Empféangern, gegentber denen die personenbe-
zogenen Daten offengelegt worden sind oder noch offengelegt werden, insbesondere
bei Empféangern in Drittlandern oder bei internationalen Organisationen;

o falls mdglich die geplante Dauer, fur die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht mdglich ist, die Kriterien fur die Festlegung dieser Dau-
er;

e das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden
personenbezogenen Daten oder auf Einschrénkung der Verarbeitung durch den Ver-
antwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

e das Bestehen eines Beschwerderechts bei der Datenschutzaufsicht;

¢ wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben wer-
den, alle verfuigbaren Informationen Uber die Herkunft der Daten;

e das Bestehen einer automatisierten Entscheidungsfindung einschlie3lich Profiling
gemal § 24 Abs. 1 und 4 KDG und — zumindest in diesen Fallen — aussagekréaftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten

Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

Unter bestimmten Umstanden hat die betroffene Person jedoch kein Recht aus Auskunft.
Dies gilt auch dann fir den Fall, wenn die Daten nur deshalb gespeichert sind, weil sie auf-
grund gesetzlicher oder satzungsmaRiger Aufbewahrungsvorschriften nicht geléscht werden
durfen, § 17 Abs. 6 KDG.
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2. 818 KDG — Anspruch auf Berichtigung

Die betroffene Person hat ebenfalls einen Anspruch darauf, dass unrichtige oder unvollstan-
dige personenbezogene Daten zu berichtigen sind. Eine Ausnahme fir unrichtige personen-
bezogene Daten gilt fir den Fall, dass diese zu Archivzwecken im kirchlichen Interesse ver-
arbeitet werden. Der betroffenen Person ist dann eine Gelegenheit zur Gegendarstellung

einzuraumen, welche dann zu den Unterlagen zu nehmen ist.

3. 8§19 KDG — Recht auf Loschung

Auch haben die betroffenen Personen das Recht aus Léschung nach § 19 KDG. Das Recht

auf Léschung besteht dann, wenn folgende Griinde zutreffen:

e die personenbezogenen Daten sind fur die Zwecke, fur die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig;

o die betroffene Person widerruft ihre Einwilligung und es fehlt an einer anderweitigen
Rechtsgrundlage fur die Verarbeitung;

e die betroffene Person legt nach § 23 KDG Widerspruch ein (s.u.);

e die personenbezogenen Daten wurden unrechtmaRig verarbeitet;

o die Loschung der personenbezogenen Daten ist zur Erfullung einer rechtlichen Ver-
pflichtung nach dem staatlichen oder dem kirchlichen Recht erforderlich, dem der

Verantwortliche unterliegt.

Wenn der Verantwortliche die personenbezogenen Daten o6ffentlich bekannt gemacht hat
und nach § 19 Abs. 1 KDG zur Ldschung verpflichtet ist, so ist dieser nach § 19 Abs. 2 KDG
ebenfalls dazu verpflichtet, andere Verantwortliche mit angemessenen MalRnahmen hiertber

zu informieren.

Das Recht auf Léschung kann von der betroffenen Person in einem formlosen Schreiben
geltend gemacht werden. Wenn eine Léschung der personenbezogenen Daten nicht oder
nur mit unverhaltnisméanig hohem Aufwand mdoglich, tritt an die Stelle des Rechts auf L6-
schung das Recht auf Einschrankung der Verarbeitung (s.u.). In dem Fall, dass die perso-
nenbezogenen Daten unrechtmafig verarbeitet wurden, sind diese ohne Riucksicht auf den

Aufwand zu I6schen.
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4. 820 KDG - Recht auf Einschrankung der Verarbeitung

Die Einschrankung der Verarbeitung meint nach § 4 Nr. 4 KDG ,die Markierung gespeicher-
ter personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzuschréanken.” Eine
Einschrankung der Verarbeitung kommt nach 8§ 20 Abs. 1 KDG in Betracht wenn

¢ die Richtigkeit bestritten wird;

o die Verarbeitung unrechtmafig ist die betroffene Person die Loschung verlangt;

o die betroffene Person die Daten zur Geltendmachung von Rechtsanspriichen ben6-

tigt und der Verantwortliche diese nicht mehr bendtigt oder
o die betroffene Person einen Widerspruch gegen die Verarbeitung eingelegt hat und

Uber diesen noch nicht entschieden ist.

Nicht ausreichend ist es, den entsprechenden Datensatz mit einem Einschrankungsvermerk

zu versehen.

Die Einschrankung der Verarbeitung wird vielmehr dadurch umgesetzt, dass personenbezo-
gene Daten voriibergehend auf ein anderes Verarbeitungssystem Ubertragen werden, dass
sie fUr die Nutzer gesperrt oder dass veroffentliche Daten voriibergehend von einer Webseite
entfernt werden. Die Weiterverarbeitung oder Anderung der Daten ist durch technische

MaRnahmen effektiv zu unterbinden.

5. 8§22 KDG - Recht auf Datenilibertragbarkeit

Das Recht auf Datenulbertragbarkeit soll gewahrleisten, dass Daten von einem Verantwortli-
chen zu einem anderen Verantwortlichen ,mitgenommen“ werden kénnen. Dieses Recht gilt
jedoch nur dann, wenn die Verarbeitung der personenbezogenen Daten entweder auf einer
Einwilligung oder auf einem Vertrag beruht und die Verarbeitung mithilfe automatisierter Ver-
fahren erfolgt. Die Daten muissen in einem strukturierten, gangigen und maschinenlesbaren
Format zur Verfigung gestellt werden, wobei jedoch ein bestimmtes Format nicht vorgege-

ben wird.

Die betroffene Person kann ebenfalls verlangen, dass Daten unmittelbar von einem Verant-
wortlichen zu einem anderen Verantwortlichen Ubertragen werden, 8 22 Abs. 2 KDG. Die
unmittelbare Ubertragung von personenbezogenen Daten zwischen den Verantwortlichen
kann jedoch mit der Begriindung abgelehnt werden, dass die technisch nicht machbar sei,
z.B. aufgrund verschiedenartiger Software.
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6. 8§23 KDG — Widerspruchsrecht

Grundsatzlich kann die betroffene Person auch Widerspruch gegen die Verarbeitung sie be-
treffender personenbezogener Daten einzulegen. Ein Widerspruch kann in den Fallen erfol-

gen, wenn

o die Verarbeitung fur die Wahrnehmung einer Aufgabe erforderlich, die im kirchlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
tbertragen wurde (8 6 Abs. 1 lit. f) KDG) oder

o die Verarbeitung zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfor-
dern, Uberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um
einen Minderjahrigen handelt. Dies gilt nicht fir die von oOffentlich-rechtlich organisier-
ten kirchlichen Stellen in Erfillung ihrer Aufgaben vorgenommene Verarbeitung (8 6
Abs. 1 lit. g) KDG).

Werden personenbezogene Daten verarbeitet, um Direktwerbung oder Fundraising zu be-
treiben, hat die betroffene Person nach § 23 Abs. 2 KDG jederzeit das Recht, Widerspruch

einzulegen.

7. 825 KDG - Unabdingbare Rechte der betroffenen Person

Die Rechte der betroffenen Person auf Auskunft, Berichtigung, Loschung, Einschréankung der
Verarbeitung, Datenubertragbarkeit oder Widerspruch kdénnen nicht durch Rechtsgeschaft

ausgeschlossen oder beschrankt werden.

8. 848 KDG — Beschwerde bei der Datenschutzaufsicht

Jede betroffene Person hat jederzeit das Recht, sich mit einer Beschwerde an die zustandi-
ge Datenschutzaufsicht, den Diézesandatenschutzbeauftragten, zu wenden.
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