Datenschutz

IN der Katholischen Kirche

Sicherheit und Ordnungsgemaliheit kirchlicher Datenverarbeitung

Videouberwachung

Eine Arbeitshilfe fur kirchliche Einrichtungen

--

Der Didzesandatenschutzbeauftragte o=
des Erzbistums Hamburg, - E
der Bistumer Hildesheim, Osnabruck DATENSCHUTZ

und des Bischoflich Munsterschen Offizialats in Vechta i.0O. IN DER KATHOLISCHEN KIRCHE



Videouberwachung

Eine Arbeitshilfe fur kirchliche Einrichtungen

Inhalt
1. Problematik der VideoUberwacChuUnNg .......cccooiiiiiiiii it 4
2. Formen der VideoUberwaChUNg .....cooiiiiiiiiiii i e et aees 7
2.1 Verschiedene Kameramodelle ... e 7
2.2 BeObaACUNG .o s 8
2.3 AUTZEICNNUNG .t e et aas 9
2.4 Weitere MalBNanmMeEN ...t ettt ettt 9
3. Rechtliche ANTOrderUNgeN ...ttt are e eaeeaaans 11
3.1 Beobachtung offentlich zuganglicher RAUmMe ..........cooiiiiiiiiii e 11
3.2 Festlegung des BeobachtungSzwecKS .......coeiiiiiiiiiii e eeee e 12
3.3 Bekanntgabe der BeobaChtUng ......c.coiiiiiiiiiiiiiii i e e eaeee s 14
1 2 A W o X=Yod o 18] aTe o =T gl I T (=] o 14
3.5 Meldepflicht und Verzeichnis ... e 14
4. VAT AL T= 10 011 S PP 16
4.1 Verhinderung geplanter Straftaten ........ ..o 16
4.2 Verhinderung nicht geplanter, spontaner Straftaten ..., 17
4.3 Schutz einer berechtigten Eingangsiiberwachung ........ccooooiiiiiiiiiiiiiiiiieii e 17
4.4 Schutzwirkung aus Sicht der Betroffenen ........coooiiiiiiiiiii e 18
5. BNzt Al e .. e 19
5.1 VideoUberwachung von Arbeitnehmern ... i 19
5.2 VideoUberwachung in Heimen ... e 20
5.3 Einsatz von DOME-KamMeEras ........c.ciiiiiiii ittt et 21
5.4 GebAudeaulenWANE . ... 21
Anlagen
Wichtige gesetzliche BeStMMUNGEN ... ..t aaeeas 22

Checkliste zur Planung einer VideoUberwachung ...... ..., 24



Herausgeber:

Der Dibzesandatenschutzbeauftragte der norddeutschen Bistimer
Schwachhauser Heerstralle 67 « 28211 Bremen « 0421/ 16 30 19 25
Internet: http://www.datenschutz-kirche.de

E-Mail: info@datenschutz-katholisch-nord.de

Erscheinungsdatum:
Juli 2012



Videouberwachung

1. Problematik der Videouberwachung'

Die Einrichtung von Videouberwachungsanlagen ist heute ein Lieblingsprojekt vieler Ent-
scheider, die fur die Sicherheit von Menschen Verantwortung tragen und zudem kostenorien-
tiert handeln wollen. Sie glauben, dass das Aufhdngen von ein paar Beobachtungskameras
den Menschen ein Gefuhl der Sicherheit und Geborgenheit vermittelt. Stattdessen kdnnen
hohe Kosten fur den Personalaufwand fiur Sicherheitskréfte eingespart werden. Man be-
kommt also "Sicherheit zum kleinen Preis!" Etliche Untersuchungen zeigen, dass dies ein
Irrtum ist! Anlagen, der optisch-elektronischen Uberwachung zeigen ihren Nutzen meist nur
im Rahmen einer Fille von weiteren MalRnahmen. Als Hilfsmittel und Ergdnzung zu gut
durchdachten Sicherheitsprojekten, zeigen sie ihre Starken. Allerdings, in vielen Bereichen,
in denen nicht allzu grol3e Risiken bestehen, kosten sie am Ende mehr, als durch sie an der
Vermeidung der Schaden erspart worden ist'.

Die Videouberwachung ist heute zudem ein gesellschaftliches Problem. Dabei geht es nicht
allein um die Frage, ob eine bestimmte Uberwachungsanlage zu einem bestimmten Zweck,
gerechtfertigt ist und ihre Aufgabe erfilllt, sondern um die Rechtfertigung der Uberwa-
chungslandschaft, die durch die Einrichtung tausender von Anlagen entsteht und bereits
entstanden ist. Wen beobachten wir eigentlich? Meistens sind es keine bdsen Straftater,
sondern ehrliche Burger, die sich rechtstreu verhalten. Diese haben aber das Recht, sich un-
beobachtet und anonym im o6ffentlichen Raum zu bewegen, fernab von einer Uberwa-
chungsgeselischaft. Daher fangen immer mehr Menschen an, die Berechtigung zu Vornahme
einer Videouberwachung zu bezweifeln und fragen bohrend und beharrlich nach der Rechts-
grundlage hierfar. Und sie haben Recht! Sie berufen sich dabei auf die Rechtsprechung des
Bundesverfassungsgerichts, das einige wesentliche Grundsatze fur die Beobachtung 6ffent-
lich zuganglicher RA&ume mit optisch-elektronischen Einrichtungen aufgefuhrt hat, die ver-
hindern, dass das Grundrecht auf Schutz der Intimsphare vdéllig ausgehohlt wird.

Entscheidend wurde dabei das Urteil vom 23.02.2007, Az.: 1 BvR 2368/06', das zu einer
neuen Debatte Uber die Grundlagen der Videouberwachung gefuhrt hat. Seither werden
Uberwachungsszenarien mehr als friher kritisch hinterfragt. Folge ist dabei auch, dass
staatliche Aufsichtsbehérden (z.B. Heimaufsicht, Schulaufsicht) bei ihrer Prifungstatigkeit
gezielt danach fragen, ob die vorhandene Videouberwachungsanlagen vom Datenschutzbe-
auftragten geprift und abgenommen wurde. Ansonsten wird eine entsprechende gutachter-
liche Stellungnahme verlangt.

In der Entscheidung hat das Gericht die Uberwachung eines kiinstlerisch gestalteten Boden-
reliefs, das auf einem offentlichen Platz Gilber den Resten einer ehemaligen, mittelalterlichen
Synagoge installiert worden ist, als intensiven Eingriff in die verfassungsmafligen Rechte der
Betroffenen qualifiziert. Dabei hat es zur Zuléssigkeit der Beobachtung offentlich zugangli-
cher Raume festgestellt:

Die geplante Videouberwachung greift in das allgemeine Personlichkeitsrecht des Beschwerdefiihrers in sei-
ner Auspragung als Recht der informationellen Selbstbestimmung ein. Dieses Recht umfasst die Befugnis des
Einzelnen, grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen personliche Lebens-
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sachverhalte offenbart werden, und daher grundsétzlich selbst Uber die Preisgabe und Verwendung persénli-
cher Daten zu bestimmen (vgl. BVerfGE 65, 1 <42 f.>; 67, 100 <143>).V

Der Eingriff in das Grundrecht entféllt nicht dadurch, dass lediglich Verhaltensweisen im 6ffentlichen Raum
erhoben werden. Das allgemeine Personlichkeitsrecht gewahrleistet nicht allein den Schutz der Privat- und
Intimsphare, sondern tragt in Gestalt des Rechts auf informationelle Selbstbestimmung auch den informatio-
nellen Schutzinteressen des Einzelnen, der sich in die Offentlichkeit begibt, Rechnung (vgl. BVerfGE 65, 1
<45>). Y

Die gelegentlich noch anzutreffende Meinung, die Beobachtung von Raumen, die der Allge-
meinheit zuganglich sind, habe doch nichts mit Datenschutz zu tun, weil dort doch niemand
Intimsphare erwarten kénne, ist somit rechtlich nicht zu halten und sollte, so sie tatsachlich
noch vertreten wird, schnellstméglich aufgegeben werden. Im Gegenteil: der Einzelne hat
verfassungsrechtlich das Recht von UberwachungsmaRnahmen verschont zu bleiben, wenn
er hierfur keine Veranlassung schafft.

Ist Videouberwachung somit unzulassig? Nein. Sie bedarf aber einer gesetzlichen Grundla-
ge, die Art und Ausmald des Eingriffs in das Recht, sich frei und unbeobachtet bewegen zu
kénnen, konkret regelt. Im kirchlichen Bereich ist das die Vorschrift aus 8 5a der Anordnung
Uber den kirchlichen Datenschutz (KDO). Unter Anlehnung an die Rechtsprechung des Bun-
desverfassungsgerichts hdngt die Zuldssigkeit einer Beobachtung entscheidend von der Ein-
griffsintensitat ab. Dazu hat es ausgefuhrt:

MaRgebend fiir die rechtliche Beurteilung der Intensitdt eines Eingriffs in das Recht auf informationelle
Selbstbestimmung ist die Art der Beeintrachtigung. Insofern kann auch von Belang sein, ob die betroffenen
Personen fiir die MalRnahme einen Anlass geben und wie dieser beschaffen ist (vgl. BVerfGE 100, 313
<376>;107, 299 <318 ff.>; 109, 279 <353>; BVerfG, Beschluss des Ersten Senats vom 4. April 2006 - 1 BVR
518/02 -, NJW 2006, S. 1939 <1942>). Verdachtslose Eingriffe mit grol3er Streubreite, bei denen zahlreiche
Personen in den Wirkungsbereich einer MalRnahme einbezogen werden, die in keiner Beziehung zu einem
konkreten Fehlverhalten stehen und den Eingriff durch ihr Verhalten nicht veranlasst haben, weisen grund-
sétzlich eine hohe Eingriffsintensitat auf (vgl. BVerfGE 100, 313 <376, 392>; 107, 299 <320 f.>; 109, 279
<353>; 113, 348 <383>; BVerfG, Beschluss des Ersten Senats vom 4. April 2006 - 1 BvR 518/02 -, NJW
2006, S. 1939 <1944>). Vi

und weiter

Die geplante Videoiiberwachung ist ein intensiver Eingriff. Sie beeintréchtigt alle, die den betroffenen Raum
betreten. Sie dient dazu, belastende hoheitliche MalRnahmen vorzubereiten und das Verhalten der den Raum
nutzenden Personen zu lenken. Das Gewicht dieser Mallnahme wird dadurch erhéht, dass infolge der Auf-
zeichnung das gewonnene Bildmaterial in vielfaltiger Weise ausgewertet, bearbeitet und mit anderen Infor-
mationen verknipft werden kann. Von den Personen, die die Begegnungsstétte betreten, diirfte nur eine Min-
derheit gegen die Benutzungssatzung oder andere rechtliche Vorgaben, die sich aus der allgemeinen Rechts-
ordnung flr die Benutzung der Begegnhungsstétte ergeben, verstoflen. Die Videoiberwachung und die Auf-
zeichnung des gewonnenen Bildmaterials erfassen daher - wie bei solchen MaRnahmen stets - tiberwiegend
Personen, die selbst keinen Anlass schaffen, dessentwegen die Uberwachung vorgenommen wird. Vi

Fur die Intensitat eines Eingriffs sprechen also, nach Meinung des Gerichts eine Reihe von
beachtenswerten Grinden:
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e Das eine grofRe Zahl von meist unbescholtenen und sich korrekt verhaltenden Bur-
gern einem Generalverdacht ausgesetzt werden.

e Der Versuch, das Verhalten der beteiligten Personen zu lenken.

e Die Mdglichkeit, das gewonnen Bildmaterial auszuwerten, zu bearbeiten und mit
anderen Informationen zu verknupfen.

Im vorliegenden Fall wurde daher die Sache an die Vorinstanz zur erneuten Entscheidung
zurtckverwiesen. Die Urteil macht bewusst, dass wir heute in einer Umgebung leben, die
fast Uberall optisch Uberwacht und kontrolliert wird. Videouberwachung ist heute scheinbar
selbstverstandlich

e auf wichtigen Platzen und Stralien,

¢ in offentlichen Verkehrsmitteln, wie Bussen und Bahnen,

e auf Parkplatzen und Parkhausern,

e im Eingangsbereich von Krankenanstalten,

¢ im Eingangsbereich von Behtrden und wichtigen Institutionen,
e in den Schalterhallen der Banken

e in vielen Geschéften und Kaufhausern.

Und nun auch noch im Bereich der Kirche? Menschen, die Ruhe und Andacht suchen, Men-
schen, die unsere Hilfe brauchen, Menschen, die behindert sind und unsere persdnliche Pfle-
ge in Anspruch nehmen mdchten, sie alle sollen sich unter Generalverdacht stellen und da-
her in vielen Situationen beobachten lassen? Wir haben es natiurlich auch mit Menschen zu
tun, die aus Aversion gegen die Kirche zu schadigenden Handlungen neigen. Hier ein aus-
gewogenes Verhaltnis zwischen Selbstschutz und der Freiheit des Einzelnen zu finden, ist
keine leichte Aufgabe. Vi

Videouberwachung ist immer eine Verletzung
des Grundrechts auf informationelle Selbstbestimmung.

Auch die Tatsache, dass Menschen sich im o6ffentlichen Raum aufhalten,
schafft eine belastende Situation durch den Generalverdacht
eines geplanten unrechtmafRigen Verhaltens.

Videouberwachung kann daher nur im Ausnahmefall statthaft sein.

Sie muss zur Erreichung eines konkreten Zieles
geeignet, erforderlich und verhaltnismaRig sein!

Das Recht, sich frei und unbeobachtet in der Offentlichkeit
bewegen zu kdnnen, muss erhalten bleiben!
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2. Formen der Videouberwachung

Die optisch-elektronische Beobachtung von Menschen wird mittlerweile durch eine Fulle von
Geraten, mit unterschiedlichen Vor- und Nachteilen, unterschiedlicher technischer Ausstat-
tung und unterschiedlichen Nutzungsmdglichkeiten ermdglicht. Auf Grund dieser Fulle und
dem zunehmenden Einsatz in der Praxis, werden sie zudem immer preiswerter angeboten.
Diese Schrift kann daher nur einen groben Uberblick hiertiber geben.

2.1 Verschiedene Kameramodelle
Zylinderkameras

Von der &ufReren Gestaltung her, sehen Zylinderkameras der klassi-

schen Kamerabauform sehr &hnlich. Aus diesem Grund haben Perso-

\ [’f ‘ nen, die sich in ihrem Aufnahmebereich aufhalten, zumeist die M6g-

| lichkeit, zu erkennen, dass sie gefilmt werden. Sie kdnnen auch den

Blickwinkel der Kamera feststellen und somit Ruckschlisse auf den

Uberwachten Bereich tatigen. Voraussetzung hierfir ist allerdings, das die Videokameras im

normalen Sichtfeld angebracht sind und gleichzeitig nicht durch (bewusste?) bauliche Ein-
richtungen in unmittelbarer Nahe verschleiert werden.

Domkameras

Domkameras sind weitgehend kugelférmig gebaut und somit nur schwer von anderen bauli-
chen Einrichtungen, wie Beleuchtungskérpern, Brand- oder Bewegungsmeldern zu unter-
scheiden. Meist werden sie von den Betroffenen kaum wahrgenommen. Der Bereich, der
beobachtet wird ist ebenfalls kaum zu erkennen, da die Blickrichtung —

des Objektives nicht offenbart wird. Die nachfolgenden Abbildungen

e &

=

machen das deutlich.

Fingerkameras

Noch schwieriger zu erkennen sind Fingerkameras, die sich von der Bau-
form her, kaum als Videokamera ausmachen lassen. Aufgrund ihrer Na-
delohrbauweise lasst sich die Blickrichtung des Objektives allerdings gut
erkennen.
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Turkameras

Eine Besonderheit sind Turkameras, die zur Eintrittsiberwachung einge-

setzt werden. Sie erfassen meist keinen gréf3eren Raum, sondern nur den

Bereich einer Tursprechstelle. Wer eingelassen werden will, muss sich

‘I durch Gesichtsfeldkontrolle legitimieren. Die Tur wird dann meist elektro-

- nisch gedffnet. Sie sind vor allem fir bestimmte Gegensprechanlagen

—— (z.B. von Herstellern wie Siedle, Gehrke, Schneider) konzipiert. lhre Leis-

tungsfahigkeit hinsichtlich Personenerkennung (hochauflésend) und

Nachtsichtbarkeit (Verstarkungsregelung, Infrarotabtastung) und Vandalismusschutz ist sehr
unterschiedlich.

Bewusst getarnte Kameras

Daruber hinaus gibt es eine Fulle von Videokameras, die bewusst getarnt sind, um die beo-
bachteten Personen nicht merken zu lassen, dass sie gefilmt werden. Solche Kameras sind
im kirchlichen Bereich strikt unzul&ssig. lhr Einsatz im staatlichen Bereich (Polizei, Geheim-
dienst) ist an strikte Voraussetzungen der Gefahrenabwehr und zumeist an einen richterli-
chen Beschluss gebunden. Die nachfolgen Abbildungen zeigen Beispiele hierfir.

Als Armbanduhr getarnte Kamera  Mit Kamera getarnter Kugelschreiber Wecker als Videokamera

2.2 Beobachtung

Durch den Einsatz der vorbezeichneten Kameras werden Personen in der Regel beobachtet
und Uberwacht. Die Bilder werden dabei auf einen Monitor Ubertragen, der von Mitarbeitern
der Einrichtung standig oder auch nur zeitweise in den Blick genommen wird. Im Falle eines
unerwiunschten Verhaltens besteht in diesem Fall die Méglichkeit eines Eingreifens. Hierbei
sind zum Beispiel ein persdnliches Einschreiten, eine Durchsage, die zu ordnungsgemaiem
Verhalten auffordert oder eine elektronische Tursperre moéglich. Mehrere Grinde kénnen
dies aus Sicht des Anwenders erforderlich machen. Uberwiegend werden die nachfolgenden
Motivationen aufgefiuhrt:

e Kontrolle dartber, wer die Einrichtung betritt. Nur autorisierte Personen sollen ein-
gelassen werden.

e Schutz vor Diebstéhlen

e Schutz vor koérperlichen Straftaten gegen einzelne Personen

e Schutz vor Vandalismus, Beschadigungen, Schmierereien

e Abwehr von unangebrachten Verhaltensweisen durch bewusste Beobachtung
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Die Videouberwachung durch laufende Beobachtung ist jedoch wegen des hohen Personal-
aufwandes aufwendig und teuer.

2.3 Aufzeichnung

Die aufgenommen Bilder kénnen zudem auch auf geeigneten Medien aufgezeichnet werden.
Meist werden hierfur Festplatten benutzt, seltener Videobander, CD's oder DVD's. Die Auf-
zeichnung kann begleitend zur Uberwachung oder auch als alleinige Malnahme durchge-
fuhrt werden. Eine Verhinderung nicht gewinschter Verhaltensweisen ist jedoch nur durch
die Uberwachung, verbunden mit der Bereitschaft eines gezielten Einschreitens im Bedarfs-
fall zu erreichen. Die Aufzeichnung schafft lediglich ein Dokument, das spater zu Beweis-
zwecken genutzt werden kann. Dabei sind folgende Probleme zu bericksichtigen.

e Die Videoaufnahme ist beweisrechtlich nur ein Augenscheinsobjekt!

¢ lhre Bedeutung hangt daher vielfach von den Zeugenaussagen der Mitarbeiter ab
(Ordnungsgemalle Aufnahme entsprechend den technischen Vorgaben, nur ge-
schutzter Zugriff durch wenige Personen auf das Speichermedium, keine Verande-
rung des Inhalts).

e Eindeutige Erkennbarkeit der Personen, Aufzeichnungsqualitét.

e Eindeutige Erkennbarkeit der beanstandeten Verhaltensweisen.

2.4 Weitere MalRnahmen

Die Videouberwachung ist kein alleiniges Allheilmittel gegen Straftaten oder unerwinschte
Verhaltensweisen. Oft sind noch weitere MaRnahmen zur Herstellung von Sicherheit erfor-
derlich.

e So wird in vielen Féllen zu Uberlegen sein, ob samtliche Eingange offen gehalten
werden mussen oder nur ein Eingang, der gut zu Uberwachen ist, gedffnet wird.

e Zu prufen ist auch, ob die Beleuchtung fiir eine brauchbare Aufnahmequalitat aus-
reicht. Hier kdnnen vor allem bei geringem Aufienlicht spezielle Beleuchtungskorper,
verbunden eventuell mit Bewegungsmeldern erforderlich sein.

¢ Beim Schutz von historisch oder kiunstlerisch bedeutenden Objekten ist ein akusti-
sches Signal (Warnanlage) besonders in Betracht zu ziehen, weil es im Gegensatz
zur Videouberwachung einen hohen Aufmerksamkeitswert erzeugt.

e In Fallen dieser Art ist auch eine rdumliche Absicherung (z.B. Schutzgitter, feste
Verankerung) zumindest erganzend in Betracht zu ziehen.

¢ Die Anlage ist vor Beschadigung / Zerstérung durch die Tater zu schitzen.

Die vorbezeichneten Uberlegungen geben nur einen kleinen Teil der Fragen wieder, die im
Rahmen eines Uberwachungskonzepts zu beantworten sind. Haufig ist es angebracht, die
Spezialisten polizeilicher Beratungsstellen in die Erstellung der Planung mit einzubezie-
hen.
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Technisch muss die Uberwachungsanlage eingehend geplant werden:
Wo soll(en) die Kamera(s) angebracht werden?
Welchen konkreten Bereich soll(en) sie iberwachen?

Sind Kameraausrichtung, Brennweite der Objektive
genau und ausschlieRRlich auf den Uberwachungszweck ausgerichtet?

Welche weiteren MalBnahmen sind erforderlich,
um Aufnahme- und Aussagequalitat zu sichern?

Ist die Anlage vor Beschadigungen von Aul3en gesichert?

Soll beobachtet werden? Sind Mitarbeiter zum Eingreifen geschult?
Soll aufgezeichnet werden? Ist der Ubertragungsweg sicher?
Besteht ein Berechtigungskonzept fur die Sichtung der Aufnahmen?
Besteht ein Berechtigungskonzept fur die Instandhaltung?

Ist der betriebliche Datenschutzbeauftragte
rechtzeitig informiert und an der Planung beteiligt worden?
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3. Rechtliche Anforderungen

Welche Anforderungen ergeben sich rechtlich an eine Videouberwachung? Die fur unseren
Bereich maRgebenden Vorschriften sind die 88 3 Abs. 1, 3a, 5a und 13a der Anordnung
Uber den Kirchlichen Datenschutz (KDO).

8 3 KDO bestimmt, dass eine Erhebung, Verarbeitung und Nutzung personenbezogener
Daten nur dann zuléassig ist, wenn eine kirchliche oder staatliche Rechtsvorschrift sie erlaubt
oder, was hier meist nicht in Betracht kommt, die Betroffenen eingewilligt haben. In den
Anwendungsbereich der KDO fallen daher keine Videoaufzeichnungen, die keine Einzelanga-
ben Uber persénliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren na-
turlichen Person (8 2 Abs. 1 KDO) enthalten. Das sind:

Videoaufnahmen mit starken Weitwinkelobjektiven, die lediglich eine Ubersicht iber den
Uberwachten Bereich erméglichen, ohne einzelne Personen zu erfassen. Lassen sich die Ob-
jektive allerdings auf einen Nahbereich heranzoomen, so dass im Bedarfsfall "ndher hinge-
schaut" werden kann und hierdurch Personen identifiziert werden kdénnen, fallen sie wieder
unter den Datenschutz. In solchen Féllen ist also sicherzustellen, dass ein Nahbereichszoom
nicht vorhanden ist oder technisch sicherzustellen, dass es nicht benutzt werden kann.

Attrappen sind keine Gerate, die Beobachtungen oder Aufzeichnungen erméglichen. Inso-
weit werden durch sie keine personenbezogenen Daten erhoben und auch nicht verarbeitet
oder genutzt. 8 5a KDO ist daher auf sie nicht anwendbar.**

Gleichzeitig ist jedoch zu bericksichtigen, dass mit ihnen der Anschein einer echten Video-
tilberwachung erzeugt wird. Menschen, die sich in ihrem "Uberwachungsbereich" aufhalten
sollen hierdurch zu einer Anderung ihres Verhaltens gezwungen werden. Die Beeintréchti-
gung ihres Grundrechts auf informationelle Selbstbestimmung ist daher in der Regel nicht
kleiner, als bei einer echten Videouberwachung. Das kann im Einzelfall zivilrechtliche An-
spriche nach den Vorschriften aus 88 823, 1004 BGB auslésen.

3.1 Beobachtung 6ffentlich zuganglicher Raume

Die Bestimmung des 8§ 5a KDO erlaubt in bestimmten Grenzen nur die Videouberwachung
offentlich zuganglicher Raume. Fur Bereiche, die dem nicht entsprechen, besteht im Sinne
von 8 3 KDO keine Rechtsgrundlage! Sie durfen daher nicht ohne Einwilligung der Betroffe-
nen Uberwacht werden.

Die Wohnung eines Burgers ist nach Art. 13 GG unverletzlich. Eine Beobachtung durch tech-
nische Hilfsmittel ist dort nur in Fallen schwerer Straftaten und bei Vorliegen eines entspre-
chenden richterlichen Beschlusses moglich (siehe Anhang). Daruber hinaus sind einer Vi-
deouberwachung im privaten Bereich durch die Vorschriften des § 201 StGB (Bei gleichzeiti-
ger Tonaufzeichnung: Verletzung der Vertraulichkeit des Wortes) und § 20l1a StGB (Verlet-
zung des hdochst personlichen Lebensbereiches durch Bildaufnahmen) strafrechtlich enge
Grenzen gesetzt (siehe Anhang).
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Fur die Frage nach der Zulassigkeit einer Videolberwachung kommt es also entscheidend
darauf an, ob der Gberwachte Bereich 6ffentlich zugénglich ist. Das ist er nach allgemeiner
Meinung nur dann, wenn er dazu bestimmt ist von einer unbestimmten Vielzahl von Perso-
nen genutzt zu werden. Auf die Eigentumsverhéltnisse kommt es dabei nicht an. Auch Rau-
me und Grundstiicke im Besitz eines kirchlichen Tragers kdnnen nach dem Willen des Be-
treibers 6ffentlich zugéanglich sein.

Offentlich sind beispielsweise, die Eingangsbereiche kirchlicher Krankenhatser, die von Pati-
enten, Mitarbeitern, Besuchern, Angehérigen, geschéaftlich tatigen Personen und vielen an-
deren Menschen betreten werden kdnnen. Nicht 6ffentlich sind im Allgemeinen die Aufgange
zu den Stationen und die Stationen selbst, insbesondere die Krankenzimmer und Untersu-
chungsraume, da hier das Betreten nur mit Zustimmung der dort tatigen Mitarbeiter statt-
haft ist.

In jedem Fall nichtéffentlich sind:

o Aufenthaltsbereiche fur Mitarbeiter

e Reine Freizeitbereiche (Sitzgruppen, Bars)

e Dusch- und Pflegeraume, einschlieRlich Babywickelraume

o Toiletten

e Arbeitsraume

¢ Behandlungs- und Untersuchungszimmer

e Wohnraume, einschlielllich der Treppenhauser

e Vortragsraume bei angemeldeten Teilnehmern

e Schulen, insbesondere Unterrichts- und Sportrdume

e Bereiche, die nur fur bestimmte Personengruppen zuganglich sein sollen (Beispiel:
far Mitarbeiter oder Besucher der Einrichtung reservierte Parkplatze)

3.2 Festlegung des Beobachtungszwecks
Jede Videouberwachung unterliegt dem Erforderlichkeitsprinzip!.

Sie ist nach § 5aKDO nur zulassig, wenn einer der gesetzlich genannten Grunde vorliegt.
Das sind:

e Aufgabenerfiullung und Wahrnehmung des Hausrechts (Zi. 1)
o Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke (Zi. 2)

Das Hausrecht umfasst die Befugnis des Eigentumers, die Personen, die sein Haus oder
Grundstiick betreten wollen, zu uberpriufen. Der Inhaber ist daher berechtigt, unerwinschte
Besucher vom Betreten abzuhalten und ihnen ein sogar ein Hausverbot zu erteilen. Zum
Schutz des Objekts und der sich hierin berechtigter Weise aufhaltenden Personen kann un-
terstutzend eine Videouberwachung installiert werden.
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Voraussetzung hierfur ist:

e das die entsprechende Einrichtung nicht allgemein, sondern nur fir bestimmte Per-
sonengruppen zuganglich sein soll;

e dass es nachweislich immer wieder zu Ubertretungen durch Stérer kommt;

e dass eine normale Uberwachung durch Mitarbeiter nicht ausreichend ist und es
hierfir schwerwiegende Grinde gibt (z.B. Unubersichtlichkeit der Eingangsbe-
reiche);

e das die optisch-elektronische Uberwachung gezielt die Losung dieser Probleme un-
terstutzt;

e eine regelmalige Kontrolle stattfindet, ob das Ziel erreicht worden ist.

Das berechtigte Interesse der Daten verarbeitenden Stelle fir konkret festgelegte Zwecke
ist in jedem Einzelfall zu prifen (z. B. Verhinderung von Diebstahl, Sachbeschadigung oder
Vandalismus). Zur Prufung gehoért zumindest die Analyse

¢ in welchem Umfang bisher Falle dieser Art eingetreten sind;

e ob eine bestimmte Risikosituation besteht, die Falle dieser Art besonders wahr-
scheinlich machen (z.B. Brennpunktviertel);

e ob die Uberwachung zur Verhinderung der Taten beitragen kann (Beobachtung, Ein-
griffsmaoglichkeiten) oder ob sie nur der nachtraglichen Aufklarung beitrdgt (Auf-
zeichnung);

e ob die Gestaltung der Uberwachungsgerate gezielt dem festgelegten Zweck ent-
spricht (Auswahl der Kameras, Blickrichtung, Wahl des Objektivs, Schutz vor Be-
schadigung, Qualitat der Erkennbarkeit).

Zudem ist eine periodische Risikoanalyse erforderlich. Mit ihr sollen die tatsachlich vor der
Uberwachung eingetretenen Schaden mit denen, die seit Installation und Inbetriebnahme
der Anlage passiert sind, verglichen werden. Von ihrem Ergebnis ist die Entscheidung, ob
eine Videolberwachung fortgesetzt wird, abhangig zu machen. Eine solche Bewertung sollte
etwa ein Mal im Jahr stattfinden. Nur dann ist die Fortsetzung gerechtfertigt, wenn sie zum
Erreichen des verfolgten Zwecks erheblich beitragt (8 5a Abs. 3 KDO). Dabei sind auch alle
Anhaltspunkte, die zur Verletzung der schutzwurdigen Interessen der Betroffenen beitragen
in jedem Fall zu beachten und dirfen das berechtigte Interesse der Einrichtung am Erfolg
der Malihahme nicht tberwiegen.

3.3 Bekanntgabe der Beobachtung

8§ ba Abs. 2 KDO zwingt den Betreiber, den Umstand der Beobachtung und die hierfur ver-
antwortliche Stelle durch geeignete MaBnahmen erkennbar zu machen. Das kirchliche Recht
regelt nur eine offene Uberwachung. Versteckte Videoaufnahmen werden durch § 5a KDO
nicht gedeckt. Fur sie gibt es keine Rechtsgrundlage!
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Fur jeden Uuberwachten Bereich sind aussagekraftige Hinweisschilder in Augenhdhe zu instal-
lieren. Sie kbénnen aus einem Text oder einem Piktogramm bestehen und durfen nicht zu
klein sein. Die Schilder missen jedem Betroffenen ,ins Auge fallen“ und leicht wahrnehmbar
sein. Beispiele sind:

Dieser Bereich wird
videouUberwacht

St. XY-Hospital
Die Verwaltungsleitung

Die Schilder missen auch erkennen lassen, wer die Uberwachung angeordnet hat. Be-
schwerden Betroffener sollen auf diese Art mdéglich gemacht werden. Ein Hinweis kann al-
lerdings ausnahmsweise dann entfallen, wenn fur den Betroffenen auf Grund der Umstande
unproblematisch zu erkennen ist, wer fur die Anordnung verantwortlich ist.

Bei Zuordnung der Bilddaten zu einer bestimmten Person ist die gesetzlich geforderte
Benachrichtigungspflicht nach 8§ 5a Abs. 4, 13a KDO zu beachten.

3.4 L6schung der Daten

Die Aufbewahrung von gespeicherten Videoaufnahmen ist nach § 5a Abs. 5 nur solange zu-
lassig, wie sie zur Erreichung des Zwecks erforderlich sind. Bei Diebstahls-, Sachbeschadi-
gungs- und Vandalismusschutz reichen dabei wenige Kalendertage aus. Selbst bei Bertck-
sichtigung von Wochenenden sind drei Tage oder 72 Stunden ausreichend, um ein Vergehen
festzustellen und die in Bezug auf diese Tat festgehaltenen Bilder zu sichern. Die uUbrigen
Aufnahmen sind in der Regel durch eine Selbstiuberschreibung der Datentrager zu loéschen.

3.5 Meldepflicht und Verzeichnis

Verfahren automatisierter Verarbeitungen sind nach § 3a KDO vor der Installation dem
Didzesandatenschutzbeauftragten zu melden. Sollte dies durch Unkenntnis unterblieben
sein, so ist die Meldung schnellstméglich nachzuholen. Dabei ist das von den Didzesen her-
ausgegebene Muster nach Ziffer 1 der Verordnung zur Durchfuhrung der Anordnung uber
den kirchlichen Datenschutz (KDO-DVO) zu verwenden.

Fur den Fall, das in der Einrichtung ein betrieblicher Datenschutzbeauftragter bestellt wor-
den ist, entfallt nach § 3a Abs. 3 die Meldepflicht. Dafur hat jedoch die verantwortliche Stel-
le ihm die Ubersicht nach § 18b Abs. 2 KDO zur Verfiigung zu stellen.
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Die Meldepflicht entfallt nach 8§ 3a Abs. 3 KDO auch, wenn in der Einrichtung héchstens
zehn Personen mit der Verarbeitung personenbezogener Daten beschéaftigt sind.

Fragen, die vor Installation einer Videouberwachung zu beantworten sind:

Welche Ziele sollen mit der konkreten UberwachungsmaRnahme
erreicht werden?

Ist die Videobeobachtung, bzw. -aufzeichnung hierfiir geeignet und erforderlich?
Stehen mildere Mittel zur Erreichung des Zwecks zur Verfugung?
Sind die Interessen der Betroffenen ausreichend gepriuft worden?

Ist die Aufzeichnung fur die Betroffenen offen erkennbar?

Ist die Fortfuhrung der MaBRnahme erforderlich?
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4. Wirksamkeit

In den letzten Jahren ist die Wirksamkeit von Videolberwachung im offentlichen Bereich
mehrfach durch Fachinstitute untersucht worden. Mit meist erschitternden Ergebnis. Die
Wirksamkeit bei der Pravention von Straftaten, der Starkung des subjektiven Sicherheitsge-
fahls und einer vielleicht besseren nachtréaglichen Aufklarung wurden mehr und mehr in
Frage gestellt. Einige Schlagzeilen aus der Presse belegen dies:

¢ Uberwachungskameras nutzlos? (Fachartikel aus "Protector" 5/08)

e Warum Videokameras Gewaltexzesse nicht verhindern (Spiegel zum S-Bahn-
Uberfall in Minchen, 14.09.2009)

e VideolUberwachung in Berlin - Kameras auf3er Kontrolle (Spiegel vom 19.07.2010)

e Big Brother sieht sich satt (zur Videolberwachung in London, Spiegel, 20.07.2010)

¢ Videouberwachung taugt nicht (taz, 05.07.2010)

e Argusaugen sind den Preis nicht wert (taz, 05.07.2010)

e Hamburger Kiez - Polizei beendet standige Videolberwachung auf Reeperbahn
(Spiegel vom 15.07.2011)

4.1 Verhinderung geplanter Straftaten

Kann eine Videolberwachung geplante Straftaten verhindern? Unter "geplanten Straftaten”
sind hier solche Delikte zu verstehen, die von den Tatern Uber langere Zeit vorbereitet wer-
den. Dabei wird meist der Tatort erst mal in Augenschein genommen, ausbaldowert. Die
Tatbegehung wird genau geplant. Wie komme ich rein? Welche Risiken bestehen? Wie grol3
ist der Aufwand, das Ziel zu erreichen? 2005 wurden in einer Studie zum Einsatz von CCTV
in England hierzu einige ermutigende Ergebnisse erzielt¥. In Stadten sei es zur einer Verrin-
gerung der Kriminalitat um 21% gekommen, in meist mit zusatzlichen Einrichtungen ausge-
statteten Parkh&usern sogar um 44%. Vor allem die Kombination von Videouberwachung
mit weiteren MalRhahmen, insbesondere eine verbesserte Beleuchtung, aber auch Hinweis-
tafeln, Absperrungen, Sicherheitspersonal tragen erheblich zum Erfolg der MalRhahme bei.
Die Frage stellt sich allerdings, ob der Erfolg auch nur bei alleiniger Vornahme der weiteren
MaRnahmen eingetreten ware. Die Untersuchung gibt dazu keine Aufklarung.

Zu einem vdéllig anderen Ergebnis kam die im Auftrag des Britischen Innenministeriums er-
stellte Studie des Instituts fir Kriminologie der Universitat Leicester™. Von 13 untersuchten
Platzen lie3 sich nur in einem Fall (Gro3parkplatz einer U-Bahn-Station) ein Rickgang der
Kriminalitdtsrate nachweisen. In allen anderen Féllen (Ortszentren, Krankenhaus- und
Wohngebiete) trat dieser Effekt nicht ein. Wahrend sich vor Beginn der Untersuchung etwa
80% der befragten Anwohner mehr Sicherheit durch Videouberwachung erhofften, waren es
am Schluss nur noch etwa 45%.

Es ist hier nicht mdéglich, den gesamten Meinungsstand zu schildern. Manche Erhebungen
sind auch methodisch zweifelhaft. Insgesamt entsteht aber der Eindruck, dass Sicherheit
nicht allein durch das Aufhangen von Kameras erzielt wird. Die teilweise anzutreffende Auf-
fassung: "Wir hangen einfach ein paar Videokameras auf, dann wird schon nichts mehr pas-
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sieren!" erweist sich in der Praxis als falsch. Eine Steigerung der Sicherheit setzt in der Re-
gel eine genaue Planung und Durchfithrung, bei der die optische Uberwachung nur einen
unterstutzender Teil der Gesamtmalnhahme darstellt, voraus.

4.2 Verhinderung nicht geplanter, spontaner Straftaten

Fur die Verhinderung unvorbereiteter Straftaten, die aus einem momentanen Impuls heraus
begangen werden (z.B. Korperverletzungsdelikte), gibt es keine ermutigenden Hinweise.
Der Grund dafur liegt offensichtlich

¢ in der mangelnden psychischen Steuerungsféahigkeit der Tater,
e der haufigen Alkoholisierung zum Tatzeitpunkt und
e ihrer psychologischen Gewaltbereitschaft.

Ein Vorteil ergibt sich hier nur dann, wenn ein Eingreifen durch gut ausgeristete Sicher-
heitskrafte ermoglicht wird, die zumindest die schlimmsten Folgen solcher Taten abwenden
kénnen. Stehen diese nicht zur Verfigung, mussen wir schlimmstenfalls den Tod des Opfers
in Kauf nehmen (Beispiel: Attacke auf einen Fahrgast in einer Miunchener U-Bahn-
Haltestelle), wobei die Videobander dann wenigstens bei der Aufklarung und Verfolgung der
Tat hilfreich sein kdnnen.

4.3 Schutz einer berechtigten Eingangsuberwachung

Der grof3te Erfolg der Videouberwachung ist bei Vornahme einer Eingangsuberwachung vor
allem mit Tur-Kameras zu erzielen. Hier allerdings nur, wenn ein Mitarbeiter im Eingangsbe-
reich durch die Bilder und eine kurze Konversation in Stand gesetzt wird, die Berechtigung
zum Betreten der Einrichtung zu uberprufen und erst dann den Einlass zu gewahren. Diese
Loésung bietet sich vor allem flur Einrichtungen mit Zugangsbeschrdnkung an. Auch hier ist
die Videoinstallation also nur ein erganzendes Hilfsmittel.

Eine optische Uberwachung ohne personelle Eingangskontrolle kann ein unberechtigtes Be-
treten nicht verhindern. Hier wird allein auf die Warnfunktion der Anlage spekuliert, die in
zahlreichen Féllen nicht funktioniert. Ein kurzes Verdecken des Gesichts mit hochgeschlage-
nem Kragen, der vorubergehende Blick nach unten und vielfaltige andere Mdglichkeiten ge-
ben unberechtigten Besuchern die Méglichkeit, bei der optischen Uberwachung unerkannt zu
bleiben. Auch die Nutzung der Aufnahmen nachtréaglich zu Aufkldarungs- und Verfolgungs-
zwecken scheitert oft an diesem Punkt.

4.4 Schutzwirkung aus Sicht der Betroffenen

Bleibt noch die Frage, ob sich Menschen durch eine Videouberwachungsanlage im Ergebnis
besser beschutzt fuhlen, ob ihre Sicherheitserwartungen hierdurch befriedigt werden. Das
ware dann der Fall, wenn sie nach ihrer eigenen Einschatzung weniger Belastigungen und
Straftaten ausgesetzt waren.
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Die Untersuchungen sprechen dagegen. Im Bereich der Forschungen durch das Kriminologi-
sche Institut der Universitat Leicester war die Hoffnung auf mehr Sicherheit nur am Anfang
stark, lieR jedoch mit der Erfahrung der Uberwachung gravierend nach (von 80% auf 45%).
Von den Burgern wurde bei der Befragung zudem angegeben

e dass sie videoluberwachte Bereiche meiden, weil diese Bereiche als unsicher einge-
stuft wirden,

e nur 2-7% gaben an, Bereiche, die sie bisher gemieden hatten, auf Grund der Vi-
deouberwachung jetzt zu nutzen,

o das subjektive Sicherheitsgefuhl der Menschen hat sich gegenuber dem Zeitraum
vorher statistisch nicht signifikant veréandert.

Hinzu kommt die Gefahr, dass Menschen, die sich in optisch kontrollierten Bereichen aufhal-
ten oft fahrlassiger werden, bei der Sicherung der eigenen Person und ihrer Sachen, vor al-
lem dann, wenn sie glauben hierdurch ausreichend geschutzt zu sein.

Fazit:

Ein Erfolg der Videouberwachung ist meist nur
bei einer Vielzahl von ZusatzmaflRnahmen zu erwarten!

Positive Effekte gibt es nur bei Verhinderung von geplanten Straftaten!

Kein effektiver Schutz vor Gewalttaten!

Eine vernunftige Videouberwachung ist teuer und muss daher
gegen die Ersparung von Schaden durch Straftaten verglichen werden.
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5. Einzelfalle

5.1 Videoluberwachung von Arbeitnehmern
Hier sind zwei Falle zu unterscheiden:
a) Die VideolUberwachung 6ffentlicher Raume

Werden offentliche Rdume Uberwacht, gelten die Regeln aus § 5a KDO. Wie schon beschrie-
ben muss der Dienstgeber den Zweck der Uberwachung konkret festlegen und begriinden.
Wird in diesen Féllen beispielsweise ein Schutz vor Diebstahlen verfolgt, dirfen die Aufnah-
men auch nur zu diesem Zweck verwendet werden. Wenn dabei auch Mitarbeiter im Uber-
wachungsbereich erfasst werden, diurfen die Aufnahmen insoweit nur genutzt werden, wie
sich der Verdacht eines Diebstahls durch einen Mitarbeiter ergibt. Eine Kontrolle der Ar-
beitsleistung und des Arbeitsverhaltens ist in diesem Fall unzulassig!

b) Die Videouberwachung nicht dffentlicher Arbeitsraume

Fur die Uberwachung nicht 6ffentlicher Raume besteht keine Rechtsgrundlage!

Sie ist daher nur mdéglich auf Grund der Vereinbarungen im Arbeitsvertrag oder bei Beste-
hen einer mit der Mitarbeitervertretung geschlossenen Betriebsvereinbarung. Dabei ist nicht
jede Vereinbarung gleichzeitig auch rechtlich statthaft. Denn die optische Beobachtung er-
zeugt einen Druck auf den Dienstnehmer, der mit seinem Personlichkeitsrecht und moglich-
erweise auch mit dem Menschenrecht der Betroffenen schwer zu vereinbaren ist. Nach Auf-
fassung des Bundesarbeitsgerichts muss daher die Videouberwachung von Arbeitsplatzen
durch besondere Sicherheitsinteressen des Dienstgebers ausnahmsweise gerechtfertigt sein.
Das gilt zum Beispiel dann, wenn der Arbeitsplatz zu den besonderen Gefahrenbereichen
gehdrt und die optische Kontrolle Fehlverhalten aufdeckt, dass zu massiven Stérungen der
Arbeit fuhren kann. Generell ist von folgenden Grundsatzen auszugehen:

o Der Dienstgeber hat zuvor die Gefahren, fir die die Beobachtung eingerichtet wer-
den soll, durch konkrete Anhaltspunkte zu belegen. Vermutungen oder pauscha-
le Verdachtsmomente gegen alle Mitarbeiter reichen hierfur nicht aus.

¢ Die Mdoglichkeit der Vermeidung von Gefahren durch VideoUberwachung muss auf
Grund eines schlussigen Konzepts dargestellt werden.

e Die Videouberwachung muss in der Regel "offen" erfolgen. Alle Betroffenen sind
hieriber angemessen zu informieren.

e Aufzeichnungen mit einer verdeckten Videokamera am Arbeitsplatz sind nur ge-
rechtfertigt, wenn sie die einzige Moglichkeit fur den Arbeitgeber sind, sein legiti-
mes Interesse zu wahren und weniger weitreichende Mittel nicht zur Verfigung ste-
hen.

¢ Werden mit einer verdeckten Videokamera in unzuldssiger Weise Aufzeichnungen
erlangt, unterliegen sie regelméafig einem Beweisverwertungsverbot.

¢ Eine dauernde Aufzeichnung des Arbeitsverhaltens eines Mitarbeiters verstofi3t ge-
gen die Menschenwirde!
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5.2 Videoluberwachung in Heimen

Bewohnerinnen und Bewohner von Heimen haben ein Recht darauf, sich auch in den Ge-
meinschaftsraumen und Fluren grundséatzlich unbeobachtet bewegen zu kénnen. Zudem ist
fraglich, ob es sich bei diesen Teilen um offentliche Raume handelt. Gemeinschaftsraume
werden meist nur von den Bewohner und den Mitarbeitern der Einrichtung betreten und
dienen im Allgemeinen nicht der Benutzung der einer unbestimmten Vielzahl von Personen.

Ein Einsatz von optischer Uberwachung wird jedoch vielfach zur Eingangskontrolle einge-
setzt. Dabei wird meist der Eingangsbereich des Hauses uberwacht und die Bilder auf einen
Monitor im Pfortnerzimmer Uberspielt. Hierdurch soll eine Kontrolle Uber die Personen, die
das Haus betreten, erleichtert werden. Dabei sind folgende Punkte zu bericksichtigen:

e Die Videokamera darf nur gezielt den Eingangsbereich erfassen.

e Dabei soll auf Schwenkmoéglichkeiten und die Installation eines Zoombereichs ver-
zichtet werden.

o Die Bilder werden auf einen Monitor in dem Dienstzimmer der Pforte Ubertragen.
Hierzu hat nur autorisiertes Personal Zugang.

e Auf die Beobachtung ist deutlich wahrnehmbar hinzuweisen, durch Schilder im Au-
Renbereich vor der Eingangstir und im Innenbereich, dem Flur.

¢ Weitere Kameras werden nicht installiert.

¢ Eine Aufzeichnung der Bilder unterbleibt.

Manchmal wird eine Eingangskontrollanlage auch zur Abwehr konkreter Gefahren einge-
setzt. Es kommen beispielsweise Diebstahle in der Einrichtung vor, die auf diese Weise ab-
gewendet werden sollen. Dabei ist zu bertcksichtigen, dass dieses Ziel, wenn es von AulR3en
her kommt, schon durch die Eingangskontrolle und den damit verbundenen Verweis uner-
winschter Besucher, erreicht wird. Nutzen potentielle Diebe einen Moment aus, in dem die
Pforte gerade nicht besetzt ist, haben sie die Mdglichkeit die Tat zu begehen, ohne dass die
Videouberwachung dies verhindern kann. Bei Speicherung der Aufnahme besteht lediglich
der Nachweis, dass diese Person die Einrichtung betreten, nicht aber das sie den Diebstahl
begangen hat. Die Bilder liefern insoweit nur ein Indiz fur die Taterschaft. Eine solche Auf-
zeichnung ist daher allenfalls dann gerechtfertigt, wenn gré3ere Probleme mit solchen Delik-
ten konkret gegeben sind und die Aufnahmen von den Ermittlungsbehdrden zur Taterer-
mittlung dringend bend6tigt werden. Nur in diesem Fall erscheint eine Aufzeichnung ange-
messen. Auch hier gilt die Verpflichtung, dass sich das Speichermedium in kurzen Zeitab-
standen von selbst Uberschreibt.

Videouberwachungsanlagen werden zunehmend von den Heimaufsichtsbehérden im Rah-
men der Aufsicht mit Uberprift. Es wird dann in der Regel die Anfrage gestellt, ob die Anla-
ge vom zustandigen Datenschutzbeauftragten genehmigt worden ist. Daher kann allen Hei-
men nur empfohlen werden, vor ihrer Installation eine Stellungnahme des Didzesandaten-
schutzbeauftragten einzuholen.
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5.3 Einsatz von Dome-Kameras

So genannte Dome-Kameras sind nur in absoluten Ausnahmeféllen zuldssig und unterliegen
wegen ihrer universellen Technik einer besonders strengen Erforderlichkeitsprifung. Fur rei-
ne Freizeitbetriebe wie Kinos oder Gastronomie ist eine derartige Einrichtung in der Regel
nicht zulassig.

5.4 GebaudeaulRenwande

Die Beobachtung von GebaudeaulRenwanden ist nur bei tatsachlich eingetretenen Be-
schadigungen durch Schmierereien (Graffity) und zur Abwehr weiter Taten fur die Zukunft
zulassig. Dabei darf jedoch von 6ffentlichen Wegen und Birgersteigen, die nicht zum Eigen-
tum der Einrichtung gehéren, und daher keinem kirchlichen Hausherrenrecht unterliegen,
nur ein schmaler Streifen von max. einem Meter erfasst werden.
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Vorschriften zur Videouberwachung

Art 13 Grundgesetz
(1) Die Wohnung ist unverletzlich.

(2) Durchsuchungen durfen nur durch den Richter, bei Gefahr im Verzuge auch durch die in den Geset-
zen vorgesehenen anderen Organe angeordnet und nur in der dort vorgeschriebenen Form durchgefiihrt
werden.

(3) Begrunden bestimmte Tatsachen den Verdacht, dall jemand eine durch Gesetz einzeln bestimmte
besonders schwere Straftat begangen hat, so durfen zur Verfolgung der Tat auf Grund richterlicher An-
ordnung technische Mittel zur akustischen Uberwachung von Wohnungen, in denen der Beschuldigte
sich vermutlich aufhélt, eingesetzt werden, wenn die Erforschung des Sachverhalts auf andere Weise
unverhéltnismafig erschwert oder aussichtslos wére. Die MaBhahme ist zu befristen. Die Anordnung er-
folgt durch einen mit drei Richtern besetzten Spruchkérper. Bei Gefahr im Verzuge kann sie auch durch
einen einzelnen Richter getroffen werden.

(4) Zur Abwehr dringender Gefahren fur die offentliche Sicherheit, insbesondere einer gemeinen Gefahr
oder einer Lebensgefahr, durfen technische Mittel zur Uberwachung von Wohnungen nur auf Grund rich-
terlicher Anordnung eingesetzt werden. Bei Gefahr im Verzuge kann die MalRnahme auch durch eine an-
dere gesetzlich bestimmte Stelle angeordnet werden; eine richterliche Entscheidung ist unverziglich
nachzuholen.

(5) Sind technische Mittel ausschlie3lich zum Schutze der bei einem Einsatz in Wohnungen tatigen
Personen vorgesehen, kann die Malinahme durch eine gesetzlich bestimmte Stelle angeordnet werden.
Eine anderweitige Verwertung der hierbei erlangten Erkenntnisse ist nur zum Zwecke der Strafverfolgung
oder der Gefahrenabwehr und nur zulassig, wenn zuvor die RechtmaRigkeit der Maflinahme richterlich
festgestellt ist; bei Gefahr im Verzuge ist die richterliche Entscheidung unverziglich nachzuholen.

(6) Die Bundesregierung unterrichtet den Bundestag jahrlich Uber den nach Absatz 3 sowie Uber den im
Zustandigkeitsbereich des Bundes nach Absatz 4 und, soweit richterlich Uberprifungsbediirftig, nach Ab-
satz 5 erfolgten Einsatz technischer Mittel. Ein vom Bundestag gewahltes Gremium bt auf der Grundla-
ge dieses Berichts die parlamentarische Kontrolle aus. Die Lander gewahrleisten eine gleichwertige par-
lamentarische Kontrolle.

(7) Eingriffe und Beschrankungen durfen im tbrigen nur zur Abwehr einer gemeinen Gefahr oder einer
Lebensgefahr fur einzelne Personen, auf Grund eines Gesetzes auch zur Verhitung dringender Gefahren
fur die offentliche Sicherheit und Ordnung, insbesondere zur Behebung der Raumnot, zur Bekédmpfung
von Seuchengefahr oder zum Schutze gefahrdeter Jugendlicher vorgenommen werden.

8 201 StGB Verletzung der Vertraulichkeit des Wortes

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer unbefugt
1. das nichtoffentlich gesprochene Wort eines anderen auf einen Tontrager aufnimmt
oder
2. eine so hergestellte Aufnahme gebraucht oder einem Dritten zuganglich macht.
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(2) Ebenso wird bestraft, wer unbefugt
1. das nicht zu seiner Kenntnis bestimmte nichtoffentlich gesprochene Wort eines
anderen mit einem Abhoérgerat abhort oder
2. das nach Absatz 1 Nr. 1 aufgenommene oder nach Absatz 2 Nr. 1 abgehoérte
nichtoffentlich gesprochene Wort eines anderen im Wortlaut oder seinem wesentlichen
Inhalt nach 6ffentlich mitteilt.
Die Tat nach Satz 1 Nr. 2 ist nur strafbar, wenn die 6ffentliche Mitteilung geeignet ist, be-
rechtigte Interessen eines anderen zu beeintrachtigen. Sie ist nicht rechtswidrig, wenn die
offentliche Mitteilung zur Wahrnehmung tberragender 6ffentlicher Interessen gemacht wird.

(3) Mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe wird bestraft, wer als Amtstra-
ger oder als fur den 6ffentlichen Dienst besonders Verpflichteter die Vertraulichkeit des Wor-
tes verletzt (Absatze 1 und 2).

(4) Der Versuch ist strafbar.

(5) Die Tontrager und Abhoérgerate, die der Tater oder Teilnehmer verwendet hat, kdnnen
eingezogen werden. § 74a ist anzuwenden.

8§ 201a StGB Verletzung des hdchstpersonlichen Lebensbereichs durch
Bildaufnahmen

(1) Wer von einer anderen Person, die sich in einer Wohnung oder einem gegen Einblick
besonders geschiutzten Raum befindet, unbefugt Bildaufnahmen herstellt oder tUbertrédgt und
dadurch deren héchstpersdnlichen Lebensbereich verletzt, wird mit Freiheitsstrafe bis zu ei-
nem Jahr oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer eine durch eine Tat nach Absatz 1 hergestellte Bildaufnahme
gebraucht oder einem Dritten zuganglich macht.

(3) Wer eine befugt hergestellte Bildaufnahme von einer anderen Person, die sich in einer
Wohnung oder einem gegen Einblick besonders geschiutzten Raum befindet, wissentlich un-
befugt einem Dritten zugénglich macht und dadurch deren héchstpersonlichen Lebensbe-
reich verletzt, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.
(4) Die Bildtrager sowie Bildaufnahmegeréate oder andere technische Mittel, die der Tater
oder Teilnehmer verwendet hat, kébnnen eingezogen werden. § 74a ist anzuwenden.
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Checkliste zur Planung einer Videouberwachung

1.

€y

Beschreibung der MaBnahme:

Name und Anschrift der verantwortlichen datenverarbeitenden Stelle/des Hausrechts-
inhabers:

2)

Anschrift der videoliberwachten Dienststelle

3)

Betroffene Gebaudeteile/betroffene AulRenflachen

4

Kurzbeschreibung der Videouberwachungsanlage (Komponenten, Anzahl der Kameras,
Ubertragungswege u.&.)

O

Zweck dem die VideouberwachungsmafRnahme dienen soll
(Zutreffendes ankreuzen)

zum Schutz von Personen und / oder Sachen
(Personenkreis, Sachen sowie Gefahrdungssituation darstellen/konkretisieren)

zur Uberwachung von Zugangsberechtigungen
(konkretisieren: Zugang fiur welchen Bereich, wer ist berechtigt, wer soll/muss am Zu-
gang gehindert werden)

Kreis der Betroffenen (Zutreffendes ankreuzen)

Besucher der Einrichtung
Mitarbeiter der Einrichtung
Personal anderer Unternehmen
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O Sonstige Betroffene

4. Welche Mitarbeiter haben Zugang zu den erhobenen Bilddaten?
(Zutreffendes ankreuzen)

Pfortner/Wachpersonal
Mitarbeiter mit besonderen Funktionen (Administratoren, Fernwartungs-Mitarbeiter)
Dienstellenleitung

sonstige Zugriffsberechtigte

O0OO0O

5. Abwéagung von Zielen und Gefahren

Welche Vorkommnisse in der Vergangenheit (bitte Nachweise dazu dokumentieren) geben
Anlass fur eine Videoaufzeichnung?

Welche Tatsachen rechtfertigen die Annahme, dass an dieser Stelle in Zukunft mit einer wei-
teren Verletzung von Rechtsgutern zu rechnen ist?

Welche Eingriffsmoglichkeiten stehen zur Verfugung?

a) Personelle Eingriffsmdglichkeiten

b) Technische Eingriffsmdglichkeiten

Ist eine Aufzeichnung / Speicherung der Bilder vorgesehen?

o ja, durch
O nein

Warum kann der verfolgte Zweck durch eine blo3e Videobeobachtung nicht erreicht werden?
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Welche alternativen MaRhahmen zur Videouberwachung wurden gepruft?

Welche Interessen von Betroffenen kénnen tangiert sein?

Wie ist sichergestellt, dass die VideolUberwachung nicht héchstpersdnliche Bereiche oder den
Intimbereich der Betroffenen erfasst?

Sind Anhaltspunkte fiir ein Uberwiegen der Interessen der Betroffenen ausgeschlossen?

o ja, weil

(@) nein, weil

Wie werden die Interessen der Betroffenen wirksam geschutzt
(bitte MalRnahmenpaket beschreiben)?

Wie lange werden die Daten gespeichert?

Welche schutzwirdigen Interessen kdnnen einer Speicherung fur den festgelegten Zeitraum
entgegenstehen?

Wie ist eine vorzeitige L6schung im Einzelfall sichergestellt?

Wie ist der Zugriff auf die Aufzeichnungen geregelt und wie wird er dokumentiert?
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Videokamera-Attrappen: Welche Grinde fihren zum Einsatz einer Videoattrappe?

Grunde fur die weitere Erforderlichkeit der Videouberwachung:

iv
Y,
Vi

Lesenswert: "Der Hamburgische Datenschutzbeauftragte, Stellungnahme zur Problematik
einer allgegenwartigen Videoiberwachung"”, erschienen 24.01.2007

Beispiel ist eine Parkplatziberwachung, die in der Untersuchung des Kriminologischen
Instituts der Universitat Leicester erwahnt wird: Die verhinderten Schaden machten nur
67% der Kosten der Videolberwachung wett.

Das Urteil ist auf der Website www.datenschutz-kirche.de im  Bereich
"Recht/Gerichtsentscheidungen” zu finden.

Randnummer 37 des Urteils

Randnummer 39 des Urteils

Randnummer 51 des Urteils

vii Randnummer 52 des Urteils

viii

Xi

Hierzu eingehend.: Der Hamburgische Datenschutzbeauftragte in seiner "Stellung-
nahme zur Problematik einer allgegenwaértigen Videouberwachung” vom 24.1.2007
Anderer Ansicht ist das Unabhangige Landeszentrum fur Datenschutz Schleswig-Holstein.
In der Broschire "Alles was Recht ist: Fragen und Antworten zum Einsatz von Video-
Uberwachung (1.8.2009)" heil3t es auf Seite 12: "Attrappen sind so zu behandeln wie
echte Kameras. Das bedeutet, dass in jedem Fall die gleichen Konsequenzen zu ziehen
sind (Prufung der Erforderlichkeit, Zulassigkeit, Hinweispflichten, ....)

Gleicher Ansicht sind die Landesbeauftragten fir den Datenschutz in Berlin, Niedersach-
sen und Nordrhein-Westfalen in ihrer Schrift: "Achtung Kamera! Videouberwachung durch
private Stellen”

Campbell Collaboration on Crime and Justice, Die Wirksamkeit der Videouberwachung,
verdffentlicht durch die Stiftung Deutsches Forum fur Kriminalpravention 2005

xii Hierzu ist bisher keine deutsche Ubersetzung erschienen. Eine zusammenfassende Dar-

stellung gibt es auf der Webseite: www.daten-speicherung.de
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